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АНТИФРОД-СИСТЕМА:  
РАЗРАБОТКА ПРОГРАММНОГО КОМПЛЕКСА  

ДЛЯ ПРЕДОТВРАЩЕНИЯ МОШЕННИЧЕСКИХ ТРАНЗАКЦИЙ
Дубровский А. А., Малёшина Л. М. ORCID ID 0000-0002-4876-462X

Федеральное государственное автономное образовательное учреждение высшего образования 
«Российский университет транспорта» (МИИТ), Москва, Российская Федерация,  

e-mail: docentmlm@mail.ru

Предотвращение мошенничества в онлайн-платежах является сложным процессом, но он имеет реша-
ющее значение для успеха компаний по всему миру. Внедрение антифрод-систем позволяет выявлять угрозы 
на разных уровнях, снижать риски и делать транзакции более безопасными. В России такие системы получили 
широкое распространение благодаря усилению регуляторных требований и активному развитию онлайн-пла-
тежей. Цель исследования – создать систему, состоящую из нескольких взаимодействующих сервисов, для ав-
томатической проверки транзакций на возможные признаки мошенничества. В ходе разработки системы была 
построена архитектура, состоящая из нескольких взаимодействующих сервисов, каждый из которых выполня-
ет конкретную задачу в рамках общей системы. Были использованы такие технологии, как gRPC для обмена 
сообщениями между сервисами и RabbitMQ для асинхронной обработки транзакций. Валидация транзакций 
и проверки на мошенничество реализованы на gRPC сервере с использованием собственной логики валида-
ции и интеграции с базой данных, обеспечивающей хранение черного списка пользователей. Главный сервис 
системы предоставляет пользователям два ключевых интерфейса для взаимодействия с системой: REST API 
с поддержкой HATEOAS и GraphQL API. REST API с HATEOAS обеспечивает гибкость и удобство, позволяя 
пользователям получать не только данные о транзакциях и результатах проверок, но и ссылки на возможные 
дальнейшие действия, что упрощает навигацию и интеграцию с другими сервисами.

Ключевые слова: онлайн-транзакции, мошенничество в онлайн-платежах, защита данных, антифрод-система

ANTIFROD SYSTEM: DEVELOPMENT OF A SOFTWARE COMPLEX  
TO PREVENT FRAUDULENT TRANSACTIONS

Dubrovskiy A. A., Maleshina L. M. ORCID ID 0000-0002-4876-462X
Federal State Autonomous Educational Institution of Higher Education  

“Russian University of Transport (MIIT)”, Moscow, Russian Federation,  
e-mail: docentmlm@mail.ru

Preventing online payment fraud is a complex process, yet it is crucial to the success of companies worldwide. 
Implementing anti-fraud systems allows for the detection of threats at multiple levels, mitigating risks, and 
making transactions more secure. In Russia, such systems have become widespread due to tightened regulatory 
requirements and the rapid growth of online payments. The aim of the research is to create a system consisting of 
several interacting services to automatically check transactions for possible signs of fraud. During the system’s 
development, an architecture was built consisting of several interacting services, each performing a specific 
task within the overall system. Technologies such as gRPC for messaging between services and RabbitMQ for 
asynchronous transaction processing were used. Transaction validation and fraud checks were implemented on the 
gRPC server using custom validation logic and integration with a database that stores a user blacklist. The system’s 
main service provides users with two key interfaces for interacting with the system: a REST API with HATEOAS 
support and a GraphQL API. The REST API with HATEOAS provides flexibility and convenience, allowing users 
to access not only transaction data and audit results but also links to possible further actions, simplifying navigation 
and integration with other services.

Keywords: online transactions, online payment fraud, data protection, anti-fraud system

Введение 
«Мошенничество в онлайн-платежах 

стало одной из главных сложностей для  
компаний, которые работают в сфере фи-
нансовых услуг. Потери средств от мошен-
ничества могут исчисляться в миллиар-
дах долларов, и с каждым годом способы 
мошенников становятся все более слож-
ными» [1]. Мошенники продолжают при-
думывать все более изощренные способы 

обмана, используя социальную инженерию, 
психологическое давление и  современные 
технологии [2]. 

Антифрод-системы (от англ. anti-fraud – 
борьба с мошенничеством) представляют 
собой программные комплексы для пре-
дотвращения мошеннических транзакций. 
Антифрод-система обнаруживает и иденти-
фицирует банковскую операцию, присваи-
вая ей определенную метку в  зависимости 
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от степени риска. И далее принимает реше-
ние: пропустить платеж, запросить допол-
нительную проверку или заблокировать.

Борьба с мошенничеством  – это со-
вместная работа технологий и бдительно-
сти людей. Важно не только внедрить си-
стему, но и поддерживать ее в актуальном 
состоянии, а также ответственно относить-
ся к своей цифровой безопасности. Анти-
фрод стал неотъемлемой частью финансо-
вой экосистемы. Он позволяет компаниям 
защищать клиентов и минимизировать их 
потери. Благодаря постоянному развитию 
и обучению, такие системы остаются клю-
чевым инструментом противодействия мо-
шенникам [3, 4].

Цель исследования – создать систему, 
состоящую из нескольких взаимодействую-
щих сервисов, для автоматической провер-
ки транзакций на возможные признаки мо-
шенничества. Система должна предостав-
лять конечным пользователям интерфейсы 
для взаимодействия, обеспечивать высокую 
производительность и масштабируемость, 
а также поддерживать актуальность данных 
в реальном времени.

Материалы и методы исследования 
В результате исследования было выявле-

но, что антифрод-система должна включать 
четыре основных компонента: (1) главный 
сервис: предоставляет REST и GraphQL API 
[5] для взаимодействия с пользователем; 
отвечает за создание и обновление тран-
закций; отправляет сообщения о создании 
транзакций в очередь RabbitMQ [6, 7]; чита-
ет сообщения из RabbitMQ для обновления 
статуса транзакций на основании решения 
от других компонентов системы; (2) gRPC 
клиент [8]: получает сообщения о транзак-
циях из RabbitMQ; обращается к gRPC сер-
веру для вынесения вердикта о подтверж-
дении или отклонении транзакции; пере-
дает результат обработки обратно в очередь 
RabbitMQ; (3) gRPC сервер [8]: реализует 
логику проверки транзакций на основе за-
данных правил и данных; возвращает ре-
зультат проверки в виде решения: подтверж-
дена или отклонена транзакция; (4) Notifier 
сервис: получает сообщения из RabbitMQ 
об обновлении статуса транзакций; пересы-
лает обновления статусов через WebSocket 
[9] для обеспечения отображения акту-
альной информации в реальном времени 
на стороне клиента.

Функциональные требования к системе: 
пользователь должен иметь возможность 
создавать транзакции через REST/GraphQL 
API; система должна проверять каждую 
транзакцию на признаки мошенничества; 
результат проверки транзакции должен 

отображаться в реальном времени с ис-
пользованием WebSocket; все компоненты 
системы должны быть модульными и лег-
ко масштабируемыми.

Нефункциональные требования: ис-
пользование RabbitMQ для обмена со-
общениями между сервисами; высокая от-
казоустойчивость за счет распределенной 
архитектуры; логирование всех событий 
для последующего анализа и отладки; вре-
мя обработки транзакции не должно превы-
шать 2 с.

Технологический стек: Backend: Kotlin 
[10], Spring Boot [11]; API: REST, GraphQL; 
сообщения: RabbitMQ; логика провер-
ки: gRPC; обновления в реальном време-
ни: WebSocket.

Проектирование безопасного API требу-
ет комплексного подхода, включающего на-
дежную аутентификацию (OAuth 2.0, API-
ключи), шифрование (HTTPS, TLS), лими-
ты запросов (Rate Limiting), защиту от атак 
и постоянный мониторинг.

Результаты исследования  
и их обсуждение 

Для реализации данного проекта был 
выбран подход contract-first, что подразуме-
вает создание API-контракта на начальном 
этапе разработки. В рамках данного подхо-
да была разработана отдельная библиоте-
ка, которая содержит четко определенный 
контракт API, а также описания основных 
сущностей системы. Этот контракт был 
документирован с использованием таких 
инструментов, как Swagger и OpenAPI, 
что позволило получить интерактивную 
веб-документацию (рис.  1). Такой подход 
позволяет добиться согласованности между 
различными компонентами системы и упро-
щает последующую разработку, тестирова-
ние и поддержку.

Данный обработчик отрабатывает толь-
ко на исключения типа ResourceNotFoun-
dException. Предоставляет пользователю 
API значащий статус код и сообщение с под-
сказкой о причине ошибки. Для API в кон-
тракте определены два контроллера: user-
controller и transaction-controller.

Разработка GraphQL API. Была описа-
на схема запросов graphql, содержащая опи-
сания типов для взаимодействия с GraphQL 
API. Существуют два основных типа опера-
ций: запросы (Query) и мутации (Mutation). 
Запросы позволяют получать данные 
о пользователях. Например, с помощью за-
проса user можно получить информацию 
об одном пользователе по его идентифика-
тору, включая транзакции и данные учетной 
записи [12, 13]. Запрос users возвращает 
список всех пользователей с их данными.
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Рис. 1. Документация конечных точек API 
Примечание: составлен авторами по результатам данного исследования

Отметим, что библиотека определяет общие классы ошибок и handler`ы для их обра-
ботки. Пример обработчика ошибок:

@ExceptionHandler(ResourceNotFoundException::class) 
@ResponseStatus(HttpStatus.NOT_FOUND) 
@ApiResponse( 
  responseCode = “404”, 
  description = “Resource Not Found”, 
  content = [Content(schema = Schema(implementation = 
ExceptionResponse::class))] 
) 
fun handleResourceNotFoundException(ex: ResourceNotFoundException): Re
sponseEntity<ExceptionResponse> { 
  val response = ExceptionResponse( 
    errorCode = “RESOURCE_NOT_FOUND”, 
    message = “Resource not found: ${ex.message}”, 
    details = “The resource with the given ID was not found in 
the system.” 
  ) 
  return ResponseEntity.status(HttpStatus.NOT_FOUND).body(response) 
}

Мутации используются для внесения из-
менений в систему. Мутация createUser по-
зволяет создать нового пользователя, предо-
ставив такие данные, как имя, электронная 
почта, код валюты и тип учетной записи. 
Для работы с транзакциями предусмо-
трены мутации addIncomingTransaction и  
addOutcomingTransaction, которые добавляют 
входящие и исходящие транзакции для кон-
кретного пользователя. Каждая транзакция со-
держит информацию о сумме, статусе, иден-
тификаторах участников и способе оплаты.

Основной тип данных, с которым ра-
ботает API,  – это UserAggregate, который 

объединяет информацию о пользователе, 
его транзакциях и учетной записи. Каждая 
транзакция представлена типом Transaction, 
включающим такие поля, как идентифика-
тор, сумма, статус, отправитель, получатель 
и способ оплаты. Учетная запись пользова-
теля описывается типом Account, который 
содержит баланс, статус, тип учетной записи 
и код валюты.

В схеме предусмотрены перечисления 
для обозначения фиксированных значе-
ний. Например, TransactionStatus опреде-
ляет статус транзакции как «в ожидании» 
или «завершена», AccountStatus описывает 
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активность учетной записи, а AccountType 
указывает на тип учетной записи, который 
может быть сберегательным или расчет-

ным. Перечисление PaymentMethod задает 
способы оплаты, такие как кредитная карта 
или банковский перевод.

Рис. 2. Пример и результат выполнения запроса 
Примечание: составлен авторами по результатам данного исследования

Рис. 3. Схема базы данных 
Примечание: составлен авторами по результатам данного исследования
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Такое API позволяет пользователю гибко 

запрашивать только нужные поля и в некото-
рой степени самому определять формат отве-
та от API. Как пример можно привести запрос 
на все e-mail`ы пользователей. Сам запрос 
и результат его выполнения в веб-оболочке 
graphiql продемонстрирован на рис. 2. Благо-
даря гибкой имплементации можно запро-
сить и поля вложенной сущности.

Имплементация основного сервиса. Ос-
новной сервис разработан на базе Spring 
Boot, Spring Data и утилит для взаимодей-
ствия с RabbitMQ. Сервис хранит данные 
о пользователях в PostgreSQL [14] в схеме, 
представленной на рис. 3.

Как можно видеть, таблица api_user, 
представленная на рисунке 3, имеет связь 

один к одному с таблицей api_accounts, 
а с api_transactions  – один ко многим. 
В данном сервисе и определенном ранее 
API реализованы CRUD операции для  
этих сущностей.

Отметим, что при имплементации REST 
API был использован принцип HATEO-
AS (Hypermedia as the Engine of Application 
State) [15]. Все сущности имеют ссылки 
на связанные с ними сущности, чтобы облег-
чить пользователям взаимодействие с API. 
Наглядным примером может служить по-
страничный список транзакций. Запросим 
постраничный ответ с размером страницы 
равным 1 с помощью следующего url - /api/
v1/transactions/all?size=1. Ответ будет иметь 
следующий формат:

{«_embedded»: {
  «transactionRepresentationList»: [
    {  «id»: «131addb3-8686-4a7b-b431-6b3cdc2c2811»,
      “amount”: 0.8500924491606185,
      “status”: “PENDING”,
      “_links”: {
        “self”: {
          “href”: “http://localhost:8081/api/v1/transactions/131addb3-8686-
4a7b-b431-6b3cdc2c2811” },
        “payee”: {
          “href”: “http://localhost:8081/api/v1/users/3be2f90b-d4ac-4102-
889e-872ccf7326e6” },
        “payer”: {
          “href”: “http://localhost:8081/api/v1/users/243d5f2e-32ca-40bb-
a41c-e0998fd4eb3a” }}}},
“_links”: {
  “self”: {
    “href”: “http://localhost:8081/api/v1/transactions/all?page=0&size=1” },
  “next”: {
    “href”: “http://localhost:8081/api/v1/transactions/all?page=1&size=1” }},
“page”: {
  “size”: 1,
  “totalElements”: 10,
  “totalPages”: 10,
  “number”: 0 }}

Можно видеть, что ответ содержит 
ссылки на следующую страницу, payer`а 
и payee. Данное расширение ответа позво-
ляет значительно упростить работу с API.

Также в проект была добавлена инте-
грация с очередью сообщений RabbitMQ. 
Данный сервис будет отправлять уведом-

ления в очередь о создании новых сообще-
ний, а также потреблять сообщения об об-
новлении статуса транзакций. Взаимодей-
ствие с RabbitMQ осуществляется с помо-
щью RabbitTemplate.

Для отправки сообщений реализо-
ван RMQTransactionSenderService:

@Service 
class RMQTransactionSenderService(private val amqpTemplate: 
AmqpTemplate) : TransactionSenderService { 
  override fun sendTransaction(transaction: TransactionMessageDTO) { 
    amqpTemplate.convertAndSend(RMQConstants.Transactions.TRANSACTION_
EXCHANGE_NAME, RMQConstants.Transactions.ROUTING_KEY, transaction) 
  }}
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Данный сервис используется непосредственно в JpaTransactionService, метод 

sendTransaction вызывается непосредственно при создании транзакции.
Для обновления статуса транзакции используется TransactionStatusUpdateListener:

@Service 
class TransactionStatusUpdateListener( 
  private val transactionService: TransactionService 
) { 
  @RabbitListener(queues = [“update-queue”]) 
  fun updateTransactionStatus(transactionCheckDto: TransactionCheckResultDto) { 
    transactionService.updateTransactionStatus(UUID.
fromString(transactionCheckDto.transactionId), transactionCheckDto.
status) 
  }}

При получении сообщения об измене-
нии статуса транзакции слушатель обраща-
ется к transactionService, который и обнов-
ляет значение статуса в базе данных.

Имплементация gRPC клиента и сер-
вера. В данной архитектуре gRPC клиент 
будет отвечать за отправку и получение 
сообщений через RabbitMQ, обеспечивая 
надежную и асинхронную коммуникацию 
между различными сервисами [16]. Основ-
ная логика валидации данных, выполнение 
бизнес-правил и условий, будет сосредо-
точена на gRPC сервере. Важно отметить, 
что как клиент, так и сервер будут реа-
лизованы без использования Spring Boot, 
что дает большую гибкость в выборе техно-
логий и уменьшает зависимость от сторон-
них фреймворков. Такой подход обеспечит 
высокую производительность и расширяе-
мость системы, сохраняя при этом простоту 
в реализации и поддержку.

В первую очередь также была реализова-
на библиотека с gRPC контрактом на осно-
ве protobuf. Проект состоит из .proto файла 
с объявлением сообщений и gRPC сервисов.

Стоит отметить, что proto файл настро-
ен таким образом, чтобы сгенерированные 
классы находились com.example.antifraud 
пакете и были доступны из внешнего класса 
AntiFraudService. Структура сгенерирован-
ных классов представлена на рис. 4.

Рис. 4. Структура сгенерированных классов 
Примечание: составлен авторами  

по результатам данного исследования

Далее был реализован gRPC клиент 
без использования Spring Boot. Для удоб-
ства работы с общими значениями в про-
екте был создан объект Constants в пакете 
constants, который содержит константы, 
используемые по всему клиенту. Основ-
ная логика клиента реализована в классе 
grpcClient, который предоставляет базовую 
имплементацию для общения с сервером 
через сгенерированные stub классы. Этот 
клиент служит посредником между прило-
жением и сервером, обеспечивая коррект-
ную отправку запросов и получение ответов. 
В файле Main.kt объявляются необходимые 
очереди с использованием стандартного 
клиента RabbitMQ, после чего регистри-
руется callback, который будет вызывать-
ся при поступлении сообщения в очередь 
TRANSACTION_CREATION_QUEUE. 
Внутри этого callback выполняется вызов 
gRPC сервера, что обеспечивает взаимодей-
ствие между RabbitMQ и gRPC сервисом 
для дальнейшей обработки сообщений. Та-
кой подход позволяет легко интегрировать 
асинхронные очереди с сервисом. Структу-
ра проекта представлена на рис. 5.

Рис. 5. Структура gRPC-клиента 
Примечание: составлен авторами  

по результатам данного исследования

gRPC сервер, в свою очередь, также 
не использует Spring Boot, поскольку сам 
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по себе io.grpc.Server является HTTP серве-
ром. Для реализации gRPC сервера приме-
няется веб-сервер Netty, который является 
стандартной имплементацией для gRPC. 
Сервер взаимодействует с базой данных, 
которая используется для ведения черного 
списка пользователей. Для работы с базой 
данных применяется библиотека Ktorm, 
которая обеспечивает удобное взаимодей-
ствие с базой данных и выполняет операции 
с объектами, используя функциональные 
подходы Kotlin. В качестве базы данных ис-
пользуется in-memory база данных H2.

Пакет, отвечающий за работу с базой 
данных, включает в себя объявление объ-
ектов, которые обеспечивают доступ к дан-
ным, а также функции для их инициализа-
ции и выполнения CRUD операций. Для ва-
лидации транзакций реализованы различ-
ные условия, которые включают в себя 
проверку размера переводимых средств 
в контексте выбранного способа перевода, 
проверку наличия одного из пользовате-
лей в черном списке и другие необходимые 
проверки. 

Имплементация Notifier-service. Notifier-
service является Spring Boot приложением, 
которое использует стандартные механиз-
мы работы с WebSocket, предоставляемые 
Spring. Основная цель сервиса – обеспечить 
асинхронное уведомление пользователей 
через WebSocket при получении сообщений 
из RabbitMQ. Проект включает несколько 
ключевых компонентов:

1. конфигурация очередей RabbitMQ  – 
определена очередь для приема сообщений, 
где реализован класс для парсинга сообще-
ний. Этот класс отвечает за корректную об-
работку данных, поступающих из RabbitMQ, 
перед их отправкой на WebSocket;

2. конфигурация WebSocket – настроен 
WebSocket сервер с определением endpoint-а 
и топика, который будет использоваться 
для отправки сообщений клиентам;

3. NotifierService  – основной сервис, 
который слушает очередь RabbitMQ, полу-
чает сообщения и перенаправляет их через  
WebSocket на подключенные клиентские 
приложения. Этот сервис выполняет роль 
посредника, получая данные из  очереди 
и обеспечивая их доставку в нужное место. 

Для демонстрации работы WebSocket 
был создан статический ресурс index.html, 
который включает вложенный JavaScript 
скрипт. Этот скрипт позволяет устанавли-
вать соединение с сервером через WebSocket 
и в реальном времени обновлять содержи-
мое HTML страницы.

Скрипт использует библиотеки SockJS 
и STOMP.js для организации взаимодей-
ствия с сервером. После подключения 

к WebSocket серверу клиент подписывается 
на определенный топик и начинает полу-
чать сообщения, связанные с транзакциями. 
Каждый раз, когда сервер отправляет новое 
сообщение, скрипт обрабатывает его и об-
новляет соответствующий элемент на стра-
нице, отображая информацию о транзак-
ции, такую как ее идентификатор, статус 
и описание. Это позволяет пользователю 
наблюдать за происходящими событиями 
в реальном времени без необходимости 
вручную обновлять страницу. 

Заключение 
В ходе разработки системы для автома-

тической проверки транзакций на возмож-
ные признаки мошенничества была постро-
ена архитектура, состоящая из нескольких 
взаимодействующих сервисов, каждый 
из которых выполняет конкретную задачу 
в рамках общей системы. Были использова-
ны такие технологии, как gRPC для обмена 
сообщениями между сервисами и RabbitMQ 
для асинхронной обработки транзакций. 
Валидация транзакций и проверки на мо-
шенничество реализованы на gRPC серве-
ре с использованием собственной логики 
валидации и интеграции с базой данных, 
обеспечивающей хранение черного спи-
ска пользователей.

Главный сервис системы предоставляет 
пользователям два ключевых интерфейса 
для взаимодействия с системой: REST API 
с поддержкой HATEOAS и GraphQL API. 
REST API с HATEOAS обеспечивает гиб-
кость и удобство, позволяя пользователям 
получать не только данные о транзакциях 
и результатах проверок, но и ссылки на воз-
можные дальнейшие действия, что упроща-
ет навигацию и интеграцию с другими сер-
висами. В свою очередь, GraphQL API по-
зволяет пользователям запрашивать только 
необходимые данные.

Для уведомлений пользователей о ре-
зультатах проверки транзакций был создан 
Notifier-service на Spring Boot, который ис-
пользует RabbitMQ и WebSocket для от-
правки уведомлений в реальном времени. 
Это решение позволило пользователям по-
лучать актуальные данные без задержек, 
что важно для эффективной работы с систе-
мами, основанными на обработке финансо-
вых транзакций.

Разработан прототип архитектуры си-
стемы, которая обеспечивает автоматиче-
скую проверку транзакций на возможные 
признаки мошенничества и предоставляет 
интерфейсы для взаимодействия с конечны-
ми пользователями. Эффективность анти-
фрод-проверок требует эксперименталь-
ной валидации.
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Для обеспечения безопасности архитек-

туры необходимо применять комплексный 
подход. 
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нальным 2–3 нм изменяет набор механизмов старения сложных микросхем, включая центральные и графи-
ческие процессоры. Выполнен обзор публикаций 2016–2025 гг. в IEEE Xplore, Google Scholar и eLIBRARY.
RU; Crossref использован для проверки DOI, дополнительно просмотрены списки литературы. Из 47 вы-
явленных публикаций после отбора включены 26 современных и 4 фундаментальные работы. Для сопо-
ставления использованы модели Аррениуса, Блэка, температурной нестабильности смещения и пробоя диэ-
лектрика во времени. Значимость механизмов по группам техпроцессов оценивалась по формализованному 
кодированию литературных выводов по шкале 1–5. Показано, что для 180–130 нм в литературе чаще выде-
ляются горячие носители и износ оксида; для 90–28 нм – температурная нестабильность смещения, пробой 
диэлектрика и надежность медной металлизации; для 22–2 нм могут становиться критичными самонагрев, 
контакты, средние и верхние уровни межсоединений и стохастические дефекты. Для процессоров скорость 
старения существенно зависит от тепловой карты и распределения активности, поэтому применяются ди-
намические запасы, мониторы старения и управление ресурсами во время работы. Сделан вывод, что число 
нанометров не позволяет рассчитать срок службы конкретного изделия без калиброванных параметров тех-
нологии и эксплуатационного профиля.

Ключевые слова: кремниевая интегральная схема, техпроцесс, деградация, надежность, электромиграция, 
самонагрев, старение, процессор
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Degradation of modern silicon integrated circuits is determined not by the nominal nanometer number itself, 
but by the combined action of electric fields, temperature, current density, materials, and workload profile. The 
purpose of this paper is to systematize how the transition from 180 nm to nominal 2–3 nm changes the set of 
aging mechanisms in complex chips, including central and graphics processors. Publications from 2016–2025 were 
reviewed in IEEE Xplore, Google Scholar, and eLIBRARY.RU; Crossref was used to verify DOI data, and reference 
lists were also screened. Of 47 identified publications, 26 recent and 4 foundational papers were included after 
title, abstract, and full-text screening. Arrhenius, Black, bias temperature instability, and time-dependent dielectric 
breakdown models were used for comparison. The significance of mechanisms across process-node groups was 
assessed by formalized coding of literature conclusions on a scale from 1 to 5. The literature more often highlights hot 
carriers and oxide wear for 180–130 nm; bias temperature instability, dielectric breakdown, and copper-interconnect 
reliability for 90–28 nm; and self-heating, contacts, middle and upper interconnect levels, and stochastic defects 
as potentially critical for 22–2 nm. In processors, aging rate depends strongly on the thermal map and activity 
distribution, which motivates dynamic margins, aging monitors, and runtime resource management. The nominal 
nanometer number therefore cannot be used to calculate the lifetime of a specific product without process-calibrated 
parameters and an operating profile.

Keywords: silicon integrated circuit, process node, degradation, reliability, electromigration, self-heating, aging, 
processor

Введение
Под деградацией в работе понимает-

ся накопленное изменение параметров 
транзисторов, межсоединений и корпуса, 
приводящее к росту задержек, утечек, со-
противлений, шумов и вероятности сбоев. 
Для цифровой логики основным наблю-
даемым результатом становится уменьше-

ние временных запасов, для памяти – рост 
ошибок чтения и записи, для аналоговых 
узлов – смещение порогов, коэффициентов 
усиления и рабочих точек.

Название технологического поколения – 
180 нм, 65 нм, 7 нм или 2 нм – не является 
самостоятельной физической причиной от-
каза. Оно лишь коррелирует с длиной кана-
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ла, эквивалентной толщиной диэлектрика, 
рабочим напряжением, материалами затвора 
и межсоединений, плотностью мощности 
и тепловым сопротивлением. После завер-
шения классического масштабирования Дэн-
нарда напряжение питания снижалось мед-
леннее геометрических размеров, поэтому 
электрические поля и плотность мощности 
не уменьшались пропорционально [1].

В сложных микросхемах деградация рас-
пределена неоднородно. Кеши, регистровые 
файлы, арифметические блоки, сети пи-
тания, регуляторы и корпус имеют разные 
карты активности и температуры. Часть ри-
сков компенсируется проектными запасами, 
коррекцией ошибок, терморегулированием, 
встроенными датчиками и статическим вре-
менным анализом с учетом старения [2; 3]. 
Поэтому сравнение поколений техпроцессов 
должно отделять подтвержденные физиче-
ские зависимости от качественных обобще-
ний по разнородной литературе.

Цель исследования  – обобщить, как  
смена поколений технологических норм 
влияет на механизмы деградации сложных 
кремниевых интегральных схем, формали-
зовать литературное сопоставление рисков 
и определить факторы, которые важнее но-
минального числа нанометров при оцен-
ке надежности.

Материалы и методы исследования
Работа выполнена как обзор с элемен-

тами формализованного картирования ли-
тературы. Основной временной интервал 
составлял 2016–2025 гг.; более ранние пу-
бликации включались только как фунда-
ментальные источники моделей или меха-
низмов. Основной поиск проводился в IEEE 
Xplore, Google Scholar и eLIBRARY.RU, 
а Crossref использовался для проверки DOI 
и библиографических данных. Дополни-
тельные работы выявлялись по спискам ли-
тературы. Использовались запросы: “CMOS 
aging process node”, “FinFET GAAFET reli-
ability self-heating”, “electromigration BEOL 
sub-10 nm”, “runtime aging management pro-
cessor”, “aging monitor guardband”, “work-
load-dependent aging CPU GPU”, а также 
русскоязычные сочетания «деградация 
КМОП техпроцесс», «электромиграция суб-
10 нм» и «старение процессоров нагрузка».

По итогам целевого поиска и просмотра 
списков литературы сформирована рабочая 
выборка из 47 публикаций. После оценки 
заголовков, аннотаций и полного текста 
включены 26 работ 2016–2025 гг. и 4 фун-
даментальные работы; 17 публикаций ис-
ключены из-за несоответствия объекту ис-
следования, отсутствия анализа долговре-
менного старения, дублирования выводов 

либо недостаточных библиографических 
данных. Критериями включения были ре-
цензируемый статус, наличие модели, из-
мерений или схемотехнического анализа 
и явная связь с температурой, напряжени-
ем, плотностью тока, поколением техноло-
гии либо профилем нагрузки. Исключались 
маркетинговые материалы, форумные со-
общения, работы только о радиационных 
мягких ошибках и публикации без прове-
ряемого первоисточника. Российская рабо-
та по оценке 65-нм процесса использована 
как пример комплексного учета пробоя ди-
электрика, горячих носителей, температур-
ной нестабильности смещения, электроми-
грации и переходных отверстий [4].

Для формализации таблицы и рисун-
ка 3 использованы 19 публикаций с явной 
привязкой к поколениям проектных норм; 
остальные 11 – для анализа управления ста-
рением, защитных запасов, встроенных мо-
ниторов и зависимости надежности от на-
грузки и тепловой карты. Каждая из 19 пу-
бликаций кодировалась по четырем группам 
проектных норм и пяти механизмам. Вес 
0 означал отсутствие вывода для данной 
пары «группа – механизм», 1 – упоминание 
как существенного или вторичного фак-
тора, 2 – указание как одного из основных 
ограничений. Нормированный показатель 
рассчитывался как 

d = Σw / (2N), 
где N  – число публикаций, рассматривав-
ших группу. Значение переводилось в ин-
декс: 1 при d ≤ 0,20; 2 при 0,20 < d ≤ 0,40;  
3 при 0,40 < d ≤ 0,60; 4 при 0,60 < d ≤ 0,80; 
5 при d > 0,80. «Чаще выделяемыми» в  
таблице названы механизмы с индексом 
не ниже 4. Одна публикация могла учиты-
ваться в нескольких группах, поэтому зна-
чения N не суммируются.

Результаты исследования  
и их обсуждение
Базовые модели  

и границы применимости
Температура ускоряет диффузию вакан-

сий, разрыв химических связей, генерацию 
ловушек, релаксацию механических напря-
жений и рост сопротивлений. Для перехо-
да от температуры ускоренного испытания 
Tstress к рабочей температуре Tuse приме-
няют коэффициент Аррениуса:

	 1 1  exp  ·   a
T

B use stress

EAF
k T T

  
= −  

   
, 	 (1)

где Ea – энергия активации, 
kB = 8,617 · 10⁻⁵ эВ/К.
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Рис. 1. Относительная средняя наработка до отказа при изменении температуры кристалла 
Примечание: составлено автором по модельному расчету Аррениуса  

при Ea = 0,7 эВ и базовой точке 85 °C

В иллюстративном расчете при Ea = 0,7 эВ  
и неизменной плотности тока повышение 
температуры с 85 до 105 °C уменьшает от-
носительную среднюю наработку до отка-
за (mean time to failure, MTTF) примерно 
до 0,30, а до 125 °C – до 0,10 (рис. 1).

Электромиграция описывается уравне-
нием Блэка [5]:

	    ·  · exp
 · 

n a
EM

B

EMTTF A J
k T

−  
=  

 
, 	 (2)

где J – локальная плотность тока, n – показа-
тель токового ускорения, A – коэффициент, 
зависящий от геометрии, микроструктуры 

и материалов. При уменьшении ширины 
линий, переходных отверстий и контактов 
локальная J может возрастать даже при сни-
жении общего тока, поэтому в современных 
технологиях внимание смещается к сети 
питания, контактам и многоуровневой ме-
таллизации [6; 7].

Для температурной нестабильности  
смещения и части механизмов старения ди-
электрика используют степенную зависи-
мость от времени и напряжения [8]:

	 ( )   ·  · exp  · 
 · 

m na
th

B

EV t K V t
k T

 
∆ ≈ − 

 
, 	(3)

Рис. 2. Модельная чувствительность скорости деградации к напряжению при степенном законе 
Примечание: составлено автором; зависимость не является паспортной характеристикой 

конкретной технологии
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Сдвиг порогового напряжения увели-

чивает задержки и меняет токи утечки. 
При показательном значении m = 3 повыше-
ние напряжения с 0,8 до 1,0 В увеличивает 
модельную скорость деградации в 1,95 раза, 
а до 1,1 В – в 2,60 раза. Иллюстрация чув-
ствительности приведена на рис. 2.

Для пробоя диэлектрика во времени 
применяются экспоненциальные или сте-
пенные модели поля [9]:

( )   · exp  /      · p
BD ox BD oxt A E t A Eγ −≈ ≈ или ( )   · exp  /      · p

BD ox BD oxt A E t A Eγ −≈ ≈ , (4)

Параметры Ea, n, m, p, γ, A и K не являют-
ся универсальными. Они зависят от матери-
ала диэлектрика и проводника, геометрии, 
формы импульсов, коэффициента запол-
нения, режима восстановления, диапазона 
температур и методики испытаний. Кали-
бровка одного техпроцесса не переносится 
на другой без экспериментальной проверки; 
при одновременном действии самонагрева, 
просадок питания и нескольких механиз-
мов простое перемножение коэффициентов 
ускорения также может быть неверным. По-
этому рис. 1 и 2 показывают чувствитель-
ность моделей, а не паспортный ресурс кон-
кретного процессора.

Факторы и физические механизмы
Далее используются сокращения: HCI – 

деградация горячими носителями; BTI  – 
температурная нестабильность смещения; 
TDDB  – пробой диэлектрика во времени; 
EM  – электромиграция; MOL и BEOL  – 
средние и верхние уровни межсоединений. 
К ключевым эксплуатационным факторам 
относятся локальная температура, электри-
ческое поле, плотность тока и статистиче-
ская вариабельность. В трехмерных тран-
зисторах температура канала и контактов 
может превышать показания внешнего дат-

чика из-за малых теплопроводных сечений. 
Повышение напряжения и переходные вы-
бросы одновременно усиливают несколько 
видов старения, а длительные вычисли-
тельные нагрузки увеличивают средний ток 
сети питания.

Горячие носители создают интерфейс-
ные состояния и заряд в диэлектрике, 
что снижает ток насыщения и увеличивает 
задержку. Механизм особенно заметен в ко-
роткоканальных планарных и высоковольт-
ных транзисторах, но сохраняется и в но-
вых геометриях [10; 11]. Температурная не-
стабильность смещения меняет пороговое 
напряжение и ухудшает запасы статической 
памяти и критических путей [8]. Пробой 
диэлектрика во времени связан с накопле-
нием ловушек и образованием проводящего 
пути; в структурах с охватывающим затво-
ром возрастает роль внутренних диэлектри-
ков и средних уровней межсоединений [9].

Электромиграция и миграция напряже-
ний образуют пустоты и увеличивают со-
противление металлизации. Для медных 
и low-k систем важны барьерные и интер-
фейсные пути, а для субдесятинанометро-
вых маршрутов – размерный эффект, шеро-
ховатость и контактное сопротивление [6; 
7]. Самонагрев действует как общий усили-
тель: он способен ускорять температурную 
нестабильность смещения, горячие носите-
ли, пробой диэлектрика и электромиграцию 
одновременно [3].

Влияние поколения проектной нормы
Сравнение поколений нельзя сводить 

к правилу «меньше нанометров  – быстрее 
деградация». Масштабирование снижает 
рабочее напряжение и улучшает электро-
статику, но одновременно увеличивает 
плотность мощности, роль контактов и чув-
ствительность к единичным дефектам. 

Формализованное сопоставление поколений проектных норм и рисков деградации

Группа и число  
источников Типичные особенности Механизмы с индексом 4–5

180–130 нм 
(N = 4)

Планарные структуры, более толстые 
оксиды, крупные линии и контакты, 
напряжения около 1,8–1,2 В

Горячие носители (5); износ 
оксида и пробой диэлектрика (4)

90–28 нм 
(N = 8)

Тонкие SiON/high-k диэлектрики, 
медь и low-k, рост утечек, медленное 
снижение напряжения

BTI (5); HCI (4); TDDB (4); EM 
и повреждения low-k (4)

22–10 нм 
(N = 7)

FinFET/tri-gate, трехмерная геометрия, 
высокая роль контактов и топологии

Самонагрев (5); BTI (4); TDDB и  
MOL (4); EM и межсоединения (4)

7–2 нм 
(N = 5)

Нанолисты и охватывающий затвор, 
дальнейшее уменьшение via, контак-
тов и шага металлизации

TDDB и MOL (5); BTI (4); EM 
и BEOL (4); самонагрев (4)

Примечание: составлено автором по формализованному кодированию включенных публикаций; 
ключевые опорные источники [3; 7; 15]. N – число работ, явно рассматривавших группу; одна работа 
могла учитываться в нескольких группах.
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Рис. 3. Индекс литературной значимости механизмов по группам проектных норм 
Примечание: составлено автором по описанной методике на основе включенных публикаций  

[3; 7; 15]; 1 – механизм редко выделяется, 5 – часто называется одним из основных ограничений. 
MOL – средние уровни межсоединений; BEOL – верхние уровни межсоединений 

Индекс не является измеренной скоростью отказов

Схемотехнические расчеты показыва-
ют рост чувствительности ряда параметров 
к старению при уменьшении минимальных 
размеров [12; 13], а переход к вертикаль-
но уложенным нанолистам и транзисторам 
с затвором вокруг канала переносит часть 
ограничений в контакты, внутренние диэ-
лектрики и средние уровни межсоединений 
[14; 15]. Результаты формализованного об-
зора приведены в таблице.

Полная матрица индексов показана на  
рис. 3. Значения отражают частоту и силу 
формулировок в отобранной литературе, а не  
измеренную вероятность отказа и не ранжи-
рование продукции разных фабрик.

Высокую подтвержденность имеют 
общие зависимости от температуры, поля 
и плотности тока, поскольку они следуют 
из физических моделей и многократно на-
блюдались экспериментально. Среднюю 
подтвержденность имеют выводы о том, ка-
кие механизмы чаще обсуждаются для групп 
проектных норм. Прямые сопоставления 
нескольких фабрик при одинаковых напря-
жениях, тепловых условиях и критериях 
отказа практически отсутствуют; поэтому 
утверждения о «доминировании» механиз-
ма для всего поколения техпроцессов счи-
таются неподтвержденными и в настоящей 
работе не используются.

Особенности центральных  
и графических процессоров

В центральных и графических процес-
сорах старение зависит от карты активно-
сти. Арифметические блоки, кеши, реги-

стровые файлы, контроллеры памяти, сети 
питания и корпус формируют разные те-
пловые карты. Поэтому изделия одной мо-
дели могут накапливать различный ущерб 
при офисной нагрузке, играх, рендеринге, 
вычислениях круглосуточно или сервер-
ной эксплуатации.

Фиксированные временные и напряжен-
ческие запасы часто выбираются по худ-
шему сочетанию температуры и старения. 
В литературе рассматриваются динамиче-
ский выбор запаса, прогноз по встроенным 
датчикам и управление ресурсами с учетом 
нескольких механизмов [16-18]. Для гра-
фических процессоров предложены долго-
временное управление надежностью, про-
граммно зависимый запас и учет зависящих 
от нагрузки горячих областей [19-21]. Про-
граммно управляемые датчики и монито-
ринг задержки уточняют потерю времен-
ного запаса [22; 23], а отображение задач 
учитывает тепловую карту и циклы [24; 25]. 
Дополнительно анализируются старение 
тактового дерева и совместное влияние на-
пряжения, температуры и старения [26; 27].

Эти методы не отменяют физический 
износ и не дают универсального срока 
службы. Они позволяют сократить избы-
точный запас, распределить нагрузку и за-
ранее обнаружить потерю временного за-
паса. Анализ критических путей с учетом 
нагрузки, динамический временной анализ 
с учетом старения и вариабельности и ста-
тистическая оптимизация библиотек до-
полнительно связывают остаточный запас 
с фактической активностью схемы [28-30]. 
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Практические рекомендации по ограниче-
нию температуры, напряжения и разгона 
следует рассматривать только как общие 
инженерные принципы; расчет ресурса кон-
кретного центрального или графического 
процессора требует закрытых параметров 
техпроцесса, корпуса, критериев отказа 
и статистики партии.

Ограничения обзора. Обзор ограничен 
неоднородностью терминов проектных 
норм, различиями материалов и условий 
ускоренных испытаний, а также недостат-
ком открытых данных производителей. 
Часть публикаций рассматривает устрой-
ства или тестовые структуры, а не пол-
ный процессор; перенос таких результатов 
на изделие возможен только качественно. 
Кодирование выполнено одним автором, 
поэтому сохраняется риск субъективной 
классификации. Шкала 1–5 снижает произ-
вольность обобщения, но остается индек-
сом литературы и не заменяет метаанализ 
измеренных времен отказа.

Выводы
1. Проектная норма влияет на старение 

опосредованно – через архитектуру транзи-
стора, материалы, рабочее напряжение, гео-
метрию контактов, плотность тока, тепло-
вое сопротивление и разброс параметров.

2. Температура, электрическое поле 
и локальная плотность тока являются под-
твержденными ускорителями деградации, 
однако численные коэффициенты примени-
мы только после калибровки под конкрет-
ный техпроцесс и режим испытаний.

3. Для 180–130 нм в литературе чаще вы-
деляются горячие носители и износ оксида; 
для 90–28 нм  – температурная нестабиль-
ность смещения, пробой диэлектрика и на-
дежность медной металлизации; для 22–2 нм 
могут становиться критичными самонагрев, 
контакты, средние и верхние уровни межсо-
единений и стохастические дефекты.

4. Распределение механизмов по поко-
лениям имеет среднюю доказательность и  
не означает, что один механизм доминиру-
ет во всех изделиях данного номинально-
го техпроцесса.

5. Для центральных и графических про-
цессоров профиль нагрузки и тепловая кар-
та могут быть не менее важны, чем поколе-
ние технологии; динамические запасы, мо-
ниторы и управление ресурсами помогают 
контролировать потерю временного запаса.

6. Номинальное число нанометров и  
общие рекомендации по температуре, на-
пряжению или разгону не позволяют вы-
числить срок службы конкретного изделия 
без технологической калибровки и эксплуа-
тационной статистики.
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ПРОИЗВОДСТВЕННО-ТЕХНОЛОГИЧЕСКИХ РИСКОВ  

НЕФТЯНОГО МЕСТОРОЖДЕНИЯ
Белоусов А. С., Астапов В. Н. ORCID ID 0000-0002-7979-5322, Мельникова Д. А.

Федеральное государственное бюджетное образовательное учреждение высшего образования 
«Самарский государственный технический университет», Самара, Российская Федерация,  

e-mail: anbelousov2006@gmail.com

В работе выполнен анализ научных публикаций и нормативной документации по теме оценки произ-
водственно-технологических рисков нефтяных месторождений на этапе их эксплуатации. Обобщены концеп-
туальные подходы к риск-менеджменту в нефтегазодобыче: теория надёжности промыслового оборудования, 
принципы промышленной безопасности, вероятностный анализ риска, экономические модели ущерба и риск-
ориентированное техническое обслуживание (RCM/RBI). Предложена классификация рисков сразу по не-
скольким основаниям: источнику угрозы (внешние/внутренние), стадии жизненного цикла актива, физической 
природе воздействия (механические, коррозионно-эрозионные, термогидравлические, химико-технологиче-
ские, электротехнические, программно-аппаратные), масштабу последствий и степени управляемости; произ-
водственно-технологические риски выделены как центральный элемент внутреннего риск-профиля нефтегазо-
вого проекта. Дана характеристика ключевых аналитических методов: качественных (HAZID, HAZOP, FMEA/
FMECA, матрицы риска, Bow-Tie, FTA, ETA) и количественных (деревья отказов и событий, марковские моде-
ли, метод Монте-Карло, сценарный анализ), с примерами их применения (HAZOP, FTA/ETA, RBI) на реальных 
нефтегазовых объектах. Отдельно рассмотрены цифровые двойники скважин и установок подготовки нефти 
как современный инструмент управления рисками, а также прикладное программное обеспечение для автома-
тизации риск-анализа – PHA-Pro, PHAWorks, HAZOP Manager, Petex GAP, DNV Phast/SAFETI. Сделан вывод 
о необходимости интегрированного, многоуровневого подхода к оценке рисков и обновления отраслевой нор-
мативной базы с учётом требований Ростехнадзора и действующих ГОСТов.

Ключевые слова: нефтяное месторождение, промысловое оборудование, производственно-технологический 
риск, оценка рисков, промышленная безопасность, HAZOP, FTA, RBI, цифровой двойник, 
нефтегазовая отрасль
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This review examines the current body of scientific literature and regulatory documentation on assessing 
production and technological risks at oil fields during operation. It brings together the conceptual foundations of 
risk management used by oil and gas companies – reliability theory for field equipment, industrial safety principles, 
probabilistic risk analysis, economic loss models, and risk-based maintenance and inspection (RCM/RBI). Risks are 
classified along several dimensions at once: by the nature of the hazard source (external or internal), by the stage of 
the asset life cycle, by the physical nature of the impact (mechanical, corrosion-erosion, thermohydraulic, chemical-
technological, electrical, and hardware/software), and by the scale of consequences and degree of controllability, 
with production and technological risk singled out as a core element of an oil and gas project’s internal risk 
profile. Both qualitative techniques (HAZID, HAZOP, FMEA/FMECA, risk matrices, Bow-Tie, FTA, ETA) and 
quantitative ones (fault and event trees, Markov models, Monte Carlo simulation, scenario analysis) are discussed, 
together with case examples of HAZOP, FTA/ETA, and RBI applied at real oilfield facilities. The paper also looks 
at digital twins of wells and oil-treatment units as a modern risk-management tool, and surveys applied software 
used to automate risk analysis – PHA-Pro, PHAWorks, HAZOP Manager, Petex GAP, and DNV Phast/SAFETI. The 
review concludes that risk assessment in this sector needs an integrated, multilevel approach, alongside an update of 
industry regulations to reflect Rostekhnadzor requirements and current GOST standards.

Keywords: oil field, oilfield equipment, production and technological risk, risk assessment, industrial safety, HAZOP, 
FTA, RBI, digital twin, oil and gas industry

Введение
Разработка и эксплуатация нефтяных 

месторождений сопряжены с множеством 
технологических угроз: от отказов оборудо-
вания до ошибок персонала, каждая из кото-

рых потенциально способна затронуть лю-
дей, промысловые объекты, окружающую 
среду и экономику проекта. Рост инвести-
ций в отрасль, усложнение технологических 
схем и ужесточение регуляторных требова-
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ний делают системное управление рисками 
всё более насущной практической задачей. 
Далее под производственно-технологиче-
ским риском понимается вероятность неже-
лательного события – отказа оборудования, 
отклонения от заданных параметров про-
цесса или ошибки персонала, – рассматри-
ваемая совместно с тяжестью его возмож-
ных последствий [1; 2].

В России нормативную базу для оценки 
риска на опасных производственных объ-
ектах (ОПО) задают Федеральный закон № 
116-ФЗ «О промышленной безопасности 
опасных производственных объектов» [1] 
и методические указания Ростехнадзора 
по анализу риска – РД 03-418-01 [2]. Фор-
мально этот документ утратил статус норма-
тивного, но на практике продолжает приме-
няться как рекомендательное руководство 
и сохраняет свою методическую ценность. 
К этому добавляется набор действующих 
ГОСТов: Р ИСО 17776-2012 «Нефтяная и га-
зовая промышленность. Морские добычные 
установки. Способы и методы идентифика-
ции опасностей и оценки риска. Основные 
положения» [3], Р ИСО 31000-2019 «Ме-
неджмент риска. Принципы и руководство» 
[4], Р МЭК 61511-1-2018 «Безопасность 
функциональная. Системы безопасности 
приборные для промышленных процессов» 
[5] и Р МЭК 60812-2022 «Анализ видов 
и последствий отказов (FMEA и FMECA)» 
[6], а также прочие документы Ростехнад-
зора, регламентирующие промышленную 
безопасность [1; 2].

Цель работы  – проанализировать со-
временные исследования и нормативные 
документы, посвящённые методам оценки 
производственно-технологических рисков 
при разработке и эксплуатации нефтяных 
месторождений. Для этого решается не-
сколько задач: систематизировать концепту-
альные основы риск-менеджмента в нефте-
газовой отрасли, разобрать существующие 
подходы к классификации производственно-
технологических рисков, охарактеризовать 
качественные и количественные методы их 
оценки, а также рассмотреть предиктивную 
аналитику, цифровые двойники и программ-
ные средства автоматизации риск-анализа 
применительно к объектам нефтедобычи.

Материалы и методы исследования
Работа построена как аналитический 

обзор литературы. Источники отбира-
лись по базам eLIBRARY.RU, Scopus, Web 
of Science и Google Scholar по запросам 
на русском и английском языках, включав-
шим термины «нефтяное месторождение», 
«производственно-технологический риск», 
«промышленная безопасность», «RBI», 

«HAZOP», «FTA», «цифровой двойник», 
«предиктивное обслуживание», а также 
их англоязычные эквиваленты: oilfield risk 
assessment, process safety, asset integrity, 
digital twin oil and gas. Хронологические 
рамки отбора  – 2003–2026 годы. В обзор 
включались публикации, соответствующие 
тематике оценки рисков на объектах нефте-
газодобычи и прошедшие рецензирование 
(для статей) либо имеющие официальный 
статус (для нормативных документов); все-
го был отобран 21 источник.

Методически исследование опирается 
на системный анализ отобранных источни-
ков, вероятностно-статистический аппарат 
для описания неопределённости, сопостав-
ление качественных и количественных ме-
тодов оценки риска, а также на типологиза-
цию рисков нефтяного месторождения сразу 
по нескольким признакам: источнику угро-
зы, стадии жизненного цикла, физической 
природе воздействия, масштабу послед-
ствий и степени управляемости. Отдельно 
обобщены сведения о программных сред-
ствах автоматизации риск-анализа. Риск 
здесь понимается традиционно – как произ-
ведение вероятности нежелательного собы-
тия на величину его последствий для людей, 
окружающей среды, оборудования и финан-
совых показателей проекта [4; 7].

Результаты исследования  
и их обсуждение

1. Теоретические основы  
и классификация рисков  

нефтяного месторождения
Сегодня риск-менеджмент  – обязатель-

ный элемент технического и производствен-
ного управления месторождением на всех 
этапах его жизни, от геологоразведки до лик-
видации и рекультивации. В основе управле-
ния рисками при разработке залежей лежат 
системно-процессный анализ, вероятност-
но-статистические методы описания нео-
пределённости и принципы промышленной 
и экологической безопасности [7]. На прак-
тике риск инженеры выражают двояко: либо 
через математическое ожидание потерь, 
либо через безразмерные матрицы «вероят-
ность – последствие» с заданными порогами 
приемлемости и критичности [8].

Риски в нефтегазовой сфере приня-
то разделять по нескольким основаниям. 
По масштабу охвата  – на индивидуальные 
(затрагивающие конкретного работника 
или единицу оборудования) и социальные 
(затрагивающие группу людей, населённый 
пункт, экосистему). По предметной обла-
сти – на производственно-технологические, 
геологические, экономические, экологиче-
ские и организационно-управленческие [9]. 



22

 SCIENTIFIC REVIEW   № 3,  2026 

 TECHNICAL SCIENCES 
Применительно к месторождению произ-
водственно-технологический риск  – это ве-
роятность отказа оборудования, отклонения 
параметров процесса или управленческой 
ошибки, следствием которых являются оста-
новка добычи, снижение качества продук-
ции, авария или инцидент, связанный с без-
опасностью. Исследования в области asset 
integrity management показывают, что именно 
на эту группу рисков приходится значимая 
доля нештатных ситуаций при эксплуатации 
скважин и установок подготовки нефти [10].

Оценка производственно-технологиче-
ских рисков опирается на пять взаимодо-
полняющих теоретических блоков.

Первый блок – теория надёжности техни-
ческих систем: она описывает, как со време-
нем деградирует и отказывает промысловое 
оборудование, и оперирует такими показате-
лями, как интенсивность отказов, наработка 
на отказ, ремонтопригодность и коэффици-
ент готовности; на уровне объекта в целом 
применяются модели последовательных, па-
раллельных и смешанных структур, а также 
блок-схемы надёжности [11]. Второй блок – 
инженерия промышленной безопасности, 
оперирующая понятиями опасности, угрозы, 
уязвимости и защитного барьера; здесь цен-
тральную роль играют процедуры HAZID, 
HAZOP и FMEA/FMECA, закреплённые 
в ГОСТ Р МЭК 60812-2022 [6]. Третий блок – 
вероятностный риск-анализ: деревья отказов 
(FTA) и событий (ETA), марковские модели 
состояний, имитационное моделирование 
по методу Монте-Карло, сценарный анализ 
и анализ чувствительности [11]. Четвёртый 
блок – экономика риска: она связывает техно-
логические сбои с потерей добычи, недопо-
лученной выручкой и штрафами, а также ис-
пользуется для оптимизации затрат по прин-
ципу ALARP. Пятый блок – управление акти-
вами и риск-ориентированное обслуживание 
(RCM/RBI), где приоритетность, объём и пе-
риодичность инспекций определяются риск-
профилем конкретного узла [10].

Отдельного внимания заслуживает раз-
граничение типов неопределённости: в при-
кладных задачах выделяют алеаторическую 
неопределённость, связанную со случайной 
природой явлений, и эпистемическую – свя-
занную с нехваткой знаний об объекте [11]. 
Кроме того, при оценке риска на промысле 
важно учитывать отказы по общей причи-
не: нарушение электроснабжения способно 
одновременно вывести из строя сразу не-
сколько технологических узлов, а некаче-
ственный ингибитор коррозии  – ускорить 
деградацию на разных участках трубопро-
вода. Отсюда вытекает необходимость мо-
делирования каскадных эффектов в струк-
турных моделях надёжности [11; 12].

Классификация рисков нефтяного ме-
сторождения нужна для того, чтобы охва-
тить всё многообразие угроз и сделать их 
сопоставимыми между собой и приорити-
зируемыми [3; 9]. Прежде всего риски де-
лят на внешние и внутренние. К внешним 
относят макроэкономические и рыночные 
факторы, природно-климатические воздей-
ствия, форс-мажор  – эта группа в настоя-
щем обзоре подробно не рассматривается. 
Внутренние риски (геологические, произ-
водственно-технологические, организаци-
онно-управленческие, экологические), на-
против, находятся в зоне ответственности 
оператора месторождения и управляются 
инженерными решениями, регламентами 
и культурой безопасности.

Если смотреть на жизненный цикл ме-
сторождения, в нём выделяют стадии гео-
логического изучения, оценки и подготов-
ки запасов, проектирования обустройства, 
строительства инфраструктуры, эксплуа-
тации и поддержания добычи, модерни-
зации и интенсификации, а также выво-
да из эксплуатации и рекультивации [7]. 
По физической природе воздействия про-
изводственно-технологические риски де-
лят на механические (износ и усталостное 
разрушение трубопроводов, насосного обо-
рудования), коррозионно-эрозионные (раз-
рушение стенок аппаратов и скважинных 
труб под действием пластовых флюидов), 
термогидравлические (гидратообразова-
ние, парафиновые отложения, гидроудары), 
химико-технологические (загазованность, 
сбои в режимах подготовки нефти), а так-
же электротехнические и программно-аппа-
ратные [6; 9]. По масштабу последствий их 
разделяют на локальные (отдельная сква-
жина, узел), объектовые (установка подго-
товки нефти, куст скважин) и системные, 
когда каскадный отказ распространяется 
через общие ресурсы вплоть до уровня ме-
сторождения. Наконец, по степени управля-
емости различают контролируемые риски, 
снижаемые инженерными и цифровыми 
методами, и практически неуправляемые, 
для которых остаётся полагаться главным 
образом на устойчивое проектирование 
и страхование [4].

2. Методы оценки и анализа рисков 
нефтяных проектов

В научно-технической литературе оцен-
ку рисков нефтяных проектов принято опи-
сывать как многоуровневую процедуру, ко-
торая сочетает качественные и количествен-
ные методы, вероятностно-статистическое 
моделирование, экономическую оценку 
последствий и инструменты предиктивной 
аналитики [3; 7].
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Основа любой риск-программы – каче-

ственные методы: именно они формируют 
каталог угроз и описывают причинно-след-
ственные цепочки [8; 9]. Среди них: иден-
тификация опасностей (HAZID), анализ 
опасностей и работоспособности (HAZOP), 
анализ видов, последствий и критичности 
отказов (FMEA/FMECA) [6], матрицы «ве-
роятность – последствие», метод «галстук-
бабочка» (Bow-Tie), деревья отказов (FTA) 
и событий (ETA), а также структурирован-
ные экспертные процедуры [13].

Применение этих методов на объектах 
нефтегазовой отрасли достаточно подробно 
освещено в литературе. Так, HAZOP обыч-
но применяют при анализе технологических 
схем установок подготовки и перекачки неф-
ти: рабочая группа из технолога, механика, 
специалиста КИПиА и эксперта по безопас-
ности совместно выявляет нетипичные от-
клонения давления, температуры и расхода, 
которые легко упустить при стандартной 
инженерной проверке [9]. Метод FTA ши-
роко используется при оценке надёжности 
противофонтанного оборудования (БОП): 
дерево отказов, построенное до базовых со-
бытий с известными интенсивностями от-
казов компонентов, позволяет количествен-
но оценить вероятность потери контроля 
над скважиной и выделить наиболее значи-
мые причины [11]. Подход RBI (Risk-Based 
Inspection), в свою очередь, показал себя эф-
фективным при управлении целостностью 
трубопроводов и резервуаров: по данным 
ряда исследований, переход от фиксирован-
ных регламентных интервалов к графику, 
основанному на риск-профиле, способен 
сократить число внеплановых остановок 
и одновременно оптимизировать расходы 
на инспекции [10].

В основе количественного анализа риска 
лежат формализованные модели причинно-
следственных связей [11; 14]: зная интен-
сивности отказов элементарных событий, 
можно рассчитать вероятность или частоту 
наступления целевого события за заданный 
период, проверить чувствительность модели 
и найти «минимальные сечения»  – наборы 
причин, вносящих основной вклад в резуль-
тат. Для оценки инвестиционных и операци-
онных рисков здесь чаще всего применяют 
сценарный анализ и имитационное модели-
рование методом Монте-Карло [10; 11].

Человеческий фактор учитывают 
через деревья ошибок оператора: базовым 
действиям присваивают вероятности, скор-
ректированные на уровень стресса, опыт 
персонала, доступность рабочих инструк-
ций и удобство операторских интерфейсов 
[6]. Кроме того, в количественном анализе 
риска применяется «барьерный» подход, за-

креплённый в ГОСТ Р МЭК 61511-1-2018: 
функции безопасности (SIF) должны обе-
спечивать требуемый уровень полноты без-
опасности (SIL) с учётом вероятности от-
каза по требованию и архитектуры конкрет-
ной системы [5].

Отдельное и быстро развивающееся на-
правление  – применение анализа данных 
и машинного обучения в управлении риска-
ми промыслового оборудования [15]. Задачу 
предиктивного обслуживания здесь форму-
лируют как прогнозирование остаточного 
ресурса (RUL) и классификацию техниче-
ского состояния по данным сенсорных по-
токов. Важная оговорка: результативность 
ML-моделей сильно зависит от качества 
и полноты исторических данных об отка-
зах, а при небольших или несбалансиро-
ванных выборках их дополнительно нужно 
проверять на независимых данных [15].

Цифровые двойники скважин и устано-
вок подготовки нефти совмещают перво-
принципные гидродинамические и техноло-
гические модели с данными оперативного 
мониторинга, что даёт возможность прого-
нять сценарии «что, если…» почти в реаль-
ном времени [16]. Отдельные исследования 
показывают, что связка цифрового двойника 
с системой управления техническим обслу-
живанием (CMMS) и базой данных отказов 
помогает раньше замечать деградацию обо-
рудования, однако для масштабного про-
мышленного внедрения таких решений нуж-
на стандартизация обмена данными и соот-
ветствующая ИТ-инфраструктура [16; 17].

В литературе неоднократно отмечается, 
что качество дата-ориентированных подхо-
дов напрямую зависит от исходных данных, 
единообразия классификаторов отказов 
и открытости отчётности об инцидентах 
на предприятии. Поэтому для задач про-
мышленной безопасности чаще рекоменду-
ют «гибридное» моделирование, где физи-
ческие модели задают допустимые границы 
решения, а машинное обучение уточняет 
детали внутри этих границ [15]. Экономи-
чески результаты риск-анализа интерпрети-
руют через расчёт ожидаемых потерь и сто-
имость управляющих мер, соотнесённую 
с принципом ALARP [11].

В целом сложившуюся практику оценки 
рисков нефтяных проектов можно описать 
как трёхуровневую интегрированную мето-
дологию. Нижний уровень – качественные 
методы HAZID/HAZOP/FMEA, формирую-
щие полный реестр угроз и защитных барье-
ров. Средний уровень – FTA/ETA, Bow-Tie, 
марковские модели и блок-схемы надёж-
ности, дающие количественное описание 
причинно-следственных связей. Верхний 
уровень  – имитационные расчёты Монте-



24

 SCIENTIFIC REVIEW   № 3,  2026 

 TECHNICAL SCIENCES 
Карло, сценарный анализ и анализ чувстви-
тельности, переводящие технические веро-
ятности в распределения финансовых по-
казателей. Вдобавок ко всем трём уровням 
постоянно работают RCM/RBI и цифровые 
двойники с элементами машинного обуче-
ния, которые корректируют оценки по мере 
поступления эксплуатационных данных 
[10; 16]. Такая структура позволяет увязы-
вать инженерные решения с бизнес-целями 
и формировать портфель управляющих мер 
по принципу ALARP в соответствии с нор-
мативными требованиями [1; 2; 5].

3. Программные средства 
 для оценки рисков

Программное обеспечение для оценки 
рисков в нефтегазовой отрасли образует 
своего рода многоуровневую экосистему: 
она охватывает и инженерно-технические 
аспекты промышленной безопасности, на-
дёжности и целостности активов, и финан-
сово-экономическую неопределённость ин-
вестиционных решений. Базовый уровень 
занимают PHA-инструменты, которые стан-
дартизируют и документируют качествен-
ную идентификацию опасностей.

Такие пакеты, как PHA-Pro (разработ-
чик  – Sphera, ранее Dyadem International) 
[18], PHAWorks (разработчик  – Primatech) 
[19] и HAZOP Manager (разработчик  – 
Lihou Technical and Software Services) [20], 
дают шаблоны технологических узлов, би-
блиотеки направляющих слов и типовых 
отклонений, автоматически формируют 
перечень причин, последствий и действую-
щих барьеров, а также помогают отслежи-
вать корректирующие мероприятия. Общие 
тенденции автоматизации подобных PHA-
систем обобщены в отраслевых литератур-
ных обзорах [21]. Отдельно стоит отметить 
прослеживаемость данных в современных 
PHA-системах: одно и то же опасное откло-
нение последовательно фигурирует в базе 
знаний, технологической схеме, Bow-Tie-
диаграмме и количественной модели LOPA, 
где для каждого сценария рассчитывается 
независимость барьеров и требуемый уро-
вень полноты безопасности (SIL) [5].

Для моделирования последствий аварий-
ных выбросов и взрывов на нефтегазовых 
объектах чаще всего используют комплекс 
DNV Phast/SAFETI (DNV GL): он рассчиты-
вает зоны поражения при разных сценариях 
разгерметизации, моделирует рассеивание 
токсичных и горючих газов и формирует от-
чётность, соответствующую требованиям 
промышленно-безопасного законодатель-
ства [17]. Гидравлическое моделирование 
добычных систем и оценку режимных ри-
сков скважин, в свою очередь, чаще выпол-

няют в Petex GAP (Petroleum Experts) – про-
грамме, которая помогает выявлять зоны 
возможного гидратообразования, отложений 
и нестабильного режима течения.

Внедрение программных средств риск-
анализа требует продуманной архитектуры. 
Сначала нужно определить единый «эта-
лонный источник» данных  – общий репо-
зиторий паспортов оборудования, журна-
лов отказов, результатов неразрушающего 
контроля, телеметрии и иерархий активов. 
Затем – наладить двусторонний обмен дан-
ными между риск-платформой и системами 
CMMS, SCADA, LIMS, ERP. И наконец – со-
брать общий реестр сценариев и защитных 
барьеров, который поддерживал бы «жи-
вой» пересчёт риска по мере поступления 
данных о новых инцидентах или результа-
тах инспекций [5].

Одно из перспективных направлений – 
объединение PHA, QRA, RBI и APM в еди-
ные платформы с непрерывным пересчётом 
риска и автоматической приоритизацией 
технического обслуживания. Ряд исследо-
ваний указывает, что при наличии валиди-
рованных исторических данных об отказах 
такой подход способен сократить число не-
запланированных остановок и оптимизиро-
вать бюджет на инспекции; правда, для его 
реализации на практике нужны зрелая куль-
тура сбора данных и интеграция между си-
стемами [16; 17].

Заключение
Проведённый обзор показывает, что  

оценка производственно-технологических 
рисков нефтяного месторождения – вполне 
зрелая область, в которой накоплен широ-
кий инструментарий: от качественной иден-
тификации опасностей до количественных 
вероятностных моделей и предиктивной 
аналитики на данных. При этом ключевое 
условие результативной оценки  – систем-
ность: угрозы нужно идентифицировать 
на всех стадиях жизненного цикла объек-
та, классифицировать по соответствующим 
признакам, а метод оценки подбирать исхо-
дя из природы конкретного риска и объёма 
доступных данных.

Среди внутренних рисков нефтегазово-
го проекта производственно-технологиче-
ские занимают центральное место: отказы 
оборудования и нарушения технологиче-
ского режима способны привести к се-
рьёзному экономическому ущербу, угрозе 
жизни персонала и вреду для окружающей 
среды. Рассмотренные практические кейсы 
применения HAZOP, FTA/ETA и RBI под-
тверждают, что своевременное выявление 
уязвимостей в промысловом оборудовании 
и трубопроводах помогает сократить чис-
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ло аварийных остановок и снизить затраты 
на ликвидацию последствий инцидентов.

При наличии качественных валиди-
рованных данных цифровые двойники, 
ML-модели прогнозирования остаточного 
ресурса и интегрированные программные 
платформы способны заметно повысить 
оперативность и обоснованность управ-
ленческих решений в области промыш-
ленной безопасности. При этом часть ме-
тодологических вопросов пока остаётся 
открытой: нужны дальнейшая адаптация 
моделей к специфике российских нефтега-
зовых объектов, обновление нормативной 
базы взамен устаревшего РД 03-418-01, 
а также гармонизация отечественных стан-
дартов с международными требованиями 
в области asset integrity management. Работа 
в этом направлении напрямую связана с по-
вышением надёжности и устойчивости не-
фтегазовых проектов в целом.
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В статье рассмотрено практическое применение генетического алгоритма в отечественной среде имита-
ционного моделирования для оптимального перераспределения электрической нагрузки между параллельно 
работающими газотурбинными двигателями. Актуальность работы обусловлена устойчивым ростом распре-
делённой генерации, необходимостью снижения удельного расхода топлива и курсом на импортозамещение 
программного обеспечения. Объектом исследования выбрана реальная электростанция с тремя агрегата-
ми газотурбинных установок мощностью 16 мегаватт, имеющими разную наработку и расходные характе-
ристики. Построена верифицированная по архивам автоматизированной системы управления имитацион-
ная модель группы двигателей. Для оптимального перераспределения нагрузки разработан генетический 
алгоритм на языке программирования Python с использованием библиотеки эволюционных алгоритмов, 
интегрированный с моделью через обмен данными и формирующий уставки загрузки. Показано, что оп-
тимальное распределение нагрузки даёт экономию природного газа на 3,7% при суммарном потреблении 
30 мегаватт, а при 42 мегаватт  – на 2,1% по сравнению с традиционным равномерным распределением. 
Генетический алгоритм демонстрирует уверенную сходимость за 40-60 поколений и высокую работоспо-
собность в динамическом режиме. Интегральная оценка годовой экономии топлива составляет 2,5-3,5%, 
что соответствует нескольким миллионам рублей для одной станции. Полученные результаты подтверждают 
экономическую целесообразность внедрения эволюционных методов оптимизации в контуры управления 
реальными газотурбинными электростанциями.
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This article examines the practical application of a genetic algorithm in a domestic simulation environment for 
the optimal redistribution of electrical load among parallel-operating gas turbine engines. The relevance of this study 
is driven by the steady growth of distributed generation, the need to reduce specific fuel consumption, and the strategic 
shift towards software import substitution. The research focuses on an actual power plant equipped with three gas 
turbine units rated at sixteen megawatts that have different operating hours and distinct consumption characteristics. 
A simulation model of the engine group was developed and verified against historical data from the plant’s automated 
process control system. A genetic algorithm was developed in Python using an evolutionary algorithms library and 
integrated with the model through data exchange to generate optimal load setpoints. The results show that optimal 
load distribution yields a three point seven percent savings in natural gas at a total demand of thirty megawatts, and 
a two point one percent savings at forty-two megawatts compared to the traditional uniform distribution. The genetic 
algorithm demonstrates robust convergence within forty to sixty generations and high operational efficiency in dynamic 
mode. During step changes in demand, the transient process maintains an exact power balance. The overall estimated 
annual fuel savings range from two point five to three point five percent, translating to several million rubles per 
power plant. These results convincingly confirm the economic feasibility of successfully implementing evolutionary 
optimization methods into the control loops of real gas turbine power plants using domestic software.

Keywords: genetic algorithm, simulation modeling, gas turbine engine, load optimization, load distribution, fuel 
consumption, parallel operation, SimInTech

Введение
Современные исследования в области 

моделирования технических систем всё 
в большей степени опираются на методы 
интеллектуального анализа данных [1] и ап-

парат дискретных динамических систем [2]. 
Эти подходы формируют основу для пере-
хода от эмпирических диспетчерских ре-
гламентов к формализованным контурам 
управления энергетическими объектами.
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Распределённая генерация на базе газо-

турбинных и парогазовых установок занима-
ет всё более заметное место в электроэнер-
гетике благодаря высокой манёвренности, 
компактности и возможности работы на при-
родном газе [3]. Оптимальное распределение 
активных мощностей между агрегатами тра-
диционно решается методами математиче-
ского программирования [4], однако на прак-
тике эта задача часто решается равномерным 
распределением нагрузки либо по диспет-
черским таблицам, не учитывающим теку-
щее техническое состояние агрегатов.

Между тем агрегаты даже одной се-
рии имеют различные расходные характе-
ристики, которые с наработкой расходятся 
всё сильнее, и равномерное распределение 
приводит к систематическому перерасходу 
топлива. Эксплуатация параллельно рабо-
тающих газотурбинных двигателей должна 
учитывать технические ограничения, закре-
плённые правилами эксплуатации электри-
ческих станций и сетей [5]. Обзор метаэври-
стических методов оптимизации показывает 
их высокую эффективность при решении по-
добных электроэнергетических задач [6].

Мультиагентные модели энергоснабжа-
ющих систем позволяют учесть сложные 
взаимодействия между компонентами [7], 
а современные интеллектуальные системы 
обеспечивают адаптацию к изменяющимся 
условиям эксплуатации [8]. Для комплекс-
ной оценки работы энергетических объек-
тов необходимо также моделирование рас-
пространения выбросов в атмосфере [9].

Характеристики газотурбинных двига-
телей содержат изломы, зоны запрещённой 
работы и нелинейности, что делает целевую 
функцию негладкой и многоэкстремальной. 
Именно здесь проявляются преимущества 
генетических алгоритмов, которые работа-
ют с популяцией решений, учитывают про-
извольные ограничения через штрафные 
функции и применимы к смешанным пере-
менным. Эффективность подобных подхо-
дов подтверждается методикой построения 
баланса в гидротепловых энергосистемах 
[10], комплексной оптимизацией режимов 
промышленных тепловых электростанций 
[11] и применением имитационных моделей 
систем автоматического управления [12].

Отдельную актуальность задаче прида-
ёт курс на импортозамещение программ-
ного обеспечения. Отечественная среда 
SimInTech содержит библиотеки для моде-
лирования энергетических объектов, а пара-
метрический синтез регуляторов с исполь-
зованием метаэвристических алгоритмов 
в этой среде демонстрирует их работоспо-
собность [13]. Оптимизация электрических 
сетей генетическими алгоритмами с актив-

но-адаптивными элементами подтвержда-
ет применимость эволюционных методов 
к энергосистемам [14], а корректный учёт 
ограничений обеспечивает техническую ре-
ализуемость получаемых решений [15].

Целью настоящей работы является 
практическая апробация генетического алго-
ритма отечественной среды имитационного 
моделирования SimInTech для задачи опти-
мального перераспределения электрической 
нагрузки между параллельно работающи-
ми газотурбинными двигателями при из-
менении суммарного потребления электри-
ческой энергии и количественная оценка 
достигаемой экономии топлива. Актуаль-
ность исследования обусловлена устойчи-
вым ростом доли распределённой генерации 
на базе газотурбинных и парогазовых уста-
новок, необходимостью снижения удельного 
расхода топлива в условиях переменных гра-
фиков нагрузки, а также курсом на импорто-
независимость программных средств техно-
логического моделирования и управления.

Научная новизна состоит в том, что впер-
вые для кластера ГТЭ-16 предложена архи-
тектура замкнутого контура «модель стан-
ции – генетический алгоритм – уставки АСУ 
ТП», реализованная полностью на отече-
ственном программном обеспечении и со-
четающая защитный слой, гарантирующий 
соблюдение технических ограничений, 
и экономическое вознаграждение. Защитный 
слой реализован в виде штрафных функций 
за нарушение баланса мощности и за выход 
за допустимые диапазоны работы агрегатов, 
а функция вознаграждения минимизирует 
суммарный расход топлива. В отличие от из-
вестных подходов предложенная архитекту-
ра не требует пересмотра методики при из-
менении состава агрегатов или их характе-
ристик после ремонта: достаточно обновить 
коэффициенты аппроксимации в модели.

Практическая значимость работы опре-
деляется курсом на импортонезависимость: 
весь контур реализуется на отечественном 
программном обеспечении и может быть 
интегрирован с АСУ ТП через стандартные 
протоколы обмена. Разработанная методика 
легко масштабируется.

Для достижения поставленной цели ре-
шаются следующие задачи: построение и ве-
рификация имитационной модели группы 
ГТД по реальным расходным характеристи-
кам; формализация критерия оптимальности 
с учётом экономических компонент; настрой-
ка параметров генетического алгоритма 
и оценка его сходимости; проведение серии 
вычислительных экспериментов в стацио-
нарных и переходных режимах; сравнение 
результатов с традиционным равномерным 
распределением и оценка годовой экономии.
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Материалы и методы исследования
Объектом исследования выбрана элек-

тростанция машиностроительного пред-
приятия, включающая три параллельно ра-
ботающих агрегата ГТЭ-16 с различной на-
работкой: № 1 – новый (после капитального 
ремонта), № 2 – около 50 тыс. ч, № 3 – около 
80 тыс. ч. Агрегаты ГТЭ-16 номинальной 
мощностью 16 МВт подключены к общим 
шинам 10 кВ и работают параллельно на по-
крытие нагрузки предприятия с выдачей из-
лишков во внешнюю сеть.

С ростом наработки ухудшается КПД 
турбомашины и растёт удельный расход 
топлива, а расходная характеристика сме-
щается вверх и становится «круче». По дан-
ным испытаний, приведённых к стандарт-
ным условиям, расход газа каждого агрегата 
аппроксимирован квадратичной зависимо-
стью от электрической мощности: 

( ) 2
i i i i i i iB P a b P c P= + + , м3/ч, 

где i=1, 2, 3 – номер агрегата; Pi – электри-
ческая мощность i-го агрегата, МВт; 

ai, bi, ci  – коэффициенты аппроксима-
ции, полученные методом наименьших 
квадратов. 

Для исследуемых агрегатов получены 
следующие коэффициенты:

агрегат № 1 (новый): 
a1=1200, b1=850, c1=12,5;

агрегат № 2 (50 тыс. ч): 
a2=1350, b2=920, c2=14,2;

агрегат № 3 (80 тыс. ч): 
a3=1480, b3=980, c3=15,8.

Критерий оптимальности (минимум сум-
марного расхода газа) min F = ∑Вi(Pi) 

при ограничениях:
баланс мощности ∑Pi = В,

где 1) D – суммарный спрос, МВт;
2) диапазон работы: 4 ≤ Pi ≤15,2 МВт  

(не выше 95% от номинала 16 МВт);
3) темп набора нагрузки: 

|dPi / dt| ≤ 0,5 МВт/с.
Задача решается с использованием гене-

тического алгоритма, реализованного на язы-
ке Python с применением библиотеки DEAP. 
Интеграция с моделью станции, построен-
ной в среде имитационного моделирования 
SimInTech, осуществляется через обмен дан-
ными в CSV-формате: на каждом поколении 
генетический алгоритм формирует устав-
ки загрузки агрегатов, которые передают-
ся в модель станции; после моделирования 
переходного процесса значения расхода газа 
возвращаются в алгоритм для оценки при-
способленности особей.

Генетический алгоритм настроен со следу-
ющими параметрами: размер популяции N=60  
особей; число поколений G=100; вероятность 
кроссовера pc = 0,8; вероятность мутации  
pm = 0,05; метод селекции: турнирный отбор 
(размер турнира = 3); тип кроссовера: арифме-
тический; тип мутации: гауссова с σ = 0,1.

Штрафные функции за нарушение огра-
ничений имеют вид:

( ) ( ) ( ) ( ) ( )
23 3 32 2

1 2 31 1 1
0, 4 0, 15,2 ,i i ii i i

P F P P D max P max Pλ λ λ
= = =

Φ = + − + − + −∑ ∑ ∑
где λ1=1000, λ2=500, λ3=500 – коэффициенты штрафов.

Рис. 1. Расходные характеристики параллельно работающих ГТЭ-16 
Примечание: составлено авторами
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Верификация модели проведена по ар-

хиву АСУ ТП за 6 месяцев эксплуатации. 
Средняя погрешность моделирования рас-
хода газа составила 2,3%, что подтверж-
дает адекватность модели для решения за-
дачи оптимизации. Графическое сопостав-
ление характеристик (рис. 1) показывает, 
что при мощности 16 МВт разница в расхо-
де между новым и изношенным агрегатами 
достигает около 1 тыс. м³/ч, что и определя-
ет экономический эффект оптимизации.

Результаты исследования  
и их обсуждение

На рис. 2 представлены кривые сходи-
мости ГА для спроса 30 МВт: лучшая особь 
выходит на плато к 40–60-му поколению.

На рис. 3 показана эволюция популя-
ции на ландшафте целевой функции: к  
60-му поколению особи плотно группиру-
ются в окрестности глобального оптиму-
ма, что подтверждает механизм глобально-
го поиска.

Сравнение равномерного и оптимально-
го распределения показано на рис. 4.

Генетический алгоритм стремится за-
грузить наиболее экономичный агрегат 
№ 1 до максимально допустимой нагруз-
ки (95% номинала), агрегат № 2 – до зоны 
наилучшего относительного прироста, 
а наименее экономичный № 3  – к техни-
ческому минимуму при малом спросе. Это 
согласуется с принципом равенства от-
носительных приростов, но получено ав-
томатически, без аналитического вывода. 
Для спроса 30 МВт оптимальное распреде-
ление 15,2/9,5/5,3 МВт даёт экономию 3,7% 
(12,44 против 12,92 тыс. м³/ч), для 42 МВт 
распределение 15,2/15,2/11,6 МВт  – 2,1% 
(16,93 против 17,29 тыс. м³/ч). При спро-
се 45,6 МВт и выше все агрегаты работа-
ют на максимально допустимой нагрузке 
15,2 МВт, перераспределение невозможно 
и экономия равна нулю. Результаты динами-
ческого эксперимента (рис. 5): до 300 с стан-
ция работает при 30 МВт (распределение 
15,2/9,5/5,3 МВт); после скачка до 42 МВт 
агрегаты выходят на новое распределение 
15,2/15,2/11,6 МВт за 150–200 с с точностью 
баланса 0,2 МВт без перерегулирований.

Рис. 2. Сходимость ГА: лучшая и средняя приспособленность (спрос 30 МВт)  
Примечание: составлено авторами

Рис. 3. Эволюция популяции ГА на ландшафте целевой функции (D = 30 МВт):  
распределение особей на 10-м (синие точки) и 60-м (оранжевые точки) поколениях  

Примечание: составлено авторами
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Рис. 4. Равномерное и оптимальное распределение при 30 МВт (10/10/10 против 15,2/9,5/5,3)  
и 42 МВт (14/14/14 против 15,2/15,2/11,6): экономия 3,7% и 2,1%  

Примечание: составлено авторами

Рис. 5. Динамика перераспределения загрузки трёх ГТЭ-16 в SimInTech при скачке спроса  
Примечание: составлено авторами

При скачке нагрузки агрегат № 1 оста-
ётся на максимально допустимой нагрузке 
(15,2 МВт), а приращение оптимально рас-
пределяется между агрегатами № 2 и № 3,  
что подтверждает согласованную рабо-
ту ГА-оптимизатора и динамических регу-
ляторов; сходимость за 1–2 с (40–60 поколе-
ний) позволяет вести оперативное управле-
ние в реальном времени.

Экстраполяция на годовой график даёт 
экономию газа 2,5–3,5% (миллионы рублей 

в год) при быстрой окупаемости: внедрение 
требует лишь доработки ПО верхнего уров-
ня АСУ ТП. ГА обрабатывает негладкие ха-
рактеристики и запрещённые зоны без руч-
ного перебора, а после ремонта достаточно 
обновить коэффициенты модели; экономия 
2–4% критична для энергетики, а недогруз-
ка изношенного агрегата № 3 продлевает 
его ресурс. Подход согласуется с современ-
ными теориями оптимизации, а отечествен-
ная среда SimInTech отвечает требованиям 
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импортозамещения и обеспечивает незави-
симость критической инфраструктуры.

Заключение
Таким образом, в работе апробирован 

генетический алгоритм, интегрированный с  
имитационной моделью станции в SimInTech, 
для оптимального перераспределения загруз-
ки трёх ГТЭ-16. Экономия газа составляет 
3,7% при спросе 30 МВт и 2,1% при 42 МВт; 
в годовом исчислении 2,5–3,5%, что соответ-
ствует нескольким миллионам  рублей. ГА 
сходится за 40–60 поколений (1–2 с), пере-
распределение в динамике происходит без-
ударно за 150–200 с.

Перспективы дальнейших научных ис-
следований включают в себя уточнение 
существующей математической модели. 
В частности, планируется интеграция ме-
тодов смешанного целочисленного нели-
нейного программирования для принятия 
оптимальных решений о пуске и останове 
агрегатов в зависимости от графика на-
грузок. Также предусмотрено введение по-
правочных коэффициентов, учитывающих 
влияние температурно-климатических ус-
ловий на характеристики оборудования. 
Завершающим этапом разработки станет 
опытно-промышленная апробация алго-
ритма на базе действующей газотурбин-
ной электростанции.
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ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО КОМПОНЕНТА 
УПРАВЛЕНИЯ ПОЛИТИКАМИ КОНСИСТЕНТНОСТИ ДАННЫХ  

В ГЕОРАСПРЕДЕЛЕННОЙ БИЗНЕС-ИНФОРМАЦИОННОЙ СИСТЕМЕ
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В статье рассматривается проблема управления консистентностью данных в геораспределенных бизнес-
информационных системах, где распределение данных между территориально удаленными узлами повышает 
доступность и масштабируемость, но усложняет поддержание согласованного состояния из-за сетевых 
задержек, лага репликации, частичных отказов и конкурирующих изменений. Цель работы заключается 
в разработке проектных решений для программного компонента управления политиками консистентности 
данных. В работе применены методы сравнительного анализа, процессного и архитектурного моделирования. 
Были рассмотрены настраиваемые уровни консистентности, транзакционная консистентность, контекстно 
зависимое управление согласованностью и централизованное описание правил. На основании анализа сфор-
мированы группы требований к компоненту, построена процессная модель выбора политики консистентно-
сти при выполнении операции с данными и разработана программная архитектура компонента. Предложен-
ная архитектура предусматривает выделение контура управления политиками и контура применения поли-
тики, а также отделяет правила выбора консистентности от прикладной логики и особенностей конкретного 
хранилища данных. Результаты работы могут быть использованы при разработке прототипа компонента 
и последующей проверке его применимости в геораспределенной информационной системе в условиях из-
меняющихся требований к согласованности корпоративных данных.

Ключевые слова: геораспределенная информационная система, консистентность данных, распределенное 
хранилище, политика консистентности, репликация данных, управление правилами
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This article examines the problem of data consistency management in geographically distributed business 
information systems, where the distribution of data across geographically dispersed nodes enhances availability and 
scalability, but complicates the maintenance of a consistent state due to network delays, replication lag, partial failures 
and competing changes. The aim of this work is to develop design solutions for a software component to manage 
data consistency policies. The work employs methods of comparative analysis, process modelling and architectural 
modelling. Configurable consistency levels, transactional consistency, context-dependent consistency management and 
a centralised description of rules were examined. Based on the analysis, groups of requirements for the component were 
formulated, a process model for selecting a consistency policy when performing data operations was constructed, and 
the software architecture of the component was developed. The proposed architecture provides for the separation of the 
policy management loop and the policy application loop, and also separates consistency selection rules from application 
logic and the specific features of a particular data store. The results of this work can be used in the development of a 
component prototype and the subsequent verification of its applicability in a geographically distributed information 
system under conditions of changing requirements for the consistency of corporate data.

Keywords: geographically distributed information system, data consistency, consistency policy, distributed storage, 
data replication, policy management

Введение
Геораспределенная бизнес-информаци-

онная система характеризуется размещени-
ем данных и вычислительных компонентов 
в нескольких территориально удаленных 
узлах. Такая архитектура позволяет снижать 
задержки доступа, повышать отказоустой-
чивость и обеспечивать масштабирование, 
однако усложняет поддержание согласован-

ного состояния данных из-за сетевых задер-
жек, лага репликации, частичных отказов 
и конкурирующих изменений.

Для обеспечения согласованности дан-
ных используются разные подходы: на-
страиваемые уровни чтения и записи, тран-
закционные механизмы распределенных 
СУБД, ограничения устарелости данных 
и контекстно зависимый выбор уровня кон-
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систентности. При этом единая стратегия 
консистентности не может быть одинако-
во эффективной для всех данных и опера-
ций: строгая согласованность повышает 
стоимость межрегиональной координа-
ции, а ослабленные модели могут приво-
дить к устаревшим чтениям и нарушению 
бизнес-инвариантов.

В связи с этим возникает необходимость 
формализованного управления правилами 
выбора консистентности с учетом домена 
данных, типа операции, допустимой устаре-
лости информации и возможностей исполь-
зуемого хранилища. Одним из способов ре-
шения данной задачи является проектиро-
вание программного компонента управле-
ния политиками консистентности данных.

Цель исследования заключается в раз-
работке проектных решений для программ-
ного компонента управления политиками 
консистентности данных в геораспределен-
ной бизнес-информационной системе. 

Материалы и методы исследования
Исследование опирается на научные пу-

бликации и технические работы, посвящен-
ные управлению консистентностью данных 
в распределенных и геораспределенных ин-
формационных системах [1-3]. При анализе 
также учитывались работы, раскрывающие 
настраиваемую причинную консистент-
ность и влияние уровня согласованности 
на задержку выполнения операций [4; 5]. 
Отдельно были рассмотрены подходы, свя-
занные с реплицируемыми типами данных 
и проверкой их согласованности [6; 7].

В рамках анализа были рассмотрены 
четыре группы подходов. Первая группа 
связана с использованием настраиваемых 
уровней консистентности при выполнении 
операций чтения и записи. Данный подход 
применяется в распределенных хранили-
щах и позволяет выбирать компромисс меж-
ду актуальностью данных, доступностью 

и задержкой выполнения операции [8-10]. 
Вторая группа подходов связана с распреде-
ленными SQL-СУБД, где согласованность 
обеспечивается за счет транзакционных 
механизмов, уровней изоляции и коорди-
нации между узлами [11-13]. Третья группа 
подходов основана на выборе уровня кон-
систентности с учетом контекста операции: 
типа данных, характеристик запроса, допу-
стимой устарелости и состояния системы 
[4; 5]. При этом влияние выбранного уровня 
консистентности на производительность 
особенно важно для NoSQL-хранилищ, где 
изменение гарантий согласованности может 
отражаться на задержке и скорости доступа 
к данным [14]. Четвертая группа подходов 
связана с вынесением правил принятия ре-
шений из прикладного кода в отдельный 
управляющий слой [15].

Сравнение рассмотренных подходов 
приведено в таблице 1.

В качестве метода исследования был 
использован сравнительный анализ. Рас-
смотренные подходы сопоставлялись по  
следующим критериям: уровень примене-
ния политики, гранулярность настройки, 
зависимость от конкретной базы данных, 
поддержка геораспределенности, влияние 
на производительность, надежность, на-
блюдаемость и сложность внедрения. Наи-
более значимыми для дальнейшего проек-
тирования были определены гранулярность 
настройки, зависимость от конкретной базы 
данных, поддержка геораспределенности 
и влияние выбранного уровня консистент-
ности на задержку выполнения операций. 
Сопоставление подходов также позволило 
выделить основные ограничения: отсут-
ствие универсального механизма конси-
стентности для всех сценариев, зависимость 
реализации от возможностей конкретного 
хранилища, рост задержек при усилении га-
рантий согласованности и необходимость 
формального описания контекста операции. 

Таблица 1 
Сравнение подходов к управлению консистентностью данных

Подход Основная идея Ограничения
Настраиваемые уровни 
консистентности

Выбор уровня согласованности для  
операций чтения и записи

Зависимость от механизмов кон-
кретного хранилища

Транзакционная 
консистентность

Обеспечение согласованности через  
транзакции, уровни изоляции и коор-
динацию узлов

Рост задержек и необходимость 
обработки конфликтов

Контекстно зависимое 
управление консистент-
ностью

Выбор уровня консистентности с уче-
том параметров операции и состоя-
ния системы

Необходимость формального опи-
сания контекста и правил выбора

Централизованное 
описание правил

Вынесение правил принятия реше-
ний из прикладной логики в отдель-
ный управляющий слой

Не является самостоятельным 
механизмом обеспечения конси-
стентности

Примечание: составлено авторами на основе источников [4; 5; 8–15].
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Эти выводы использованы далее при  

формировании групп требований и  разработ-
ке программной архитектуры компонента. 

Результаты исследования  
и их обсуждение

В результате анализа существующих 
подходов было установлено, что управле-
ние консистентностью данных в геораспре-
деленной информационной системе не мо-
жет быть сведено к единому техническому 
механизму. Настраиваемые уровни конси-
стентности позволяют задавать разные га-
рантии для операций чтения и записи, од-
нако зависят от возможностей конкретного 
хранилища [8; 10]. Транзакционные меха-
низмы распределенных SQL-СУБД обеспе-
чивают строгую согласованность, но требу-
ют межузловой координации и могут уве-
личивать задержку выполнения операций 
[11-13]. Подходы с настраиваемыми гаран-
тиями согласованности позволяют выби-
рать модель консистентности с учетом тре-
бований операции, но требуют формального 
описания параметров такого выбора [4; 5].  
Policy-based подходы позволяют вынести 
правила принятия решений из прикладного 
кода, но сами по себе не обеспечивают кон-
систентность данных [15].

На основании проведенного анализа 
были сформированы группы требований 
к программному компоненту управления по-
литиками консистентности данных (табл. 2).  
Требования отражают необходимость цен-
трализованного описания политик, выбора 
применимой политики по контексту опера-
ции и сопоставления логического требова-
ния к согласованности с доступным техни-
ческим механизмом реализации.

Для уточнения логики применения ком-
понента была построена процессная модель 

выбора политики консистентности при вы-
полнении операции с данными. Данный про-
цесс отражает основной сценарий работы 
компонента и показывает, какие действия 
должны быть поддержаны его программ-
ной архитектурой.

Процесс начинается с формирования 
бизнес-сервисом контекста операции. В со-
став контекста могут входить домен данных, 
тип операции, регион выполнения, критич-
ность операции и требования к свежести 
данных. На основании полученного контек-
ста компонент управления политиками вы-
полняет поиск применимых политик и про-
веряет условия их применения. Если под-
ходящая политика не найдена, компонент 
формирует отказ в выполнении операции. 
Если политика найдена, она сопоставляет-
ся с доступным механизмом технической 
реализации, после чего операция переда-
ется в слой доступа к данным с учетом вы-
бранных параметров. Представленная про-
цессная модель показывает, что компонент 
должен поддерживать прием контекста опе-
рации, выбор применимой политики, про-
верку возможности ее реализации и переда-
чу параметров выполнения в слой доступа 
к данным. Эти действия были использова-
ны как основание для определения состава 
модулей программной архитектуры.

С учетом сформированных требова-
ний и процессной модели была разработа-
на программная архитектура компонента 
управления политиками консистентности. 
Компонент рассматривается как отдельный 
управляющий слой, расположенный между 
бизнес-сервисами и слоем доступа к дан-
ным. Его назначение состоит в отделении 
правил выбора политики консистентности 
от прикладной логики и конкретных меха-
низмов хранилищ данных.

Таблица 2 
Группы требований к программному компоненту

Группа требований Содержание
Управление 
политиками

Создание, просмотр, изменение, удаление и проверка политик конси-
стентности данных

Описание области 
применения

Задание домена данных, типа операции, региона и иных параметров кон-
текста

Описание требований 
к консистентности

Задание уровня согласованности, допустимой устарелости данных, требо-
ваний к порядку операций и видимости изменений

Выбор политики Получение контекста операции и поиск применимой политики с учетом 
условий ее применения

Сопоставление с тех-
ническим механизмом

Определение способа реализации логической политики средствами вы-
бранного хранилища данных

Обработка исключи-
тельных ситуаций

Формирование отказа при отсутствии подходящей политики или непод-
держиваемом механизме реализации

Нефункциональные 
требования

Минимальная дополнительная задержка, доступность, расширяемость, 
наблюдаемость и независимость логики выбора политики от конкретной 
базы данных

Примечание: составлено авторами на основе полученных данных в ходе исследования.
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Рис. 1. Процесс выбора политики консистентности при выполнении операции 
Источник: составлено авторами по результатам данного исследования

Программная архитектура компонента 
представлена на рис. 2.

В архитектуре выделены два основных 
контура. Первый контур связан с управле-
нием политиками и используется админи-
стратором для создания и изменения правил 
консистентности. В него входят API управ-
ления политиками, модуль проверки поли-
тик и хранилище политик. API управления 
политиками принимает описание политики, 
модуль проверки контролирует полноту, 
корректность и непротиворечивость задан-
ных параметров, после чего корректная по-
литика сохраняется в хранилище.

Второй контур связан с применением 
политики при выполнении операции с дан-
ными. Бизнес-сервис передает в компонент 
контекст операции, включающий домен 
данных, тип операции, регион выполнения, 
критичность операции и требования к све-
жести данных. API применения политики 

передает полученный контекст в модуль 
выбора политики. Данный модуль выпол-
няет поиск подходящего правила в хра-
нилище политик и проверяет условия его 
применения. Если политика не найдена, 
компонент формирует отказ в выполнении 
операции. Если политика найдена, она пе-
редается в модуль сопоставления с механиз-
мом реализации.

Модуль сопоставления с механизмом 
реализации определяет, каким техниче-
ским способом может быть применена вы-
бранная логическая политика. Для этого 
используется конфигурация механизмов 
реализации, содержащая сведения о под-
держиваемых способах обеспечения кон-
систентности в используемой технологиче-
ской среде. К таким способам могут отно-
ситься уровни согласованности запросов, 
ограничения устарелости данных и кво-
румные механизмы [8-10]. 
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Рис. 2. Программная архитектура компонента управления политиками консистентности данных 
Источник: составлено авторами по результатам данного исследования

Для распределенных SQL-СУБД также 
могут учитываться транзакционные режи-
мы, уровни изоляции и механизмы коорди-
нации между узлами [11-13]. При выборе ме-
ханизма необходимо учитывать его влияние 
на задержку выполнения операций и произ-
водительность доступа к данным [14].

Предложенная архитектура позволя-
ет разделить три уровня ответственности. 
На прикладном уровне бизнес-сервис фор-
мирует контекст операции, но не содержит 
правил выбора консистентности. На управ-
ляющем уровне компонент выбирает при-
менимую политику и определяет способ 
ее реализации. На технологическом уровне 
слой доступа к данным и хранилище вы-
полняют операцию с учетом выбранных 
параметров. Такое разделение снижает за-
висимость прикладных сервисов от особен-
ностей конкретной СУБД и упрощает изме-
нение правил консистентности при измене-
нии требований к данным.

Таким образом, основным результатом 
исследования является программная ар-
хитектура компонента, обеспечивающего 
централизованное управление политика-

ми консистентности данных. Компонент 
не заменяет механизмы распределенных 
СУБД, а связывает требования к данным 
и операциям с доступными техническими 
средствами их реализации. Полученное 
проектное решение может быть использо-
вано как основа для разработки прототипа 
и последующей проверки корректности вы-
бора политик в геораспределенной бизнес-
информационной системе.

Заключение
Предложенный программный компо-

нент может быть использован в геораспре-
деленных бизнес-информационных систе-
мах, где для разных доменов данных и опе-
раций требуются различные гарантии кон-
систентности. Его применение позволяет 
централизовать правила выбора политики, 
уменьшить зависимость прикладных серви-
сов от особенностей конкретных хранилищ 
данных и повысить прозрачность управле-
ния требованиями к согласованности. Это 
особенно важно для систем, в которых не-
обходимо одновременно учитывать акту-
альность данных, доступность, задержки 
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выполнения операций и ограничения меж-
региональной координации.

Практическая значимость разработан-
ной архитектуры заключается в том, что она 
создает основу для последующей реализа-
ции прототипа и проверки применимости 
компонента в реальной информационной 
системе. Ожидаемый эффект от использо-
вания такого решения связан с упрощением 
сопровождения политик консистентности, 
снижением риска неявного применения раз-
ных стратегий в прикладном коде и повы-
шением управляемости работы с данными 
в геораспределенной среде.
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