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В настоящее время стоит важная задача цифровизации энергетической отрасли. Цифровые технологии 
управления и мониторинга состояния позволяют сократить число аварий, выполнить мгновенные переклю-
чения электрических сетей, что значительно повышает надежность обслуживания. В статье проведен обзор 
достижений в области перехода к цифровому управлению тепловой электрической станцией. Цель иссле-
дования состоит в анализе путей, по которым идет развитие энергетики в развитии цифровых технологий 
и выработки основных направлений внедрения в области перехода к цифровому управлению электрической 
станцией. Исследование проведено на основании анализа предпосылок перехода к цифровому управлению 
электрической станцией, трудностей в развитии проекта в России и задач, стоящих перед разработчиками. 
Выявлено, что цифровые технологии управления и мониторинга состояния позволяют сократить число ава-
рий, выполнить мгновенные переключения электрических сетей, что значительно повышает надежность об-
служивания. Повышение автоматизации направлено на снижение затрат на управление, повышение качества 
управления, в том числе со снижением ошибок человеческого фактора. Среди основных требований к раз-
рабатываемой умной электрической станции: способность к умному реагированию, управление с позиции 
самовосстановления или мягкого отключения, разработка системы автоматической диагностики, самодиаг-
ностика датчиков, исполнительных механизмов и оборудования, внедрение управления технологическими 
активами и обеспечение удаленного доступа к информации специалистам различного уровня с постоянным 
сбором, мониторингом, анализом информации в режиме реального времени. Проанализировав задачи, ре-
шаемые внедрением в тепловые электрические станции, можно сделать вывод о том, что достигнуть цели 
создания умных электрических станций возможно на основе искусственного интеллекта.
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Currently, there is an important task to digitalize the energy industry. Digital control and condition monitoring 
technologies make it possible to reduce the number of accidents and perform instantaneous switching of electrical 
networks, which significantly increases the reliability of service. The article provides an overview of the achieve-
ments in the field of transition to digital management of a thermal power plant. The purpose of the study is to 
analyze the ways in which energy is developing in the development of digital technologies and to develop the main 
directions of implementation in the field of transition to digital management of an electric power plant. The study is 
based on an analysis of the prerequisites for the transition to digital control of an electric power plant, the difficulties 
in the development of the project in Russia and the challenges facing the developers. It has been revealed that digital 
control and condition monitoring technologies can reduce the number of accidents, perform instantaneous switching 
of electrical networks, which significantly increases the reliability of service. Increasing automation is aimed at 
reducing management costs and improving the quality of management, including reducing human error. Among the 
main requirements for the smart power plant being developed are: The ability to respond intelligently is self-healing 
or soft shutdown management, development of an automatic diagnostic system, self-diagnosis of sensors, actuators 
and equipment, implementation of technological asset management and provision of remote access to information 
to specialists at various levels with constant collection, monitoring, and analysis of information in real time. After 
analyzing the tasks solved by the introduction of thermal power plants, it can be concluded that it is possible to 
achieve the goal of creating smart power plants based on artificial intelligence.
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Введение 
В настоящее время активно идет раз-

витие в области цифровизации общества. 
По прогнозу компании Skyquestt, объ-
ем глобального рынка интернета вещей 
(IoT) в период с 2025 по 2032 г. составит 
318,8 млрд долл. Активно цифровые тех-
нологии внедряются в промышленность. 
Цифровые технологии используют для об-

работки данных, управления процессом по-
средством подключения к интернету, про-
исходит обмен данными, диагностика, про-
гнозирование развития дефектов и упро-
щение эксплуатации. Развитие цифровых 
технологий в энергогенерирующей отрасли 
идет с существенным отставанием не толь-
ко от многих других стран, но и от смежных 
отраслей экономики [1]. В статье рассмо-
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трим преимущества, которые несет переход 
к цифровым технологиям энергетической 
отрасли, причины, тормозящие развитие, 
и основные пути развития. 

Умные технологии уже прочно вошли 
в нашу жизнь в виде умных устройств, быто-
вых приборов и даже домов. Использование 
в таких устройствах искусственного интел-
лекта, интернета вещей и других передовых 
технологий позволяет значительно упро-
стить обслуживание сложных устройств, 
взаимодействие между ними и, как след-
ствие, их обслуживание и безопасность.

В сфере энергетики значительный успех 
имеют проекты умные сети (Smart Grid) 
и цифровая подстанция. Цифровые техно-
логии управления и мониторинга состояния 
позволяют сократить число аварий, выпол-
нить мгновенные переключения электри-
ческих сетей, что значительно повышает 
надежность обслуживания. Активно раз-
виваются в России проекты «умный город», 
реализация которых невозможна без реали-
зации проекта «умная электростанция». 

В настоящее время стоит важная задача 
по цифровизации энергетической отрасли. 
Основным сдерживающим фактором раз-
вития умной электростанции являются раз-
личные принципы управления электростан-
ции (турбины, котельное оборудование, 
топливоподача, водоподготовка, электроце-
ха). При этом управление процессами огра-
ничивается требованиями соблюдениями 
экологических норм [1]. 

Цель исследования состоит в анализе 
путей, по которым идет развитие энергети-
ки в развитии цифровых технологий и вы-
работки основных направлений внедрения 
в области перехода к цифровому управле-
нию электрической станцией.

Материалы и методы исследования 
В исследовании использовались пре-

имущественно теоретические методы: из-
учение литературы по проблеме исследо-
вания, сравнительный анализ методологий, 
обобщение. В качестве материалов иссле-
дования выступили научные статьи и кни-
ги, посвященные проблеме внедрения циф-
рового управления электрической станции 
и предикативной аналитики энергетическо-
го оборудования.

Результаты исследования  
и их обсуждение

Высокотехнологичные предприятия вы-
нуждены для обеспечения объемов и каче-
ства продукции усиливать автоматизацию 
производственным процессом. Повышение 
автоматизации направлено на снижение за-
трат на управление, повышение качества 

управления, в том числе со снижением оши-
бок человеческого фактора [2].

Переход к цифровым технологиям сдер-
живают информационные ограничения. 
Так, многие дефекты невозможно диагно-
стировать даже в условиях длительного 
накопления исследуемых данных. Так, на-
пример, возникновение пульсаций в каме-
рах газовых турбин настолько быстро разви-
вающийся дефект, что при существующем 
наборе датчиков не поддается прогнозиро-
ванию. Между тем, согласно литературно-
му обзору, количество диагностируемых де-
фектов непрерывно растет. Что дает надеж-
ную основу для внедрения автоматической 
системы диагностирования для внедрения 
умных электростанций [1].

В доктрине энергетической безопас-
ности [1] раскрыты в том числе и вызовы, 
представляющие опасность националь-
ным интересам, в том числе от перехода 
к цифровым технологиям в энергетике. Та-
ковыми вызовами, по мнению разработчи-
ков, являются:

− Несоответствие технологического уров-
ня отечественных предприятий современ-
ным мировым требованиям и зависимость 
от импорта. Чрезмерная зависимость де-
ятельности отечественных предприятий 
от импорта оборудования, технологии, ма-
териалов, услуг, программного обеспечения 
[1]. В последнее время эта зависимость вы-
росла в связи с невозможностью западных 
предприятий обслуживать энергетическое 
оборудование из-за санкций. В связи с этим 
необходимо развитие, прежде всего, от-
ечественных предприятий производителей 
энергетического оборудования. 

− Недостаточная инновационная актив-
ность предприятий, ориентация на импорт 
технологий. Как уже неоднократно отмеча-
лось, в России наблюдается значительный 
износ электрогенерирующего оборудова-
ния [3]. При этом эксплуатация изношен-
ного оборудования гораздо более затратна 
по сравнению с использованием прогрес-
сивных технологий. Развитие технологий 
ограничивается ориентацией на импорт 
технологий. 

− Состояние нормативно-правовой базы 
сдерживает развитие цифровых технологий 
в сфере энергетики. Использование умных 
электростанций требует значительного из-
менения нормативной документации. Такие 
изменения активно внедряются в россий-
ское законодательство и нормативные акты. 
Внесены изменения в федеральные законы 
и стандарты, регламентирующие эксплуа-
тацию по состоянию, создание цифровых 
моделей, удаленное управление и другие 
изменения. 
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− Недостаточные темпы разработки и  

внедрения антитеррористической инфра-
структуры. Недостаточный уровень защи-
щенности инфраструктуры топливно-энер-
гетической отрасли. Удаленное управление 
электростанции требует развитой системы 
информационной защиты.

Внедрение умной электрической стан-
ции активно разрабатывается для отече-
ственных и зарубежных систем управления. 
Рассмотрим основные требования, предъ-
являемые к таким разработкам. Во-первых, 
это способность к умному реагированию. 
Под умным реагированием понимается, 
прежде всего, управление с технологи-
ческой, экологической и экономической 
точек зрения. Важно отметить, что эти 
принципы управления зачастую противо-
речат друг другу. Например, с точки зрения 
необходимости полного сгорания топлива 
требуется увеличение коэффициента из-
бытка воздуха, что влечет за собой затраты 
энергии на подогрев воздуха и, следова-
тельно, снижение экономических показате-
лей. По-прежнему важно, что выберут в ка-
честве основного критерия производители. 
Как отмечают в [4], основные направления 
модернизации управления энергетически-
ми системами, как в процессе добычи, так 
и преобразования энергоресурсов направ-
лены на снижение экологического воздей-
ствия. Поэтому основные направления мо-
дернизации будут скорее всего направлены 
на снижение энергетических выбросов. 
Системы управляя должны обладать спо-
собностью к совершенствованию и при-
спосабливаться к изменению технических 
показателей оборудования. Для этого в та-
ких системах предусматривается система 
непрерывного самообучения [1]. 

Важным требованием с позиции на-
дежного обеспечения энергетическими 
ресурсами является самовосстановление 
или мягкое отключение, обеспечиваемое 
переключением на резервное оборудование 
при авариях или выходе из строя элементов 
электрических станций. Такую функцию 
электрической станции дублирует система 
умной подстанции [1].

Следующее требование оперативного 
реагирования включает в себя системы ав-
томатической диагностики, самодиагности-
ка датчиков, исполнительных механизмов 
и оборудования. Постоянный мониторинг, 
диагностика и самообучение позволяют 
оперативно реагировать на внештатные си-
туации [5].

Перед умными электростанциями ста-
вится задача управления технологически-
ми активами. Это обеспечивается не только 
централизацией и управлением закупкой 

запасных частей и резервируемым обору-
дованием, но и переходом к обслуживанию 
оборудования по состоянию. 

Для обеспечения вышеуказанных тре-
бований необходимо обеспечить обучение 
обслуживающего персонала электрических 
станций. К компетенциям персонала долж-
ны предъявляться требования не только 
компетенций по обслуживаемому оборудо-
ванию, но и по системам управления вы-
полняющих планирование ремонта и диа-
гностики этого оборудования. 

Изменение подхода к диагностирова-
нию оборудования заключается в определе-
нии периода оптимального с позиции рен-
табельности ремонта оборудования. Умные 
технологии диагностирования позволяют 
предположить выход из строя оборудования 
и, учитывая график нагрузки, найти время 
ремонта [6].

Также требуется обеспечение удален-
ного доступа к информации специалистам 
различного уровня с постоянным сбором, 
мониторингом, анализом информации 
в режиме реального времени. Расширение 
функционала требует обеспечения безопас-
ного доступа к критически важным систе-
мам управления.

В настоящее время системы управления 
электрической станцией состоят из трех 
уровней. На нижнем уровне располагаются 
контрольно-измерительные приборы, за-
порно-регулирующая арматура, приборы 
собственных нужд. Датчики давления, тем-
пературы, расхода и др. измеряют параме-
тры работы основного оборудования по ка-
налам ввода-вывода передаются на средний 
уровень. Средний уровень состоит из моду-
лей ввода вывода и программно-логических 
контроллеров, которые производят пред-
варительную обработку сигнала и отдают 
сигналы управления исполнительным меха-
низмам. Основная обработка производится 
на верхнем уровне, в которую входят опе-
раторские станции, серверы и шлюзы пере-
дачи данных. Управление осуществляют 
операторы, наблюдающие за показаниями 
сигналов датчиков и средств сигнализации. 

Исходя из рассмотренных требований 
к умным электростанциям, рассматрива-
ются и разрабатываются состав основных 
элементов таких систем управления. Ос-
новные разработки ведутся в рамках про-
граммы Energy Net – программы комплекс-
ного преобразования энергетики. В состав 
основных систем управления должны вхо-
дить интеллектуальная система управления 
технологическими процессами. Управле-
ние технологического процесса происхо-
дит с помощью нейронных сетей на основе 
опытной эксплуатации основного оборудо-
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вания. В процессе управление на основе 
собранных данных о работе оборудования 
формируется управляющее воздействие 
на регулирующие органы для достижения 
оптимального функционирования оборудо-
вания с позиции принятых критериев. 

Критерии управления электрически-
ми станциями с позиции технологических, 
экономических и экологических критери-
ев противоречивы. В последнее время до-
стижение экологических критериев пре-
валирует над энергетическими затратами. 
Вопросы обеспечения надежности элек-
тростанции до сих пор остаются приори-
тетными. Критерии управления, которые 
будут приняты для управления умной элек-
трической станцией, зависят от стратегии, 
принятой государством. Интеллектуальное 
управление технологическими процессами 
должно включать также управление режи-
мов работы. Управление технологически-
ми процессами должно быть перестроено 
в соответствии с новой нормативной базой, 
разрабатываемой на основе доктрины энер-
гетической безопасности РФ и энергетиче-
ской стратегии.

Для расширения функционала контроль 
уровня параметров заменяется сравнением 
измеренных параметров с расчетными. Рас-
четные параметры формируются на основе 
интеллектуальных цифровых двойников. 
Цифровые двойники формируются при про-
изводстве высокотехнологичного оборудо-
вания, и в процессе эксплуатации на основе 
обучения нейронных сетей происходит из-
менение математической модели [2]. 

Следующий блок умной электростан-
ции включает в себя интеллектуальное 
управление техническим обслуживанием, 
ремонтом и бизнес-процессами. На основе 
интеллектуального автоматического кон-
троля параметров и диагностики собирает-
ся информация о состоянии оборудования 
электростанции. Одновременно происходит 
учет наработки по всем единицам оборудо-
вания. На основе полученной информации 
происходит определение всех воздействий 
над технологическим оборудованием, пла-
нирование ремонта, закупки оборудования 
и комплектующих и другими экономиче-
скими процессами. На основе самодиагно-
стики оборудования и систем управления 
упрощаются ремонт и техническое обслу-
живание. На основании работы системы 
управления происходит автоматическое 
формирование техническо-экономических 
отчетов и первичной документации. 

Блоки цифровых двойников и управле-
ния техническим обслуживанием, ремонтом 
и бизнес-процессом работают удаленно. 
Вследствие чего создается интеллектуаль-

ная система кибербезопасности и система 
управления физическим доступом транс-
порта и персонала

В России развитие систем умной элек-
тростанции появляется поэтапно. Первые 
системы предикативной аналитики внедре-
ны на атомных и гидравлических электро-
станциях [5, 7]. В настоящее время активно 
ведется разработка систем умного управле-
ния электрическими станциями. Лидерами 
в области программного обеспечения яв-
ляются зарубежные производители: SPPA 
D3000 plant Monitor Simens, General Elec-
tric digital twin, Aveva predictive analytics 
и др. В России внедрение систем умного 
управления находится на этапе разработки 
собственного и замены иностранного про-
граммного обеспечения. Поэтому на дан-
ном этапе важно определиться с основными 
подходами в обработке диагностических 
сигналов. Система прогностики на базе 
программного комплекса «Прана» позволя-
ет реагировать на отклонение параметров 
в режиме реального времени с временем 
реакцией на отклонение параметра 1 секун-
да, позволяя выявлять большинство возни-
кающих дефектов за месяц до их возник-
новения. Система «Прана» является одним 
из лидером в области диагностики энерге-
тического оборудования.

Создание системы умного управления 
невозможно без развития нейронных си-
стем управления. Принципы создания си-
стем управления на основе нечетких мно-
жеств описаны в [8]. В настоящее время 
применение систем управления на основе 
нечетких множеств позволяет создавать си-
стемы управления для реализации сложных 
законов регулирования. Нечеткие алгорит-
мы управления в совокупности с использо-
ванием классических способов и методик 
регулирования позволяют существенно 
улучшить ряд динамических характери-
стик развитых систем автоматизации, упро-
стить синтез процедур управления такими 
системами, а также расширить возможно-
сти учета и компенсации детерминирован-
ных и недетерминированных возмущаю-
щих воздействий.

Модернизация включает в себя не толь-
ко изменение аппаратной системы, активно 
развивается система обработки. Система 
умного реагирования направлена на изме-
нение подхода за контролем параметром. 
В классическом подходе ведется контроль 
за превышением сигнала от уставки. В си-
стеме предиктивной аналитики контроль 
параметров ведется за отклонением от рас-
четного сигнала, определяемого на осно-
вании математического моделирования 
объекта диагностирования. Расчетный сиг-
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нал разрабатывается на основе разработки 
цифрового двойника. Принципы проекти-
рования описаны в [2]. Цифровое моделиро-
вание входит в систему предиктивной ана-
литики. Разрабатываемые модели во время 
производства энергетического оборудования 
во время эксплуатации претерпевают изме-
нения, и в процессе работы на основе обуче-
ния нейронных сетей происходит изменение 
модели цифрового двойника. Обработка ве-
дется на основе нейронных сетей [9].

Обработка сигналов датчиков также 
претерпевает изменение за счет изменения 
подходов к обработке. Остро стоит вопрос 
по обеспечению кадров для выполнения за-
явленных задач. С 2022 г. проходит конкурс 
в области специалистов по диагностике 
электрических станций. В числе основных 
задач стоит умение обработки датасетов 
и выявления момента обнаружения измене-
ний, ведущих к аварии, разделение режимов 
работы оборудования, выявление аномалий. 
Лучшие решения появляются с использова-
нием инструментов нечеткой логики. Ис-
кусственные нейронные сети предлагается 
применить для решения задач, где форма-
лизация процедур решения либо достаточ-
но сложная, либо по определенным причи-
нам невозможна.

Заключение
Проведя анализ литературных источ-

ников по проблеме внедрения цифровых 
технологий в управление тепловыми элек-
трическими станциями, можно сказать, 
что в России достигнут определенный успех 
в области внедрения умных электростан-
ций. При этом имеются определенные слож-
ности в наличии отечественного программ-
ного обеспечения для реализации проекта 
и соответствия законодательства в области 
управления электрической станцией.

На основании требований, разработан-
ных для создания умных электрических 
станций, были проанализированы методы 
их достижения. Проанализировав задачи, 
решаемые внедрением в тепловые элек-
трические станции, можно сделать вывод 

о том, что достигнуть цели создания умных 
электрических станций возможно на осно-
ве искусственного интеллекта. Большин-
ство требований, предъявляемых к умным 
электростанциям, состоит в наличии воз-
можности самообучения, что также воз-
можно решить только с помощью нейросе-
тевых технологий.
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