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В статье приведены разработанные алгоритмы контроля выполнения логических операций (сложение 
по модулю 2, сложение по модулю 2 в 16-й степени, операция сдвига и подстановки) в программируемых ло-
гических интегральных схемах, используемых в качестве основных вычислительных компонентов (логиче-
ских вентилей) в устройствах, осуществляющих криптографическое преобразование входной информации. 
Данные логические операции являются основными преобразованиями в криптографии. Преобразование 
осуществляется с использованием блочного симметричного шифра, в основе которого лежат ключ и псев-
дослучайная последовательность, называемая синхропосылкой. Данные алгоритмы позволяют блоку управ-
ления автономным техническим средством определять правильность выполнения одних из основных опе-
раций криптографического преобразования информации с целью выявления и, по возможности, устранения 
сбоев в работе. Благодаря использованию указанных алгоритмов повышаются такие важные характеристи-
ки, как надежность и достоверность. При использовании средних по производительности программируемых 
логических интегральных схем ущерб в скорости обработки входной информации сводится к минимуму, 
что позволяет функционировать автономному техническому средству без каких-либо задержек, но с более 
высокой эффективностью. Данные алгоритмы наиболее актуально использовать в автономных технических 
средствах, осуществляющих передачу телеметрической информации по радиоканалам с большого удаления 
по расстоянию от оператора автономного технического средства.

Ключевые слова: программируемая логическая интегральная схема, криптографическое преобразование 
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Криптографическим преобразованием 
информации (далее – КПИ) называется про-
цесс изменения информации, зависящий 
от изменяемого параметра и обладающий 
свойством невозможности восстановления 
исходной информации по преобразованной, 
без знания действующего ключа, с трудоем-
костью меньше заданной [1].

В настоящее время КПИ осуществляется 
программными, аппаратными и программ-
но-аппаратными средствами. При этом в  

случае даже минимальной ошибки в 1 бит 
процесс восстановления информации ста-
новится невозможным.

Особенно актуальна проблема возник-
новения ошибки в ходе КПИ на автономных 
технических средствах (далее – АТС), осу-
ществляющих работу на большом расстоя-
нии от технического оператора и передаю-
щих криптографически преобразованную 
информацию на объект обработки по ради-
оканалам [2].
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В связи с этим возникает необходимость 

автономного контроля выполнения КПИ 
на АТС для заблаговременного определе-
ния ошибки и, по возможности, устранения 
сбоя в работе устройства, осуществляюще-
го КПИ.

Основным вычислительным устрой-
ством, выполняющим КПИ, в настоящее 
время служит программируемая логическая 
интегральная схема. Данное вычислитель-
ное средство является наиболее универ-
сальным для реализации различных алго-
ритмов КПИ.

В основе наиболее криптостойких алго-
ритмов лежат четыре основные логические 
операции [3]:

- операция сложения по модулю 2;
- операция сложения по модулю 216;
- операция циклического сдвига;
- операция подстановки.
Контроль данных логических операций 

позволит наиболее полно определять техни-
ческое состояние ПЛИС, осуществляемой 
КПИ на АТС.

Рассмотрим числовой контроль логиче-
ских операций. В основе построения схем 
контроля лежат две теоремы [4, 5].

Теорема 1. Сумма чисел сравнима по мо-
дулю q с суммой остатков r этих же чисел, 
то есть:

 
1 1

mod
n n

i ai
i i

A r q
= =

=∑ ∑   (1)

Теорема 2. Произведение чисел сравни-
мо по модулю q с произведением остатков r 
этих же чисел, то есть:

 
1 1

mod
n n

i ai
i i

A r q
= =

=∏ ∏   (2)

Рассмотрим схему контроля для логиче-
ской операции сложения по модулю 2.

Схема контроля преобразования [6] 
(суммирования) двух чисел A1 и A2 по моду-
лю два представлена на рисунке 1.

Поясним работу данной схемы следую-
щим образом [7, 8]. Результатом суммирова-
ния двух чисел A1 и A2 есть число A3. В блоках 
B1 и B2 осуществляется вычисление остатков 
r1 и r2 чисел A1 и A2 до преобразования соот-
ветственно. Далее в блоке S происходит сум-
мирование полученных остатков. Поскольку 
сумма остатков может быть больше модуля, 
то на выходе сумматора необходимо еще раз 
выполнить операцию нахождения остатка 
с помощью преобразования в блоке B3. В ре-
зультате выполняется сравнение остатка r3, 
полученного от числа A3, с суммой остатков 
чисел A1 и A2 – r∑ с формированием призна-
ка «норма» (Р) в виде логической единицы 
и нуля в противном случае.

Рис. 1. Схема контроля суммирования  
по модулю 2

Алгоритм функционирования схемы 
контроля операции сложения по модулю 
2 представлен на рисунке 2.

Условно работу данного алгоритма мож-
но разбить на несколько этапов. 

1. На начальном этапе осуществляют-
ся получение чисел A1 и A2, участвующих 
в операции сложения по модулю 2, а также 
получение остатков r1 и r2 из данных чисел.

2. На следующем этапе выполняют-
ся операция сложения по модулю 2 чисел  
A1 и A2 (получение числа A3), а также сум-
мирование остатков r1 и r2 (S = r1 + r2).

3. На третьем этапе осуществляется поиск 
остатков от результата суммирования S и A3.

4. На заключительном этапе осущест-
вляется сравнение остатков от суммы чисел 
A1 и A2 (числа A3) и суммы остатков r1 и r2 (S).

С формальной точки зрения данные эта-
пы могут быть представлены совокупно-
стью отображений:
 1 1 1: ,B A r→   (3)
где B1 – оператор, характеризующий проце-
дуру получения остатка r1 от числа A1;
 2 2 2: ,B A r→   (4)
где B2 – оператор, характеризующий проце-
дуру получения остатка r2 от числа A2;

Необходимо отметить, что выражения (3)  
и  (4) являются эквивалентными по функцио-
нальному представлению операторов B1 и B2.

 
2

1
: ,i

i
S r c

=

→∑   (5)

где S – оператор, формализующий нахожде-
ние суммы остатков слагаемых r1 и r2, полу-
ченных в результате отображений (3) и (4);

 3 : ,B c rΣ→   (6)
где B3 – оператор, характеризующий проце-
дуру получения остатка r∑ от суммы остатков 
r1 и r2;
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Рис. 2. Алгоритм выполнения контроля операции сложения по модулю 2

Рис. 3. Схема контроля суммирования по модулю 216
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 4 3 3: ,B A r→   (7)
где B4 – оператор, характеризующий проце-
дуру получения остатка r3 от суммы чисел 
A1 и A2 (числа A3);

 { }3: , 0,1 ,r r p pΣα ∨ → =   (8)
где α – оператор, формализующий процеду-
ру сравнения r3 и r∑.

При контроле сложения по модулю 
216 схема упрощается (рис. 3) с учетом того, 
что вычисляется остаток двух чисел в са-

мом преобразовании.Необходимо отметить, 
что в данном случае результатом выполне-
ния суммирования по модулю 216 является 
получение непосредственно остатков чи-
сел, что с практической точки зрения по-
зволяет упростить реализацию процесса 
контроля. В свою очередь, формирование 
признака осуществляется аналогично опи-
санному выше случаю.

Алгоритм функционирования пред-
ставленной схемы контроля представлен 
на рисунке 4.

Рис. 4. Схема выполнения контроля операции сложения по модулю 216
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Условно работу представленного алго-

ритма также можно разбить на несколько 
аналогичных этапов, представленных ра-
нее. Отличие в данном случае заключается 
в отсутствии процедуры нахождения остат-
ков при реализации отображений (3) и (4).

Следующим основным преобразова-
нием, участвующим в алгоритмах КПИ, 
является операция сдвига. На рисунке 
5 представлена обобщенная схема операции 
циклического сдвига. 

Работу данной схемы можно описать 
следующим образом. Результатом сдви-
га числа A1 есть число A2. Для блоков B1 и  
B2 осуществляется разделение битовой по-
следовательности двоичного представления 
числа A1 на два блока { }1 2

1 1
1 ,A A A= , которые 

в ходе выполнения операции будут пере-
ставлены относительно старшего и млад-
шего разрядов (рис. 6). 

Рис. 5. Схема выполнения контроля  
операции сдвига

Поясним отдельно данное утвержде-
ние: в блоке B1 преобразуется в остаток r1 та 
часть двоичной последовательности (

1

1A ), 
которая в дальнейшем будет участвовать 
в операции сдвига и в полном объеме бу-

дет смещена циклически в сторону младше-
го разряда; в свою очередь в блоке B2 пре-
образуется в остаток r2 та часть двоичной 
последовательности ( 1

2A ), которая бу-
дет смещена в сторону старшего разряда 
и будет переписана на месте двоичной по-
следовательности числа 

1

1A . Далее в блоке 
сдвигового регистра происходит выполне-
ние операции сдвига, в результате которой 
появляется число A2. Поскольку сдвиг явля-
ется циклическим, смещенные биты не ис-
чезают, а заполняют освободившиеся раз-
ряды с противоположной стороны битовой 
последовательности. 

Исходя из этого, разделив битовую по-
следовательность двоичного представления 
числа A2 на 

1

2A  и 
1

2A , возможно осуще-
ствить контроль правильности выполне-
ния операции сдвига следующим образом. 
В блок B3 (формирование остатка r3) не-
обходимо записать количество разрядов, 
равное количеству разрядов для блока B2. 
Аналогично заполняется блок B4 (форми-
рование остатка r4). После выполнения 
операции сдвига, сравнив остатки r1, r4 и r2, 
r3 блоков B1, B2, B3 и B4, можно сделать вы-
вод о правильности выполнения цикли-
ческого сдвига, тем самым осуществив 
контроль правильности выполнения опе-
рации. Необходимо отметить, что в блоках 
сравнения сопоставляются не целые зна-
чения чисел, а их остатки, что повышает 
скорость процесса сравнения сколь угодно 
больших блоков информации.

Алгоритм функционирования представ-
ленной схемы контроля представлен на ри-
сунке 7. Работа представленного алгоритма 
может быть разбита на несколько этапов. 

1. На начальном этапе осуществляют-
ся получение чисел A1 и A2, участвующих 
в операции сдвига, а также разбиение числа 
A1 на два блока 

1

1A  и 1
2A  битовой последо-

вательности. Также на данном этапе проис-
ходит нахождение остатков r1 и r2 в блоках 
B1 и B2 соответственно.

Рис. 6. Сдвиг в сторону старшего разряда на 3
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Рис. 7. Алгоритм выполнения контроля операции сдвига

2. Аналогично на следующем этапе 
осуществляются разбиение числа A2 на два 
блока B3 и B4 битовой последовательности 
и нахождение остатков r3 и r4 от блоков 
B3 и B4 соответственно.

3. На заключительном этапе осу-
ществляются сравнение остатков r1 и  r4  
от  блоков битовой последовательности B1  
и  B4, остатков r2 и r3 от блоков B2 и B3, а  
также формирование отчета о корректном  

или  некорректном сдвиге (вывод P1 и  
P2  соответственно).

Представим данные этапы в виде сово-
купности отображений:

 
2

1
1

1
: ,i

i
A A∗

=

α →∑   (9)

где α* – оператор, характеризующий про-
цедуру разбиения числа A1 на битовые по-
следовательности 1

1A  и 1
2A  соответственно;
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 1
1 1 1: ,A rβ →   (10)

где β1 – оператор, характеризующий про-
цедуру получения остатка r1 от битовой по-
следовательности 1

1A  в блоке B1;

 1
2 2 2: ,A rβ →   (11)

где β2 – оператор, характеризующий про-
цедуру получения остатка r2 от битовой по-
следовательности 1

2A  в блоке B2.
Необходимо отметить, что отображе-

ния β3 и β4 имеют схожую интерпретацию 
для остатков r3 и r4.

 2
3 1 3: ,A rβ →   (12)

где β3 – оператор, характеризующий про-
цедуру получения остатка r3 от битовой по-
следовательности A1 в блоке B3;

 2
4 2 4: ,A rβ →   (13)

где β4 – оператор, характеризующий про-
цедуру получения остатка r4 от битовой по-
следовательности 2

2A  в блоке B4;

{ }: , 0,1 , 1, 2, 3, 4,i jr r p p i jγ ∨ → = = = (14)
где γ – оператор, формализующий процеду-
ру сравнения r1, r4 и r2, r3 и принятие реше-
ния о корректном или некорректном сдвиге.

Последним рассматриваемым преоб-
разованием является операция подстанов-

ки. Она заключается в том, что входная 
последовательность из n-ого количества 
бит разделяется на два блока с указанным 
количеством бит, эти блоки определяют 
адрес ячейки из таблицы замен, в которой 
записано значение, которое и будет яв-
ляться результатом подстановки. Но с це-
лью повышения криптостойкости в дан-
ном преобразовании применяется также 
и операция циклического сдвига выход-
ной последовательности. Обобщенная 
схема контроля правильности выполне-
ния данного преобразования представле-
на на рисунке 8.

Описание функционирования данной 
схемы выглядит следующим образом. По-
ступающее число A1, проходя через блок 
подстановки N, преобразуется в число A2, 
которое и является результатом выполнения 
операции подстановки. Число A1 разбивает-
ся на два числа 1

1A  и 2
1A , после чего они па-

раллельно поступают в блок подстановки N 
и блок n. Блок n является таблицей остат-
ков таблицы замены (блока N). Тем самым 
результат, полученный в ходе выполнения 
операции подстановки на выходе из блока 
n, будет представлен в остаточных классах. 
После этого над полученным результатом 
проводится операция циклического сдвига 
со сменой местами блоков двоичной запи-
си результата.

Рис. 8. Схема выполнения контроля операции подстановки
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Рис. 9. Алгоритм выполнения контроля операции подстановки

Результатом прохождения чисел А1
1  

и 2
1A  через таблицу подстановок в оста-

точных классах n являются числа (остатки) 
r1 и r2 соответственно. После операции под-
становки над блоками r1 и r2 выполняется 
операция циклического сдвига со сменой 
их местами. С целью контроля правильно-

сти выполнения преобразования подстанов-
ки число A2 делят на блоки 1

2A  и 2
2A . Далее 

в блоках  B3 и B4 вычисляются числа (остат-
ки) 1

2r , 2
2r  битовых последовательностей 

1
2A  и 2

2A , записанных в соответствующие 
блоки. Сравнение остатков r1 и r2, 1

2r  и 2
2r  

в блоках сравнения (≡) с формированием 
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результатов P1 и P2 и Р является результатом 
контроля правильности выполнения опе-
рации подстановки. В случае когда в  ре-
зультате сравнения получается, что r1 = 1

2r     
и  r2 = 2

2r , формируется отчет о правильно-
сти выполнения подстановки. В случае ког-
да одно из равенств не выполняется либо  
не выполняются оба неравенства (r1 ≠ 1

2r , 
 r2 ≠ 2

2r ), следует вывод о неправильном вы-
полнении контролируемого преобразования.

Алгоритм функционирования данной 
схемы контроля представлен на рисунке 9.

Работа представленного алгоритма мо-
жет быть разбита на несколько этапов.

1. На первом этапе осуществляется ввод 
чисел A1, A2 и таблица замен N. Затем A1 де-
лится на 1

1A  и 2
1A . После этого находит-

ся таблица остатков n из таблицы замен N 
и находится выходная последовательность, 
представленная остатками r1 и r2.

2. Второй этап начинается с разделения 
числа A2 на блоки 1

2A  и 2
2A  таким образом, 

чтобы количество бит в блоках было равно 
количеству бит в блоках 1

1A  и 2
1A  соответ-

ственно. Далее из блоков 1
2A  и 2

2A  форми-
руются остатки 1

2r  и 2
2r .

3. На заключительном этапе остатки 
r1 и r2 сравниваются с 1

2r  и 2
2r , после чего, 

если равенство выполняется для обоих вы-
ражений, формируется отчет о правильно-
сти выполнения операции P1, в противном 
случае формируется отчет о некорректном 
выполнении операции подстановки P2.

С формальной точки зрения данные эта-
пы могут быть представлены совокупно-
стью отображений:

 
2

1 1 1
1

: ,i

i
A A∗

=

α →∑   (15)

где α1
*– оператор, характеризующий про-

цедуру разбиения числа A1 на битовые по-
следовательности 1

1A  и 2
1A  соответственно;

 1 : ,N nβ →   (16)
где β1 – оператор, характеризующий проце-
дуру получения таблицы остатков n от та-
блицы замен N;

 1 1
2 1: ,A rβ →   (17)

где β2 – оператор, характеризующий про-
цедуру получения значения r1 из таблицы 
остатков n от входной битовой последова-
тельности А1

1 ;

 2 2
3 1: ,A rβ →   (18)

где β3 – оператор, характеризующий про-
цедуру получения значения r2 из таблицы 

остатков n от входной битовой последова-
тельности 2

1A ;

 
2

2 2 2
1

: ,i

i
A A∗

=

α →∑   (19)

где α2
* – оператор, характеризующий 

процедуру разбиения числа A2 на бито-
вые последовательности 1

2A  и 2
2A  соот-

ветственно;
 1 1

4 2 2: ,A rβ →   (20)
где β4 – оператор, характеризующий проце-
дуру получения значения 1

2r  из битовой по-
следовательности 1

2A ;
 1 2

5 2 2: ,A rβ →  (21)
где β5 – оператор, характеризующий проце-
дуру получения значения 2

2r  и битовой по-
следовательности 2

2A ;

{ }: ,  0,1 , 1,2,  3,4,i jr r p p i jγ ∨ → = = = 

 { }: ,  0,1 , 1,2,  3,4,i jr r p p i jγ ∨ → = = =  (22)
где γ – оператор, формализующий процеду-
ру сравнения r1 и 1

2r , r2 и 2
2r , а также приня-

тие решения о корректном или некоррект-
ном сдвиге.

Заключение
В ходе исследований были разработаны 

алгоритмы контроля основных операций 
алгоритма криптографического преобра-
зования информации на основе модуляр-
ной арифметики и в соответствии с пред-
ложенными схемами контроля. Указанные 
алгоритмы лежат в основе формирования 
общего алгоритма технического диагно-
стирования программируемых логических 
интегральных схем на автономных техни-
ческих средствах.
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