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СТАТЬИ
УДК 004

ОСНОВНЫЕ ТРЕНДЫ РАЗВИТИЯ  
ОТЕЧЕСТВЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

И ВОЗНИКАЮЩИЕ ПРОБЛЕМЫ  
В УСЛОВИЯХ ИМПОРТОЗАМЕЩЕНИЯ

1Копнин А.А., 1Голубин А.В., 1Соколова Е.В., 2Прокошев Д.В.
1ФГБОУ ВО «Уральский государственный экономический университет», Екатеринбург,  

e-mail: AntKop_tosha@mail.ru;
2ФГАОУ ВО «Российский университет транспорта», Москва,  

e-mail: prokoshev.danil@gmail.com

В условиях цифровой трансформации экономики большой упор идет на внедрение новейших инфор-
мационных решений в различных направлениях экономики, а также в сложившейся политической обста-
новке и ориентации государства на политику импортозамещения как в органах государственной власти, так 
и в большинстве сфер национальной экономики возросла роль проектирования, разработки и внедрения 
отечественного программного обеспечения, поэтому в данном научном исследовании рассмотрены основ-
ные перспективные направления развития сферы информационных технологий в Российской Федерации, 
которые позволят развивать уровень отечественных технологий и быть конкурентоспособными в условиях 
импортозамещения. А также освещены основные проблемы, связанные с развитием сферы отечественных 
информационных технологий, их влияние на скорость развития и адаптации к новым условиям, как след-
ствие, определены способы решения возникающих проблем и перспективы и направления развития области 
отечественных разработок. Сделан акцент на основных уязвимостях при разработке программного обеспе-
чения, влияющих на степень безопасности программного обеспечения и непосредственно на уровень дове-
рия к новым технологиям, а также на возможность и качество перехода с импортного программного решения 
на отечественное и повышение квалификации персонала при работе с отечественными разработками.

Ключевые слова: импортозамещение, российские информационные технологии, программное обеспечение, 
уязвимости ПО, проблемы развития информационных технологий, цифровые технологии, 
информационное обеспечение, цифровизация

THE MAIN TRENDS IN THE DEVELOPMENT  
OF DOMESTIC INFORMATION SYSTEMS  

AND EMERGING PROBLEMS IN THE CONTEXT  
OF IMPORT SUBSTITUTION

1Kopnin A.A., 1Golubin A.V., 1Sokolova E.V., 2Prokoshev D.V.
1Ural State University of Economics, Yekaterinburg, e-mail: AntKop_tosha@mail.ru;

2Russian University of Transport, Moscow, e-mail: prokoshev.danil@gmail.com

In the context of the digital transformation of the economy, a lot of emphasis is placed on sustainable information 
solutions in various areas of the economy, as well as the current political situation and the focus on the observed 
import substitution as a public authority, and in most areas of the national economy, a sharp transformation in the 
role of construction, development and implementation of domestic software, therefore, in modern scientific research, 
the main promising directions for the development of information technologies in the Russian Federation are used, 
which provide a high level of domestic technologies and are useful in the context of import substitution. And also 
the main problems associated with the likelihood of the development of domestic information technologies, their 
impact on the speed of development and adaptation to new conditions, as the main solutions for solving problems 
and prospects and directions for the development of the field of domestic developments, are consecrated. Particular 
attention is paid to particularly vulnerabilities in software development that affect the degree of security, the level of 
trust in technologies is of particular importance, as well as the possibility and quality of the transition from imported 
software to domestic new and staff training when working with domestic developments.

Keywords: import substitution, Russian information technologies, software, software vulnerabilities, problems of 
information technology development, digital technologies, information support, digitalization

В настоящее время одним из основных 
способов экономического развития любой 
компании является технологический про-
гресс, основываясь на том, что информа-
ция стала одним из важнейших ресурсов 
современного общества, а процесс циф-
ровизации стремительно модернизирует 
процессы во всех сферах деятельности 

человека. От уровня развития отраслей, 
производящих и предоставляющих инфор-
мационные продукты и услуги, напрямую 
зависит уровень развития и конкурентоспо-
собности не только определенной компа-
нии, но и страны в целом. В современных 
условиях при наличии санкционной поли-
тики западных стран обострилась пробле-
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ма, связанная с развитием России в сфере 
информационных технологий, а именно 
наличия собственного программного обе-
спечения и необходимого оборудования. 
В связи с этим одной из ключевых задач 
развития страны становится ускоренное 
формирование объемов и качества про-
изводства отечественных продуктов и ус-
луг в сфере информационных технологий 
и адаптация не только программных про-
дуктов под произведенное оборудование, 
но и обучение и развитие использующих 
и создающих цифровые технологии [1]. 

В текущих реалиях в условиях ослож-
нения взаимоотношений с иностранными 
поставщиками программного обеспечения 
(далее – ПО) возросла роль развития отече-
ственного ПО в качестве импортозамеще-
ния, в связи с этим перед авторами статьи 
была поставлена цель  – проанализировать 
текущие направления развития информаци-
онных систем и проблемы импортозамеще-
ния иностранного ПО в различных областях 
российской экономики.

Материалы и методы исследования 
С использованием методов анализа 

и синтеза в исследовании проводится вы-
явление основных направлений развития 
отечественных информационных техноло-
гий, методы поддержки и адаптации, а так-
же выделяется ряд проблем, связанных с их 
внедрением и использованием. На основе 
современных публикаций, законов РФ в об-
ласти информационных технологий и си-
стем, методических документов, отражаю-
щих сущность и направленность развития 
отрасли информационных технологий.

При рассмотрении отрасли информа-
ционных технологий в России можно заме-
тить ключевые динамично развивающиеся 
и поддерживаемые государством и бизне-
сом направления, представленные и опи-
санные в таблице.

Стоит отметить, что развитие всех пере-
численных отраслей в совокупности поможет 
выйти сфере информационных технологий 
России на новый уровень, но при создании, 
использовании и внедрении различных ре-
шений возникают проблемы, которые тор-
мозят развитие данной сферы и не дают так 
быстро получить желаемые результаты, тем 
самым стать конкурентоспособными в со-
временных условиях [2]. Для этого реализу-
ются законодательные акты, направленные 
на поддержание отечественных компаний 
и замену импортного ПО в России, а имен-
но поддержание единого реестра россий-
ских программ для электронных вычисли-
тельных машин, баз данных, обеспечение 
экономической и информационной безопас-

ности страны в крайне уязвимых сферах, 
независимость от зарубежных поставщиков 
ПО, увеличение объемов внедрения систем 
на производство, что способствует стиму-
лированию роста конкурентоспособности 
на отечественном рынке информационных 
технологий [3–5]. 

Результат анализа проблем развития 
цифровых технологий в ИТ-секторе 
Российской Федерации, связанный 

с уязвимостями и кадровым обеспечением
При переходе на российское ПО и раз-

витие уровня отечественного сектора ин-
формационных технологий можно заме-
тить и выделить ряд проблем, требующих 
комплексных решений для позициони-
рования компаний в качестве конкурен-
тоспособных поставщиков продуктов 
и услуг для различных отраслей деятель-
ности человека и направлений экономики, 
что играет немаловажную роль в услови-
ях политики импорта замещения. А также 
динамичное развитие ИТ-технологий со-
провождается усилением рисков для без-
опасности как для конечного пользователя 
технологиями, так и для компаний. В этой 
связи при переходе к отечественному ПО 
в рамках развития российского сектора ИТ 
наблюдаются следующие проблемы:

−  недостаток квалифицированных ИТ-
кадров;

− уязвимости ПО;
−  ограничения, связанные с развитием 

отечественного технического и аппаратно-
го обеспечения;

−  проблемы при переходе на свежие 
программные и аппаратные решения.

Авторским коллективом рассмотрена  
одна из ключевых проблем уязвимости 
программного обеспечения, влияющая 
на создание, использование и продвижение 
отечественных решений в сфере информа-
ционных технологий, которые формируют 
спрос и доверие у потребителей [6]. Уязви-
мости программного обеспечения можно 
разделить на четыре категории:

− по типу ПО;
− по этапу жизненного цикла ПО;
− по причине возникновения уязвимости;
− по характеру последствий от атак.
В рамках каждой из категорий можно 

выделить следующие уязвимости, пред-
ставленные на рисунке.

На основе схемы можно дополнить 
и выделить уязвимости системного ПО, ос-
нованные на архитектуре построения ЭВС:

− в микропроцессах;
− в средствах ОС (драйверы, архивато-

ры, отладчики, библиотеки и др.);
− в сетевых средствах.
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 Анализ развития направлений в ИТ-отрасли России

Направление  
ИТ-отрасли

Основное описание и  
назначение ИТ-отрасли

Способы стимулирования  
к развитию конкретной отрасли

Компании,  
предоставляющие 

продукт  
или услугу

Аналитика 
данных

Технологии, связанные с  
аналитикой данных, необ-
ходимы во всех областях 
деятельности человека, 
поскольку помогают разви-
тию любого бизнеса, ком-
пании и страны в целом. 

Разработка ГОСТ Р ИСО/МЭК 
20546-2021 «Информационные 
технологии  – Большие данные  – 
Обзор и словарь», направленно-
го на стандартизацию развития 
в данной сфере

ИКС Холдинг, 
Группа Т1, 
Яндекс

Аппаратное 
обеспечение

Создание и обеспечение 
компаний необходимыми 
техническими мощностя-
ми и осуществления ин-
формационных процессов

Исключения в законодательстве, 
связанные с освобождением от  
налогового и валютного контроля, 
реализация грантовой поддержки, 
стимулирование закупок и  ос-
вобождения от уплаты налогов 
на прибыль для компаний, пред-
ставляющих ИТ-решения

Ростех, КРОК, 
Dell, Hp,

Программное 
обеспечение

Реализация и продвиже-
ние отечественных про-
граммных продуктов для  
обеспечения работы 

Исключения в законодательстве, 
связанные с освобождением от  
налогового и валютного контроля, 
реализация грантовой поддержки, 
стимулирование закупок и  ос-
вобождения от уплаты налогов 
на прибыль для компаний, пред-
ставляющих ИТ-решения

Ростех, ГК Softline, 
ИКС Холдинг, 
Группа Т1, 1С, 
Лаборатория  
Касперского, 
КРОК, Айтеко

Искусственный 
интеллект

Технологии, направлен-
ные на разработку ин-
теллектуальных компью-
терных систем, которые 
позволяют обучаться на  
собственном опыте, адап-
тироваться к задаваемым 
параметрам и тем самым 
выполнять необходимые 
действия и задачи без по-
мощи человека

Государственная поддержка 
для развития и применения ис-
кусственного интеллекта. А так-
же сотрудничество будет в самых 
различных сферах деятельности. 
Конкретные детали сотрудниче-
ства будут обсуждаться, но глав-
ное  – «взаимная заинтересован-
ность» сторон

OCS Distribution, 
ИКС Холдинг, 
Группа Т1, 1С, 
Сбербанк, ЦРТ, 
Smart Engines, 
VisionLabs, Just AI, 
«Третье мнение», 
EORA, Яндекс

Аддитивные 
технологии 
и робототех-
ника

Технологии, позволяющие 
развивать и использовать 
альтернативные способы 
замены бытовых действий 
или объектов для оптими-
зации бизнес-процессов, 
а также уменьшения тру-
довых и ресурсных затрат 
на производство

На государственном уровне су-
ществует поддержка развития 
этих технологий: в Министер-
стве промышленности и торговли 
РФ создан Департамент разви-
тия станкостроения, аддитивных 
технологий и робототехники

АТ, ALFA Robotics, 
РусАТ, Доктор Веб

Кибербезопас-
ность

Технологии, включающие 
в  себя совокупность ме-
тодов и практик защиты 
от  атак злоумышленников  
для  компьютеров, серве-
ров, мобильных устройств, 
электронных систем, сетей 
и данных

В России реализуется федераль-
ный проект «Информационная 
безопасность» национального про-
екта «Цифровая экономика». Рас-
ширяется сеть опорных центров 
Национального киберполигона 
на базе университетов. Сейчас 
существует 8 учебных площадок 
по отработке сценариев защиты 
от киберугроз

ГК Softline, Лабо-
ратория Каспер-
ского, Яндекс
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Классификация уязвимостей программного обеспечения

В ходе проектирования или ПО могут 
появиться уязвимости, которые можно раз-
делить на категории:

−  ошибки, возникшие на первичном 
этапе проектирования, связанные с недо-
работками в созданных алгоритмах, а также 
неточности при интеграции необходимых 
дополнительных модулей как в протоколах 
взаимодействия программных, так и в аппа-
ратных частях;

−  ошибки, связанные с реализацией 
и внедрением алгоритмов безопасности, от-
ражающиеся в некорректной организации 
вычислительного процесса, синтаксические 
или логические ошибки;

−  ошибки конфигурации аппаратной 
части, причиной которых является некаче-
ственная разработка и отсутствие проверки 
на логику функционала.

Уязвимости могут появляться при не-
надлежащей поддержке и сопровождении 
программного обеспечения из-за стреми-
тельного развития информационных тех-
нологий, а также средств злоумышленни-
ков, что в дальнейшем оказывает влияние 
не только на функциональное использова-
ние реализованных решений, но на уровень 
продвижения и объемы использования сре-
ди компаний и частных лиц. 

Стоит отметить, что быстроразвива-
ющиеся технологии, которые внедряются 
в различные сферы экономики, создают 
необходимость проведения в корпорациях 
и на предприятиях постоянного обучения 
персонала с целью обеспечения возмож-
ности работы с новым программным и тех-
ническим решением. Повышение уровня 
квалификации своих специалистов явля-
ется наиболее выгодным решением в срав-

нении с поиском и наймом новых работни-
ков с необходимыми знаниями. Например, 
при внедрении нового программного обе-
спечения стоит произвести некое обучение 
по использованию данного решения, что-
бы оно не вызвало отторжения со стороны 
персонала, что поможет облегчить и улуч-
шить дальнейшую работу, а также создать 
доверительное отношение к отечественной 
информационной системе. Стоит отметить, 
что при создании привлекающих условий 
и качественной отдачи от ИТ-решения мож-
но создать некие доверительные отноше-
ния не только в организации, но и в целом 
на уровне страны, что поможет продвигать 
различные отечественные информацион-
ные системы и внедрять их в различных 
сферах деятельности человека [7]. Важно 
заметить, что современные образователь-
ные программы помогают создавать и раз-
вивать квалифицированных сотрудников 
в современных условиях и необходимо 
реализовать возможность прямого взаимо-
действия между ними и возможными ра-
ботодателями, чтобы при выпуске человек 
был нацелен на конкретное производство, 
что позволит активно развиваться как ин-
формационным технологиям, так и уровню 
их использования на производстве. 

При рассмотрении причин необхо-
димости повышения уровня квалифика-
ции сотрудников можно указать следую-
щие аспекты:

−  ускоренное изменение методов и  
бизнес-процессов обеспечения техноло-
гий производства;

−  изменение аппаратных и программ-
ных решений для создания и реализации 
товара или услуги;
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−  постоянное изменение требований 

к профессиональным компетенциям персо-
нала, что ведет к нехватке квалифицирован-
ных специалистов [7].

Заключение
В Российской Федерации отрасли ИТ 

развиваются в различных областях эконо-
мики, можно отметить следующие области 
как наиболее перспективные и поддержи-
ваемые: аналитика данных, искусственный 
интеллект, аппаратное и программное 
обеспечение, аддитивные технологии 
и робототехника, нейротехнологии, BIM-
технологии, кибербезопасность. 

Однако при быстром развитии и внедре-
нии отечественного ПО необходимо учи-
тывать возможные проблемы, такие как не-
достаток квалифицированных ИТ-кадров, 
уязвимости ПО; ограничения, связанные 
с развитием отечественного технического 
и аппаратного обеспечения, и другие. 

Первостепенными сдерживающими 
причинами развития отечественных инфор-
мационных технологий являются недостат-
ки отечественных вычислительных машин, 
уязвимости аппаратных и программных 
обеспечений в социально-экономических 
сферах страны, данная ситуация связана 
с недостатком своевременного государ-
ственного финансирования и инвестиций 
в данные области и отсутствием сформиро-
ванных программ создания отечественных 
решений. Успешность внедрения отече-
ственного ПО во многом зависит от поиска 
решений поставленных проблем и перспек-
тив развития, связанных:

−  с улучшением условий для разви-
тия ИТ;

−  обучением и продвижением кадров, 
обеспечивающих разработку и сопровожде-
ние ИТ;

−  обеспечением безопасности в ИТ-
продуктах для привлечения потребителей 
и развития доверия к ним;

− модернизацией образовательных про-
грамм в области ИТ;

−  привлечением высококвалифициро-
ванных кадров к осуществлению деятель-
ности в России;

−  развитием центров взаимодействия 
работодателя и студента в качестве возмож-
ного будущего сотрудника;

− поддержкой развития малого бизнеса 
в сфере ИТ; 

−  развитием рынка сбыта для отече-
ственных ИТ.
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ГЕНЕРАЦИЯ МУЗЫКИ С ИСПОЛЬЗОВАНИЕМ  
ДВУНАПРАВЛЕННОЙ РЕКУРРЕНТНОЙ НЕЙРОННОЙ СЕТИ

Мосин Е.Д., Белов Ю.С.
ФГБОУ ВО «Московский государственный технический университет имени Н.Э. Баумана», 

Калужский филиал, Калуга, e-mail: med18ki118@student.bmstu.ru

В эпоху больших данных спрос на короткие саундтреки вырос благодаря стремительному развитию по-
токовых платформ. От таких саундтреков не требуется высокий художественный уровень, однако немногие 
музыканты захотят тратить свое время на написание большого количества малосодержательной музыки. 
Для решения данной проблемы целесообразно использовать алгоритмы генерации музыки на основе ней-
ронных сетей. В частности, для генерации красивой и гармоничной музыки хорошо подходит нейронная 
сеть, основанная на двунаправленной рекуррентной модели. В данной работе рассматривается двухбитный 
пианино-ролл, представляющий музыку, первые биты обозначают, что проигрывается текущая нота в те-
кущее время, а вторые обозначают удерживаемую ноту (новая нота нажимается, если ее значение равно 1, 
иначе продолжается). Модель архитектуры базируется на двухосной LSTM, которая обеспечивает высокую 
производительность при музыкальном прогнозировании. Архитектура разделена на две части: генерация 
контекста заметок во временном направлении и генерация заметок в направлении заметок. Особое внимание 
в работе уделяется функции потерь. Сумма бинарных кросс-энтропийных потерь даст много одинаковых, 
бессмысленных результатов, для предотвращения чего разработана специальная функция потерь.

Ключевые слова: генерация музыки, нейронные сети, LSTM, функция потерь

MUSIC GENERATION USING A BIDIRECTIONAL  
RECURRENT NEURAL NETWORK

Mosin E.D., Belov Yu.S.
Bauman Moscow State Technical University, Kaluga branch, Kaluga,  

e-mail: med18ki118@student.bmstu.ru

In the era of big data, the demand for short soundtracks has grown thanks to the rapid development of streaming 
platforms. Such soundtracks do not require a high artistic level, but few musicians will want to spend their time 
writing a lot of low content music. To solve this problem, it is advisable to use music generation algorithms based 
on neural networks. In particular, a neural network based on a bidirectional recurrent model is well suited for 
generating beautiful and harmonious music. In this paper, we consider a two-beat piano roll representing music, 
the first bits indicate that the current note is being played at the current time, and the second indicate the note being 
held (a new note is pressed if its value is 1, otherwise it continues). The architecture model is based on a bi-axial 
LSTM, which provides high performance in music prediction. The architecture is divided into two parts: annotation 
context generation in the temporal direction and annotation context generation in the annotation direction. Particular 
attention is paid to the loss function. The sum of binary cross-entropy losses will give many identical, meaningless 
results, to prevent which a special loss function has been developed.

Keywords: music generation, neural networks, LSTM, loss function

Музыка как художественная форма со-
держит в себе эмоцию и идею композито-
ра. Первая музыка, написанная с помощью 
компьютера, появилась в 1957 г., и с тех 
пор все больше и больше музыки созда-
валось с использованием компьютерной 
техники. Существует множество методов 
алгоритмического создания музыки: осно-
ванные на грамматике, марковские моде-
ли и нейронные сети. Преимуществом ис-
пользования глубокого обучения (включая 
машинное обучение) для создания музы-
кального контента является его универсаль-
ность. По сравнению с другими методами 
система, основанная на машинном обуче-
нии, способна изучать модель из произволь-
ного набора музыкальных произведений.

Цель исследования  – рассмотреть мо-
дель глубокого обучения для создания поли-
фонической музыки, основанную на близ-

ких нотах, которые окружают целевую ноту 
во временном измерении и измерении ноты. 
Как и большинство исследований, данная 
работа подразумевает представление музы-
кальных данных в MIDI формате. Для эф-
фективности генерации модель генерирует 
только ноты и игнорирует музыкальное ис-
полнение, такое как скорость.

Основные особенности рассматри-
ваемого метода. Многие исследователи 
рассматривают задачу генерации музыки 
как вероятностную модель полифониче-
ской музыки, они представляют музыку 
как последовательность нот и пытаются мо-
делировать музыку как распределение веро-
ятностей, где следующая нота назначается 
на основе вероятностей предыдущей после-
довательности нот и некоторого контекста, 
такого как аккорд, гамма, ритм [1, 2]. Важно 
отметить, что, по сравнению с композицией 
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на основе правил, конкретную модель мож-
но обучать на основе большого количества 
музыкальных произведений и позволять ей 
автоматически обнаруживать закономерно-
сти. На этапе генерации создается выборка 
из обученного распределения вероятностей 
для создания новых музыкальных произ-
ведений. Рекуррентные нейронные сети 
(RNN), особенно сети с долговременной 
кратковременной памятью (LSTM), эффек-
тивно предсказывают данные временных 
рядов. Многие исследователи использовали 
LSTM для создания музыки, что дало хоро-
шие результаты.

Основной идеей этого метода является 
введение двунаправленной рекуррентной 
сети по оси заметок и оси времени. Интуи-
тивное объяснение состоит в том, что, ког-
да композиторы сочиняют песни, они будут 
рассматривать ноты с глобальной точки зре-
ния, и на каждую ноту будут влиять окру-
жающие ноты и гармоники. Поэтому 
моделируется условная вероятность по дву-
направленной оси нот, которая представля-
ет гармонические отношения, и условная 
вероятность по двунаправленной оси вре-
мени, которая представляет окружающие 
ноты. Эта модель способна генерировать 
музыку, лежащую в основе теории музыки 
и латентных паттернов в музыкальных про-
изведениях. Основные нововведения:

−  Вместо однонаправленной сети ис-
пользовать двунаправленную рекуррент-
ную нейронную сеть для генерации после-
довательности нот как по оси нот, так и по  
оси времени.

−  Рассмотрение улучшенной функции 
потерь, чтобы избежать множества бес-
смысленных результатов.

−  Упрощенное представление входных 
данных и новая стратегия выборки.

Входные данные. Музыка состоит из не-
скольких дорожек, а дорожка содержит не-
сколько нот. Мелодия может рассматривать-
ся как особая дорожка и обычно является 
самой важной частью музыки, в этой статье 
используется модель для создания одной до-
рожки мелодии, которая позволяет одновре-
менно воспроизводить несколько нот. Целе-
сообразно использовать пиано-ролл (piano 
roll) для представления музыки. Пианино-
ролл (piano roll) – это матрица N * T * C, N – 

количество шагов (N равно 128 в MIDI, шаг 
от 0 до 127), T – длина последовательности 
и количество шагов по времени, C равно 
2 в этой статье. В каждой ячейке в матри-
це хранятся два значения, первое значение 
представляет, что нота играется (1 играется, 
а 0 не играется), второе значение представ-
ляет, что нота артикулирована (1 артикули-
руется, а 0 нет). На рис. 1 показано простое 
представление пиано-ролла.

Рис. 1. Простой пример  
представления пиано-ролла

В MIDI нота представляет собой кор-
теж, например <скорость (velocity), высо-
та ноты (pitch), начало ноты (start), конец 
ноты (end)>, в данной статье параметр ско-
рости (velocity) не учитывается. Скорость 
(velocity)  – это скалярное значение (диа-
пазон от 0 до 127 в MIDI), которое обычно 
устанавливается на общую громкость вос-
производимой ноты, но это значение не-
верно во многих MIDI-файлах [3]. Поэтому 
в статье игнорируется скорость и принима-
ется постоянным значением.

В теории музыки и в MIDI формате 
октава состоит из 12 полутонов, поэтому 
можно использовать вектор размером 12, 
представляющий октаву, которая описана 
следующим образом (рис. 2). 

Трезвучие – это набор из трех нот, кото-
рые можно складывать вертикально в терции, 
и функция трезвучия определяется его каче-
ством: мажор, минор, уменьшенное или уве-
личенное [4]. Для всех мажорных аккордов 
представление отличается только смещени-
ем, которое называется «трансляционной 
инвариантностью». Вдохновляясь принци-
пом сверхточных нейронных сетей для полу-
чения инвариантности к сдвигу, можно ис-
пользовать связанные веса для достижения 
свойства инвариантности к переводу.

Рис. 2. Представление аккордов Dm, Em, Cm
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Берется двухбитный пианино-ролл, 

представляющий музыку, первые биты обо-
значают, что проигрывается текущая нота 
в текущее время, а вторые обозначают удер-
живаемую ноту (новая нота нажимается, если 
ее значение равно 1, иначе продолжается).

Ввод разработан на основе двух кон-
цепций.

−  Контекст аккорда: мелодия и аккорд 
находятся в гармонии, между ними много 
общих тонов, поэтому целесообразно ис-
пользовать вектор размером 12 для обо-
значения аккорда, который поддерживает 
пользовательский ввод во время создания 
музыки и позволяет пользователю взаимо-
действовать с музыкой. На этапе обучения 
рассматривается сочетание высот между 
басовым голосом как аккорд в одном такте.

− Ближайший контекст: каждый элемент 
в последовательности является 2-битным, 
поэтому используется many-hot с длиной 
50 для обозначения контекста окрестности.

Наконец, ввод направления времени 
представляет собой комбинацию контекста 
аккорда и контекста окрестности. В направ-
лении ноты используется вывод направ-
ления времени и вывод предыдущей ноты 
в качестве текущего ввода.

Архитектура. Модель архитектуры ба-
зируется на двухосной LSTM, которая обе-
спечивает высокую производительность 
при музыкальном прогнозировании [5]. 
Архитектура разделена на две части: гене-
рация контекста заметок во временном на-
правлении и генерация заметок в направле-
нии заметок.

Во временном направлении назначает-
ся один сетевой экземпляр каждой заметке. 
Чтобы обеспечить «свойство инвариантно-
сти перевода», каждый экземпляр сети бу-

дет иметь связанные веса, и каждая замет-
ка будет получать свои выходные данные 
в одной и той же процедуре расчета. Кроме 
того, использование связанных весов замет-
но уменьшит количество параметров в си-
стеме и снизит риск переобучения.

Схема привязанных весов следующая: 
на временном шаге t последовательность за-
меток принимается как V = {v1, v2, v3, v4, v5}, 
сеть LSTM будет обучаться на V.

На рис. 3 три сети LSTM будут иметь 
одинаковые веса, и при сложении двух сло-
ев LSTM будет увеличиваться пропускная 
способность сети. Кроме того, двунаправ-
ленная LSTM хорошо подходит для соз-
дания гармонической мелодии, например, 
если модель обучается только с данными 
положительного направления, что означа-
ет, что текущая нота будет определяться 
только предыдущими появившимися нота-
ми, некоторые ноты не будут гармоничны 
с точки зрения негативного направления 
[6]. Двусторонняя стрелка на рис. 3 пока-
зывает, что сеть является двунаправленной. 
Путем объединения прямой и обратной 
информации модель создает гармонич-
ную музыку.

Наконец, как только контекст ноты об-
учен системой, можно легко получить окон-
чательную вероятность воспроизведения 
ноты. На каждом временном шаге оконча-
тельные активации текущей заметки опре-
деляются тремя элементами: контекстом 
заметки, предыдущими активациями и сле-
дующими активациями, поэтому они объе-
диняются с вектором ввода LSTM. То же са-
мое с направлением времени, складываются 
2 слоя LSTM. Полная архитектура показана 
ниже (рис. 4), она содержит направление 
времени и направление нот.

Рис. 3. Связанные веса во временном направлении
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Рис. 4. Полная архитектура сети

	 Lplay =� – yplay log y�play – � 1 – yplay� log(1 – y�play).

Lc=� – yplay(yc log y�c + (1 – yc) log (1 – y�c)) – (1 – yplay) log (1 – y�c)

 

	 (1)

	

Lplay =� – yplay log y�play – � 1 – yplay� log(1 – y�play).

Lc=� – yplay(yc log y�c + (1 – yc) log (1 – y�c)) – (1 – yplay) log (1 – y�c)

 

. 	 (2)

По сравнению с двухосевой сетью 
LSTM, данная архитектура изменяет форму 
входных данных и позволяет пользователю 
настраивать ход и гиперпараметры сети. 
Прежде всего, двунаправленная LSTM ре-
шает проблемы гармонии нот и улучшает 
производительность двухосевой LSTM.

Функция потери. На каждом временном 
шаге модель выводит два результата: ве-
роятность воспроизведения и вероятность 
продолжения для каждой ноты. Двухосевая 
модель LSTM добавляет слой активации 
softmax для каждого выхода, а функция по-
терь представляет собой двоичную кросс-
энтропию [7]. Принимаются 2-битные числа, 
многие из которых представляют пиано-
ролл, однако если воспроизводимый бит 
принимается равным 0, а продолжающийся 
бит равен 1, то эта нота не имеет смысло-
вой нагрузки. Таким образом, сумма бинар-
ных кросс-энтропийных потерь даст много 
одинаковых, бессмысленных результатов. 
Для решения этой задачи вводятся функции 
потерь для сыгранного бита (1).

Формула (1) представляет собой нор-
мальную потерю перекрестной энтропии, 
она измеряет расстояние между истинным 

значением и прогнозируемым значением. 
Как только бит воспроизведения определен, 
потеря продолжающегося бита является яв-
ной. Далее переопределяется Lc , который 
обозначает потерю между прогнозируемой 
вероятностью и реальной продолжительно-
стью бита (2).

Формула (2) состоит из двух частей: 
первая часть обозначает потерю перекрест-
ной энтропии бита продолжения при вос-
произведении текущей ноты, а вторая часть 
ограничивает бит продолжения равным 
0, если текущая нота не воспроизводится. 
Этот подход позволяет избежать множества 
бессмысленных результатов.

Тренировка и генерация. Модель обуча-
ется оптимизатором Адама, размер партии 
составляет 64, все слои LSTM сложены 
по 2, а размер единиц LSTM составляет 512. 
Чтобы предотвратить переобучение, нужно 
досрочно прекращать обучение, если поте-
ри при проверке больше не уменьшаются.

После того как модель была обучена, 
можно сгенерировать последовательность 
заметок следующим образом:

−  Во-первых, случайным образом ге-
нерируется начальный ввод (или пользо-
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вательский ввод) и подается в сеть во вре-
мени, что выводит контекст на текущем 
временном шаге.

−  Во-вторых, подается контекст на те-
кущем временном шаге и предыдущих вы-
бранных нотах (предыдущая из первой ноты 
является нулевым вектором) в сеть по на-
правлению ноты и выводится условная ве-
роятность воспроизведения и продолжения.

− Наконец, выбирается текущая заметка 
через выборочную стратегию по текущей 
условной вероятности.

− После завершения генерации заметки 
в течение одного временного шага модель 
обновит ввод первого шага и повторит про-
цесс генерации.

Путем пошаговой итерации по направ-
лению ноты и направлению времени модель 
может генерировать произвольное полино-
мическое музыкальное время шаг за шагом. 
Несмотря на то, что для генерации мелодии 
используется многократная итерация, зани-
мающая много времени, общая производи-
тельность повышается [8].

Стратегия выборки. На этапе генера-
ции на каждом временном шаге t после-
довательность нот принимается как V(t), 
для каждой ноты n вероятность воспро-
изведения ноты (или вероятность про-
должения воспроизведения) принимается 
как p(t,n). Таким образом, окончательный 
вывод текущей позиции следует выбирать 
на основе p(t,n), для решения этой проблемы 
используется выборочная стратегия. Рас-
сматривается вероятность сыгранной ноты 
как распределение Бернулли, случайным 
образом выбираемое значение посредством 
выборки, обусловленной p(t,n). Как след-
ствие, музыкальный контент меняется каж-
дый раз, даже если одни и те же входные 
данные подаются в сеть с помощью страте-
гии сэмплирования.

Заключение
Генеративная музыка становится все бо-

лее востребованной, она хороша не только 
для персонального пользования, но, к при-
меру, для использования на фоне в видеоро-
лике или видеоигре. Современные модели 

способны создавать самые разные компо-
зиции в различных жанрах на любой вкус, 
рассмотренная в этой статье двунаправлен-
ная рекуррентная сеть позволяет эффек-
тивно генерировать гармоничную музыку, 
которую можно использовать в бизнесе, 
не тратя большие деньги на авторские ком-
позиции и не нарушая авторские права.
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РАЗРАБОТКА МОДИФИЦИРОВАННОГО  
СЕГМЕНТИРОВАННОГО ЧИСЛЕННОГО МЕТОДА ПРОНИ  

С УЧЕТОМ ВЗАИМНОГО ВЛИЯНИЯ СИГНАЛОВ  
В МНОГОКАНАЛЬНОЙ ТЕЛЕКОММУНИКАЦИОННОЙ СИСТЕМЕ

Власов С.В.
ФГБОУ ВО «Пензенский государственный технологический университет», Пенза,  

e-mail: vlasov_s.v@mail.ru

Для проведения исследования взаимного влияния сигналов в телекоммуникационных системах, пред-
лагается использовать модифицированный сегментированный метод Прони. В данной статье разработан 
модифицированный сегментированный численный метод Прони для оценки взаимного влияния сигналов 
с квадратурной многоуровневой многофазовой модуляцией в многоканальной телекоммуникационной си-
стеме с использованием многомерных метрических пространств. Результат исследования заключается в том, 
что при использовании модифицированного численного метода Прони повышается точность оценки взаим-
ного влияния сигналов с использованием коэффициента взаимного влияния. Научный вывод проведенных 
исследований: длительность окна обработки принимается равной отрезку времени, в котором сосредото-
чен модулированный сигнал одного цифрового пакета, при условии, что начало окна обработки совпадает 
с началом первого сегмента сигнального созвездия с определенным уровнем квадратурной амплитудной 
модуляции. Как следствие, взаимное влияние определяется как отношение спектра сигнала по методу Про-
ни к расстоянию между сфер виртуального многомерного метрического пространства. Эрмитова матри-
ца, учитывающая взаимное влияние сигналов с использованием многомерных метрических пространств, 
может быть представлена с учетом коэффициентов взаимного влияния. Таким образом, можно выполнять 
спектральный анализ очень коротких временных рядов с нестационарными процессами с помощью мето-
да сегментации.

Ключевые слова: сигналы, спектры, телекоммуникационная система, модель, метод, метрическое пространство

DEVELOPMENT OF A MODIFIED SEGMENTED NUMERICAL PRONI 
METHOD WITH CONSIDERING THE MUTUAL INFLUENCE  

OF SIGNALS IN A MULTICHANNEL TELECOMMUNICATION SYSTEM
Vlasov S.V.

Penza State Technological University, Penza, e-mail: vlasov_s.v@mail.ru

To conduct a study of the mutual influence of signals in telecommunication systems, it is proposed to use a 
modified segmented Prony method. In this article, a modified segmented numerical Prony method is developed 
for estimating the mutual influence of signals with quadrature multilevel multiphase modulation in a multichannel 
telecommunication system using multidimensional metric spaces. The result of the study is that when using the 
modified numerical method of Prony, the accuracy of estimating the mutual influence of signals using the coefficient 
of mutual influence increases. The scientific conclusion of the research is: the duration of the processing window is 
taken equal to the length of time in which the modulated signal of one digital packet is concentrated, provided that 
the beginning of the processing window coincides with the beginning of the first segment of the signal constellation 
with a certain level of quadrature amplitude modulation. As a consequence, the mutual influence is defined as 
the ratio of the signal spectrum according to the Prony method to the distance between the spheres of a virtual 
multidimensional metric space. The Hermitian matrix, which takes into account the mutual influence of signals 
using multidimensional metric spaces, can be represented taking into account the coefficients of mutual influence. 
Thus, it is possible to perform spectral analysis of very short time series with non-stationary processes using the 
segmentation method.

Keywords: signals, spectra, telecommunication system, model, method, metric space

Классические методы оценки энерге-
тических спектров дискретных сигналов 
обычно основаны на применении процедур, 
использующих численные методы быстрых 
преобразований Фурье (БПФ). Они эффек-
тивны в вычислительном отношении и обе-
спечивают получение асимптотически до-
стоверных оценок для весьма обширного 
класса сигналов, удовлетворяющих гипо-
тезе стационарности, эргодичности и огра-
ничению выборки большого объема [1]. 
При проведении анализа взаимного влия-
ния сигналов необходима разработка мате-

матической модели анализируемого случай-
ного процесса.

На первый взгляд при анализе спектра 
сигнала с квадратурной амплитудной мо-
дуляцией (КАМ) создается впечатление, 
что спектр сигнала состоит из одной спек-
тральной составляющей, так как итоговый 
модулированный сигнал состоит из «кусоч-
ков» одной гармонической составляющей, 
отличающихся амплитудой и фазой, однако 
при анализе спектров численным методом 
Прони выявляется достаточно широкий 
спектр, оказывающий влияние на соседние 
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каналы. Применительно к численным мето-
дам математического моделирования разли-
чают следующие типы моделей: АR-модель 
(«авторегрессия»), MA-модель («скольз-
ящее среднее»), ARMA-модель. Наиболь-
шее распространение получили методы, 
основанные на АR-модели формирования 
сигнала [2]. 

Статистические характеристики спек-
тральных АР-оценок мало исследованы, 
и большая часть имеющихся сведений ос-
нована на результатах экспериментов, полу-
ченных путем моделирования. Для оценки 
АR-параметров используются метод Юла – 
Уокера, ковариационный метод, модифи-
цированный ковариационный метод, метод 
Берга [3].

Затруднение в теории спектрального 
анализа вызывает определение совокупного 
спектра сигнала, включающего помеху «бе-
лый шум» и помеху, вызванную соседними 
каналами многоканальной телекоммуника-
ционной системы (ТКС). Методический ап-
парат, позволяющий проводить такую оцен-
ку на основе БПФ или численных методов, 
требует сложных вычислений и технически 
сложно реализуем [1]. Использование ко-
эффициента взаимного влияния сигналов 
в многомерных метрических пространствах 
[4] позволит решить эту научную проблему.

Попытки научного обоснования и  рас-
чета спектров в основном базируются на  
различных эмпирических опытах, а не на  
фундаментальной теоретической основе. 
Публикации новых методов спектрально-
го оценивания нередко сопровождаются 
субъективными описаниями достигаемых 
на их основе характеристик, ожидающихся 
в результате ограниченного числа испыта-
ний. Превосходство того или иного метода 
спектрального анализа определяется пре-
имуществом или компромиссом, приме-
нительно к видам сигналов, длительности 
наблюдения, точности оценки, временным 
и аппаратурным затратам на получение ре-
зультатов [5]. 

 Цель исследования  – разработать мо-
дифицированный сегментированный чис-
ленный метод Прони с учетом взаимного 
влияния сигналов в многоканальной теле-
коммуникационной системе. 

Материалы и методы исследования 
Относительное превосходство того 

или иного метода спектрального анализа 
определяется необходимостью выделения 
того или иного преимущества, применитель-
но к видам сигналов: длительности наблю-
дения, точности оценки, временных и аппа-
ратурных затрат на получение результатов. 

Метод Прони – это метод моделирования 
выборочных данных в виде линейной комби-
нации экспоненциальных функций [6, 7]. 

На рис. 1, а, представлены осцилло-
грамма модуляции и демодуляции сигналов 
с КАМ-64, соответственно цифровой код 
(слово) содержит 6 символов. Осуществля-
ется пакетный способ передачи. Причем 
цифрой 1 обозначен цифровой сигнал Ман-
честерского кода, поступающий на вход мо-
дема. Цифрой 2 обозначен сигнал с КАМ, 
поступающий из линии связи (радио или про-
водной) в демодулятор. Цифрой 3 обозначен 
выходной сигнал демодулятора, поступаю-
щий в оконечную аппаратуру. На рисунке 
1, б, представлены осциллограммы моду-
ляции и демодуляции сигналов КАМ с «бе-
лым» шумом и с помехой по соседнему ка-
налу развернутого пакета. 

 а) 

б)
Рис. 1. Осциллограммы модуляции  
и демодуляции сигналов с КАМ-64

Анализ осциллограмм показывает, 
что демодулированный сигнал претерпева-
ет искажения формы.

Одним из допущений при разработке 
алгоритма обработки сигналов по методу 
Прони является предположение о точно из-
вестном времени начала сигнала. Если на-
чало сигнала известно точно, тогда требу-
ется оценить только амплитуду A сигнала, 
постоянную затухания α, частоту ω и фазу 
φ. В случае нескольких синусоид, помимо 
параметров каждой, дополнительно требу-



17

 НАУЧНОЕ ОБОЗРЕНИЕ   № 1,  2023 

 ТЕХНИЧЕСКИЕ НАУКИ 
ется оценить и их число [8]. Чтобы исполь-
зовать метод Прони для представленного 
на рисунке 1, б, сигнала с «белым» шумом 
и помехой по соседним каналам, необходи-
мо учитывать: какой длительности необхо-
димо выбирать окно обработки; как уста-
навливать окно обработки (как определить 
начало исследуемого сигнала); как работает 
алгоритм, при взаимном влиянии сигналов.

Результаты исследования  
и их обсуждение 

Исходя из общих принципов обработки 
сигнала, можно предложить следующую 
модификацию метода Прони. Длитель-
ность окна обработки принимается равной 
отрезку времени, в котором сосредото-
чен модулированный сигнал одного паке-
та (рис. 1), при условии, что начало окна 
обработки совпадает с началом первого 
сегмента сигнального созвездия с опреде-
ленным уровнем КАМ. Первый сегмент 
определяется фронтом первого бита перво-
го цифрового кода информационного па-
кета. Окончание окна совпадает со спадом 
последнего бита цифрового кода информа-
ционного пакета.

Следующий этап обработки начинается 
с поступлением фронта первого цифрового 
бита последующего цифрового кода инфор-
мационного пакета, то есть окно обработки 
сдвигается на один цифровой информаци-
онный пакет. Процедура получения спектра 
сигнала методом Прони заключается в на-
коплении данных о спектральных состав-
ляющих модулированных цифровых слов 
информационного пакета (окна обработки). 
Далее полученные данные о спектральных 
составляющих обрабатываются с целью вы-
явления составляющих, влияющих на со-
седний канал.

Никаких «априорных» ограничений на  
выбор сегментов не накладывается, и они  
содержат достаточное количество точек дан-
ных (> 20).

Таким образом, можно выполнять спек-
тральный анализ очень коротких времен-
ных рядов с нестационарными процесса-
ми с помощью метода сегментации. Тогда 
для оценки спектров мощности различных 
сегментов необходима минимизация с огра-
ничениями по методу наименьших квадра-
тов. В научных исследованиях этот подход 
обозначен как «сегментированный метод 
Прони» (СМП) [7]. 

Предположим, что наблюдаемый про-
цесс (окно обработки t0, tN-1), т. е. конечное 
время серии yn с n = 0, 1, 2, ..., N – 1, мо-
жет быть разбито на s отрезков (tn, tn + 1), где 
ni+1 > ni и i = 1, 2, ..., s, таких что в каждом 
из них процесс можно считать асимпто-

тически стационарным и каждый отрезок 
данных относительно времени tn = n∆t  – 
это элемент сигнала с КАМ, определяе-
мый соответствующим цифровым кодом, 
определяющим слово в информационной 
цифровой последовательности, может быть 
представлено суммой q экспоненциально 
затухающих синусоид:

{ } ( )
 1 

cos  , 
q

n k k k k n n n
k

y C exp n t n t w x wα ω ϕ
=

= ∆ ∆ + + = +∑
	{ } ( )

 1 

cos  , 
q

n k k k k n n n
k

y C exp n t n t w x wα ω ϕ
=

= ∆ ∆ + + = +∑ 	 (1)
где хп  – неизвестный детерминированный 
сигнал, определяемый одним из отрезков n, 
а wn – белый шум со средним нулем и диспер-
сией σ2. Ck, ωk, φk и αk – амплитуды, частоты, 
фазы и коэффициенты затухания различных 
компонентов отрезка хп соответственно.

Можно показать, что хn удовлетворяет 
разностному уравнению

	  
1

   
p

n h n h
h

x a x −
=

= −∑ 	 (2)

при р = 2q, ассоциированное характеристи-
ческое уравнение которого имеет вид

	
 0  0

    0  
p p

h p h
h h

h h

a z a z− −

= =

= =∑ ∑ 	 (3)

(при а0 = 1). Оценки Прони частот и коэф-
фициентов затухания являются функция-
ми корней характеристического уравнения 
(2), и автоковариационная функция (где 
преобразование Фурье является спектром 
авторегрессии) является решением это-
го уравнения.

Как следствие из уравнения (3), для на-
блюдаемого ряда имеем

	
1  1

       .  
p p

n h n h h n h n
h h

y a y a w w− −
= =

=− + +∑ ∑ 	 (4)

Это стохастическая модель с авторе-
грессионным скользящим средним (ARMA) 
для у с равными коэффициентами AR и МА 
ah, которые связаны с параметрами, появля-
ющимся в уравнении (4).

В статистическом анализе временных 
рядов модели с АRМА обеспечивают опи-
сание  стационарного случайного процесса 
в терминах двух полиномов, один для авто-
регрессии (AR), а второй для скользящего 
среднего (МА). 

Значения этих параметров вычисляются 
из комплексных корней zk характеристиче-
ского уравнения (4). Появление действи-
тельных корней будет означать, что некото-
рые компоненты не имеют колебательного 
вида, и поэтому они не будут включены 
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в модель. Частоты и константы электронно-
го сворачивания получены путем

	
{ }
{ }
 1    ,  

t  
k

k
k

Im z
arctg

Re z
ω =

∆
	 (5)

	  
1  ln  ,  k kz
t

α =
∆
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при k = 1, 2, ..., qс, где qc ≤ q  – число пар 
комплексных cопряженных корней. Затем 
фазы и амплитуды оцениваются путем под-
становки значений wk и αk в уравнение (1), 
и решение задачи наименьших квадратов 
для всех N данных точек будет иметь вид (7).

Необходимо получить оценку коэффи-
циентов ah в зависимости от варианта моде-
ли р. Следовательно, значения Ck, φk, ωk и αk 
не всегда имеют желаемую точность. Затем 
необходимо вычислить новый временной 
ряд хn» для детерминированной части урав-
нения (1) с оценочными значениями пара-
метров. Когда при вычислении хn можно ис-
пользовать ряд компонент qs ≤ qc, введение 
некоторых критериев выбора (например, 
значения wk должны находиться внутри за-
данного интервала или значения Ck должны 
быть больше фиксированного порога). Эта 
возможность будет очень полезна для иг-
норирования компонентов, в основном свя-
занных с шумом или с физически несуще-
ственными частотами. 

Также можно вычислить энергетиче-
ский спектр сигнала, комбинируя вклады 
различных компонентов в каждую частоту. 
Для этого расчета необходимо знать ана-
литическое выражение для энергетическо-
го спектра каждой компоненты, которое 
легко вычислить с помощью преобразова-
ния Фурье затухающей синусоиды. Одна-

ко результат зависит от предполагаемого 
сигнала до и после наблюдаемого времен-
ного интервала, для которого нет никакой 
информации. 

Модулированный информационный циф-
ровой пакет содержит X сегментов, каждый 
из которых содержит достаточное количе-
ство точек данных (> 20) для получения до-
стоверной оценки коэффициентов АR.

 Предполагается, что наблюдаемый про-
цесс является локально асимптотически 
стационарным, то есть интервал наблю-
дения во временной области может быть 
разделен на отрезки, достаточно короткие, 
чтобы процесс можно было характеризо-
вать определенной спектральной плотно-
стью мощности.

Фактически для получения значимых 
результатов стандартные методы Фурье 
предполагают медленное изменение ча-
стотных характеристик процесса во време-
ни. В нашем подходе спектральная плот-
ность не меняется на каждом отрезке, 
а может резко меняться при переходе от од-
ного отрезка к другому. Ограничимся рас-
смотрением последовательных и непере-
секающихся отрезков (модулированных 
слов сигнального созвездия). Предполо-
жим, что найдена правильная сегментация, 
к каждому сегменту применяются первые 
две части метода Прони для оценки ко-
эффициентов затухания частот ωd. Затем 
ко всем данным подгоняется глобальная 
модель для вычисления амплитуд и фаз. 
На этом шаге могут быть заданы заданные 
пользователем условия непрерывности 
сигнала и его производных до порядка r 
в точках сегментации tm. Тогда мы должны 
построить линейную систему наименьших 
квадратов с ограничениями:
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где ∆ – разностный оператор ∆хn = хn – хn-1  с условием, что ∆0 – тождественный оператор, 
а ( )

1i

i
mx

+
 – оператор экстраполированного значения следующих шагов.

Оценку спектральной плотности энер-
гии можно производить, начиная непо-
средственно с аналитического выражения 
(1), пренебрегая шумом wn. Однако зату-
хающую синусоидальную модель нельзя 
считать хорошей при произвольных зна-

чениях nΔt, поскольку амплитуда компо-
ненты будет неограниченно возрастать 
либо в прошлом (ak < 0), либо в будущем 
(ak > 0).

Нужно наложить ограничения на модель 
для вычисления преобразования Фурье.



19

 НАУЧНОЕ ОБОЗРЕНИЕ   № 1,  2023 

 ТЕХНИЧЕСКИЕ НАУКИ 
При условии, что ak < 0 для каждого k, можно считать, что амплитуды всех компонент 

тождественно равны нулю для всех моментов времени до начального. В этом случае энер-
гетический спектр:
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Другая гипотеза предложена Марпл-мл. (1981), которая предполагает, что все компо-
ненты симметрично затухают относительно начала координат. Соответствующий энерге-
тический спектр
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В выражении 3.29 в проблеме взаим-
ного влияния сигналов вызывает интерес 
помеха wn. В проводимых исследованиях 
помеха рассматривалась как «белый шум». 
Для оценки взаимного влияния сигналов 
помеху необходимо рассматривать как часть 
энергетического спектра одного канала, на-
ходящегося в полосе частот другого канала 
(рис. 2).

Эрмитова матрица, учитывающая вза-
имное влияние сигналов, может быть пред-
ставлена как
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	  (11) 

и по определению является матрицей мно-
гоканальной спектральной плотности мощ-
ности (СПМ) многоканального случайного 
процесса. Диагональными элементами ее 
являются автоспектральные плотности от-
дельных каналов, а недиагональными – вза-
имные спектральные плотности пар кана-
лов. Заметим, что матрица Рхх(f) эрмитова, 
т. е. Рхх(f) = Pн

хх(f), и является положительно 
полуопределенной. 

Двухканальная взаимная спектраль-
ная плотность мощности представляет со-
бой дискретно-временное преобразование 
Фурье (ДВПФ) взаимной корреляционной 
функции

( ) [ ] ( )exp 2  xy xy
k

P f T r k j fkTπ
∞

=−∞

= −∑ 	 (12)

Значения взаимного спектра на каждой 
частоте не превышают среднего геометри-
ческого значения спектров процессов х 
и у на этой частоте, т. е.

	
2

 ( )xyP f ≤   ( ) ( )xx yyP f P f 	 (13) 

( ) [ ] ( )exp 2 . xx xx
k

P f T R k j fkTπ
∞

=−∞

= −∑ 	 (14)

Взаимное влияние по соседнему каналу 
будет определяться как

	 ( ) 
1

xy xxP f P
d

= ,	 (15)

где d  – коэффициент взаимного влияния 
сигналов, в соответствии с математически-
ми моделями [4, 9].

Тогда Эрмитова матрица, учитывающая 
взаимное влияние сигналов с использовани-
ем многомерных метрических пространств, 
может быть представлена как

	
( ) ( )

( ) ( )
.

xx
xx

yy
yy

P f
P f

d
P f

P f
d

	  (16)

Это матрица когерентности должна  
иметь неотрицательный детерминант  для  
всех частот. Тогда квадрат модуля когерент-
ности (КМК) может быть представлен в виде

КМК(f) 
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( )
( ) ( ) ( ) ( )

yyxx

xy
xx yy xx yy

P fP f
dd

f
P f P f P f P f

Φ= = = 

	

( ) ( ) 22

2

    

( )
( ) ( ) ( ) ( )

yyxx

xy
xx yy xx yy

P fP f
dd

f
P f P f P f P f
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и фазовый спектр когерентности или «фазо-
вый» спектр взаимного влияния сигналов:

	 ( )
( ){ }
( ){ } .xy

xy

Im f
f arctg

Re f
Φ

Φ

 
Θ =  
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 	 (18)
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Параметры взаимного влияния спектров сигналов 

Сетка частот 25 кГц 12,5 кГц 10 кГц
Мощность сигнала 45дБ = 31,6 Вт 45дБ = 31,6 Вт 45дБ = 31,6 Вт
Мощность помехи по соседнему каналу 5,6дБ = 0,00363 Вт 17 дБ = 0,05 Вт 22,5 дБ
Ширина спектра «перекрытия» 17,5 кГц 22,5 кГц 75 кГц
Отношение сигнал/помеха 39,4дБ = 8705,23 раз 28 дБ = 25,1 раз 22,5 дБ

Величина КМК должна быть заключена 
между 0 (для частот, на которых отсутству-
ет когерентность между каналами) и 1 (для 
частот, на которых каналы полностью коге-
рентны в границах некоторых фиксирован-
ных фазовых соотношений). Таким образом, 
КМК можно использовать как для измере-
ния сходства (как функции частоты) двух 
сигналов, так и для обнаружения общего 
сигнала в двух различных каналах. Фаза 
когерентности характеризует отставание 
или опережение по фазе в канале х по от-
ношению к каналу у как функцию частоты.

На рис. 2 приведен пример взаимно-
го влияния сигналов по соседнему каналу 
с КАМ-64 с сеткой частот 25 кГц.

Рис. 2. Пример взаимного влияния сигналов  
по соседнему каналу с КАМ-64

В таблице приведены данные исследова-
ний «наложение спектров сигналов», вызы-
вающее эффект взаимного влияния сигналов. 

Заключение
Полученный модифицированный сег-

ментированный метод Прони позволяет 

определить ширину спектра «перекрытия» 
соседнего канала связи и вычислить мощ-
ность помехи по соседнему каналу. Очень 
короткий временной ряд обнаружения вза-
имного влияния сигналов в частотно-фазо-
вом пространстве определяется кодовым 
словом сигнального созвездия КАМ, что не-
приемлемо при использовании преобразо-
ваний Фурье, использующих обобщенный 
анализ спектральных составляющих на ин-
тервале «окна» наблюдения. Разработанный 
метод позволяет оценить взаимное влияние 
сигналов как в частотном, так и «фазовом» 
спектре с использованием коэффициента 
взаимного влияния сигналов.
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МАГНИТНОЕ ПОЛЕ СИСТЕМЫ КРУГОВЫХ ТОКОВ
Глущенко А.Г., Глущенко А.А., Глущенко В.А.

ФГБОУ ВО «Поволжский государственный университет телекоммуникаций и информатики», 
Самара, e-mail: gag646@yandex.ru

Рассмотрено магнитное поле, формируемое системами соосных кольцевых токов, описываемое урав-
нениями закона Био – Савара – Лапласа. Показано, что распределение магнитного поля существенно за-
висит от конфигурации системы и числа кольцевых токов. Установлено, что увеличение числа регулярно 
расположенных кольцевых токов витков проводника, характерное в конструкциях соленоидов, не является 
оптимальным для создания участков с однородным магнитным полем. Это позволяет повысить однород-
ность поля специальным расположением кольцевых токов наряду с резким снижением веса конструкции. 
Получено аналитическое выражение для расчета магнитного поля, создаваемого системой соосных коль-
цевых токов (модель нерегулярного по диаметру и намотке соленоида), позволяющая оптимизировать 
конструкцию магнитной системы для создания локально однородного магнитного поля. Проведен расчет 
распределения магнитного поля по оси многоконтурной системы для различных сочетаний контуров с по-
стоянным током (от одного до пяти). Показано, что существует оптимальная конфигурация структуры 
всего из трех кольцевых токов, позволяющая создать однородное магнитное поле на участке длиной, рав-
ной диаметру кольцевых токов. Полученные результаты позволяют существенно упростить конструкцию 
существующих устройств для создания однородного магнитного поля и одновременно улучшить однород-
ность создаваемого ими поля.

Ключевые слова: магнитное поле, аналитический расчет, кольцевые токи

MAGNETIC FIELD OF A SYSTEM OF CIRCULAR CURRENTS 
Gluschenko A.G., Gluschenko A.A., Gluschenko V.A.

Volga State University of Telecommunications and Informatics, Samara,  
e-mail: gag646@yandex.ru

The magnetic field formed by systems of coaxial ring currents, described by the equations of the Biot-
Savart-Laplace law, is considered. It is shown that the distribution of the magnetic field essentially depends on 
the configuration of the system and the number of ring currents. It has been established that an increase in the 
number of regularly spaced ring currents of the conductor turns, which is typical in the designs of solenoids, is not 
optimal for creating sections with a uniform magnetic field. This makes it possible to increase the uniformity of 
the field by a special arrangement of ring currents, along with a sharp reduction in the weight of the structure. An 
analytical expression is obtained for calculating the magnetic field generated by a system of coaxial ring currents 
(a model of a solenoid irregular in diameter and winding), which makes it possible to optimize the design of the 
magnetic system to create a locally uniform magnetic field. The calculation of the distribution of the magnetic 
field along the axis of a multi-circuit system for various combinations of circuits with direct current (from one to 
five) is carried out. It is shown that there is an optimal configuration of the structure of only three ring currents, 
which makes it possible to create a uniform magnetic field in a section with a length equal to the diameter of the 
ring currents. The results obtained make it possible to significantly simplify the design of existing devices for 
creating a uniform magnetic field and at the same time improve the uniformity of the field they create.

Keywords: magnetic field, analytical calculation, ring currents

Расчет магнитного поля, создаваемого 
подвижными зарядами и токами различ-
ной конфигурации элементов, является 
одной из важных прикладных задач физи-
ки [1] из-за многочисленного применения 
в научных исследованиях, физике, технике 
различного направления [2, 3]. Основным 
требованием к конструкциям катушек, ге-
нерирующих постоянное магнитное поле, 
является обеспечение максимальной про-
странственной области однородности поля 
[4–6]. Для решения этой задачи предложе-
но множество конструкций [7–9]. Виток 
Ампера (рис. 1–1) является простейшей 
конструкцией, порождающей однородное 
магнитное поле. Наиболее часто для гене-
рации однородного магнитного поля ис-
пользуют катушки Гельмгольца, которые 

состоят из двух соосных витков тока одного 
радиуса (рис. 1–2). Установлено, что макси-
мальный объем однородности магнитного 
поля достигается, когда расстояние между 
катушками приблизительно равно радиусу 
катушки. 

Катушки Гельмгольца являются основ-
ным конструктивным элементом для множе-
ства систем, предназначенным для генера-
ции однородного магнитного поля: катушек 
Бакера (3), катушек МакКихана (4), кату-
шек Браунбека (5) и бипланарных катушек 
Моргана (6). Аналитическое исследование 
ограничивается расчетом ограниченного 
количества моделей [10–12] и проводит-
ся обычно численными методами [13–15], 
что затрудняет исследование физических 
свойств конкретных структур. 
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Рис. 1. Катушки для создания магнитного поля  
(1 – виток Ампера, 2 – катушка Гельмгольца, 3 – катушки Бэкера,  

4 – катушки МакКихана, 5 – Катушки Браунбека, 6 – бипланарные катушки Моргана)

Рис. 2. Исследуемая структура

Целью исследования явилось полу-
чение аналитических соотношений для  
расчета напряженности магнитного поля, 
создаваемого системой конечного чис-
ла кольцевых токов; анализ однородно-
сти магнитного поля по оси структуры 
в  зависимости от конфигурации системы 
для создания магнитных систем (формиру-
ющих локальные области с высокой одно-
родностью магнитного поля, необходимые 
в различных областях измерительной [2–4] 
и функциональной техники [7, 8]). 

Материалы и методы исследования
Исследуется однородность магнитного 

поля на оси нескольких систем кольцевых 
токов (рис. 2). Используется закон Био – Са-
вара – Лапласа [1, 2] для нахождения маг-

нитного поля dH , создаваемого элементом 
тока dl (рис. 2) на оси кругового тока на рас-
стоянии r от центра контура: 

[ ]
3

,I d
d

r
=Η

l r
,

где I – ток, r – расстояние до точки наблю-
дения. Векторы dH перпендикулярны пло-
скостям, проходящим через элемент тока 
dl и точку наблюдения, в которой ищется 
поле. Вместе они образуют конус, резуль-
тирующий вектор направлен вдоль оси 
контура. Каждый из векторов dH вносит 
в результирующий вектор вклад dH\\ по мо-
дулю равный

3sin
4

R Idl RdH dH
r r

α
π

= ⋅ = ⋅ .
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Тогда на оси кольцевого тока магнит-

ное поле направлено перпендикулярно 
плоскости кольца и определяется после 
интегрирования по контуру проводника [2] 
соотношением

	
( )

2

33
2 2 24 2

IR IRH dl
r R hπ

= =
+

∫ ,	 (1)

R – радиус кольца тока, h – расстояние от  
точки наблюдения на оси кольца до центра 
кольца. 

Распределение поля по оси, перпенди-
кулярной кольцевому току и проходящей 
через центр кольца, показано на рис. 3.  
Для одного кольцевого тока (кривая 1) рас-
пределение поля характеризуется его су-
щественной неоднородностью. Использо-
вание нескольких соосных круговых токов 
позволяет регулировать распределение 
поля вдоль оси в широких пределах. Если 
соосно расположено N (дискретное коли-
чество) кольцевых токов в общем случае 
с разными параметрами (токами Ii , радиу-
сами Ri, расположенными на расстояниях hi 
от точки наблюдения) магнитное поле 
определяется суперпозицией полей от-

дельных колец с, в  общем случае, различ-
ными токами:

	
( )

2

3
2 2 21 1 2

N N
i i

i
i i

i i

I RH H
R h= =

= =
+

∑ ∑ .	 (2)

Результаты исследования  
и их обсуждение

Известно, что для создания локальных 
в пространстве участков однородного маг-
нитного поля обычно используется магнитная 
система в виде соленоида – катушки в виде 
цилиндра постоянного радиуса с достаточ-
но большим числом равномерно намотан-
ных витков проводника, через которые про-
пускается ток. Это достаточно громоздкая, 
тяжелая и дорогостоящая конструкция (во 
многом из-за того, что для достижения нуж-
ных параметров часто используется медный 
провод, достаточно тяжелый и дорогой). Чис-
ленный анализ соотношения (2) показывает, 
что высокая равномерность магнитного поля 
на оси системы колец с токами может быть 
обеспечена существенно меньшим по сравне-
нию с соленоидом числом кольцевых токов, 
что позволяет в конечном итоге существенно 
снизить вес и стоимость магнитной системы.  

Рис. 3. Распределение поля по оси соосно расположенных тонких колец с одинаковым током  
и одинаковыми радиусами колец (R =10 см, ∆h = 5, 10 см, 1 – распределение поля одиночного 

кольца с током, просматривается существенная неоднородность поля вдоль оси,  
2 – распределение поля каждого из трех соосных колец, расположенных на расстоянии 5 см  

друг от друга, и их суммарное поле (кривая 4) также достаточно неоднородное вдоль оси структуры, 
5 – поле двух колец с током, расположенных на ∆h = 20 см друг от друга, 6 – поле пяти колец, 

расположенных по оси структуры с шагом 10 см, 7 – поле трех колец, расположенных  
с шагом 10 см и параметрами R3 = R1 = 10 см, R2 = 12 см, ∆h = 10 см)
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Рис. 4. Изменение поля по оси системы в зависимости от числа кольцевых витков с током  
(1 – один виток, 2 – три витка, 3 – пять витков)

Рис. 5. Изменение структуры при изменении конфигурации системы,  
расстояние между соседними кольцами одинаково h =10 см  

(1 – три кольца одинакового радиуса 10 см, 2 – два крайних кольца того же радиуса,  
среднее кольцо имеет радиус 12 см, 3 – среднее кольцо имеет радиус 20 см, 4 – два кольца, 

расположенные на расстоянии 20 см друг от друга, среднее кольцо отсутствует)
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На рис. 3  показано распределение поля 

для нескольких комбинаций кольцевых то-
ков (величина тока выбиралась во всех слу-
чаях одинаковой).

Очевидно, что однородное поле может 
быть получено уже при использовании трех 
витков тока (катушка Максвелла) при изме-
нении диаметра центрального кольца стоком 
(рис. 4 (кривая 7) R3 = R1 =10 см, R2 =12 см, 
∆h =10 см). Конструкция катушек Гель-
мгольца (кривая 5) также дает более высо-
кую неоднородность магнитного поля вдоль 
оси системы, которая может быть уменьше-
на сближением колец с током и тем самым 
существенным уменьшением области одно-
родного магнитного поля.

Зависимость распределения поля по оси 
системы соосных колец с током от чис-
ла колец показана на рис. 4 и показывает, 
что с ростом числа колец неоднородность 
поля сохраняет свой характер, хотя на рас-
стоянии ~10 см уменьшается от 20 % (один 
виток с током) до 3 % (пять витков с током, 
расположенных с шагом 5 см). Влияние 
изменения радиуса центральных витков 
при неизменных концевых витках на струк-
туру поля показано на рис. 5. 

Кривая 1 соответствует конфигурации, 
когда система состоит из трех колец тока 
одинакового радиуса. В этом случае неодно-
родность поля в центре системы на рассто-
янии 20 см составляет ~10 %. Увеличение 
диаметра среднего кольца до 12 см позволя-
ет снизить неоднородность поля величины 
менее 1 % (рис. 5, кривая 2). Дальнейшее 
увеличение радиуса среднего кольца увели-
чивает неоднородность поля (рис. 5, кривая 
3 при радиусе 20 см). 

Кривая 4 соответствует случаю отсут-
ствия центрального кольца. Таким образом, 
введение центрального кольцевого тока по-
зволяет существенно увеличить размеры 
области однородного поля. Проведенный 
анализ показывает, что дополнительные 
возможности регулировки и увеличения об-
ласти однородного магнитного поля дает 
регулировка величины токов в токопроводя-
щих кольцах, которую можно осуществлять 
с помощью специальных схем управления. 
Дополнительные возможности дает исполь-
зование вместо дискретной системы коль-
цевых токов токопроводящих цилиндров 
с радиусом, меняющимся с высотой, анализ 
которых аналогичен описанному выше слу-
чаю с заменой операции суммирования (2) 
интегрированием по высоте цилиндриче-
ских источников поля.

Заключение
Рассмотрена задача расчета магнитно-

го поля, возбуждаемого кольцевыми токами 

проводника круговой формы. Получены ана-
литические решения для системы N кольце-
вых соосно расположенных кольцевых токов 
различного диаметра. Показано, что высо-
кая равномерность магнитного поля на оси 
системы колец с токами может быть обе-
спечена существенно меньшим по сравне-
нию с соленоидом числом кольцевых токов, 
что позволяет в конечном итоге существенно 
снизить вес и стоимость магнитной системы. 
Эффект достигается не увеличением длины 
намотки витков соленоида, а регулировкой 
диаметра кольцевых токов. 
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ИССЛЕДОВАНИЕ И РАЗРАБОТКА  
ЭКСПЕРИМЕНТАЛЬНОГО ОБРАЗЦА ПОДСИСТЕМЫ  

ЦИФРОВОЙ ГИДРОАКУСТИЧЕСКОЙ СВЯЗИ 
ОКЕАНОЛОГИЧЕСКИХ КОМПЛЕКСОВ

1Лискин В.А., 1,2Римский-Корсаков Н.А., 2Гамазов Н.И.
1ФГБУН Институт океанологии им. П.П. Ширшова Российской академии наук, Москва,  
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2ФГБОУ ВО «Московский государственный технический университет им. Н.Э. Баумана»,  

Москва, e-mail: nrk@ocean.ru, nick_gamazov@mail.ru

Системы передачи информации по гидроакустическому каналу можно классифицировать по различ-
ным признакам: дальности действия, скорости передачи данных, вероятности появления ошибок, потребля-
емой мощности и т.д. Методы передачи информации в водной среде непосредственно связаны с характери-
стиками самого гидроакустического канала связи. Практически во всех случаях основными особенностями 
гидроакустического канала связи является наличие нескольких путей (лучей) распространения звука от пе-
редающего модуля к приемному модулю связи, а также наличие допплеровского сдвига частоты принима-
емого сигнала. Кратко перечислим наиболее распространенные методы компенсации искажений сигнала 
в зависимости от типа замираний. К таковым относятся: разделение лучей во временной области путем 
расширения спектра сигнала, прием с пространственным разнесением, выравнивание спектра, расширение 
спектра, использование помехоустойчивой системы демодуляции, введение избыточности в передаваемое 
сообщение. Использование направленных антенн в ряде случаев позволяет превратить многолучевой канал, 
в один или несколько однолучевых каналов. В качестве направленной антенны может быть использована 
антенна как с фиксированной, так и с перестраиваемой диаграммой направленности. В результате прове-
денного анализа различных методов передачи данных по гидроакустическому каналу связи, реализована 
сверхмалопотребляющая и весьма помехоустойчивая система гидроакустической связи, предназначенная 
для передачи команд и получения сжатой телеметрической информации даже в условиях быстрых замира-
ний. Отметим, что испытания образца подсистемы гидроакустической связи продемонстрировали, что она 
пригодна для обеспечения надежного обмена цифровой информацией с автономными подводными аппа-
ратами на значительных расстояниях в условиях многолучевого распространения звука при чрезвычайно 
низком энергопотреблении приемной части системы.

Ключевые слова: гидроакустический, канал, спектр, помехоустойчивость, направленные, антенны

RESEARCH AND DEVELOPMENT OF AN EXPERIMENTAL  
SAMPLE OF A DIGITAL HYDROACOUSTIC COMMUNICATION  

SUBSYSTEM OF OCEANOLOGICAL COMPLEXES
1Liskin V.A., 1,2Rimskiy-Korsakov N.A., 2Gamazov N.I.

1Shirshov Institute of Oceanology, Russian Academy of Science, Moscow, е-mail: nrk@ocean.ru;
2Bauman Moscow State Technical University, Moscow, e-mail: nrk@ocean.ru, nick_gamazov@mail.ru

Systems for transmitting information through a hydro acoustic channels, can be classified according to various 
criteria: range, data transfer rate, error probability, power consumption, etc. Methods for transmitting information 
in the aquatic environment, are directly related, to the characteristics of the hydroacoustic communication channel 
itself. In almost all cases, the main features of a hydroacoustic communication channel are the presence of several 
paths (beams) of sound propagation from the transmitting module to the receiving communication module, as well 
as the presence of a Doppler frequency shift of the received signal. Let us briefly list the most common methods 
for compensating signal distortions depending on the type of fading. This is the separation of beams in the time 
domain by spreading the signal spectrum, receiving with spatial diversity, spectrum equalization, spreading the 
spectrum, using a noise-immune demodulation system, introducing redundancy into the transmitted message. The 
use of directional antennas in some cases makes it possible to turn a multibeam channel into one or more single-
beam channels. As a directional antenna, an antenna with both a fixed and a tunable radiation pattern, can be used. 
As a result, of the analysis of various methods of data transmission over a hydroacoustic communication channel, 
an ultra-low-power and very noise-resistant hydroacoustic communication system has been implemented, designed 
to transmit commands and receive compressed telemetry information even in conditions of fast fading. It should 
be noted that tests of a sample of the hydroacoustic communication subsystem demonstrated that it is suitable for 
ensuring reliable exchange of digital information with autonomous underwater vehicles at considerable distances in 
conditions of multipath sound propagation with extremely low power consumption of the receiving part of the system.

Keywords: hydroacoustic, channel, spectrum, noise immunity, directional, antennas

Системы передачи информации по ги-
дроакустическому каналу можно классифи-
цировать по различным признакам: даль-
ности действия, скорости передачи данных, 
вероятности появления ошибок, потребля-

емой мощности и т.д. При классификации 
по скорости передачи данных и вероятно-
сти появления ошибок все системы переда-
чи информации условно могут быть разде-
лены на следующие две группы: системы, 
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используемые для телеуправления и полу-
чения информации о состоянии подводных 
аппаратов и станций, и системы, предна-
значенные для передачи значительных объ-
емов информации с подводного аппарата 
(станции) или передачи на подводный ап-
парат (станцию). Далее рассмотрим методы 
передачи сигналов по гидроакустическому 
каналу в системах гидроакустической свя-
зи со сверхмалым потреблением, предна-
значенных для телеуправления и получения 
информации о состоянии подводных аппа-
ратов на расстоянии до нескольких киломе-
тров при наличии сильных искажений в ги-
дроакустическом канале. 

 Целью исследований является раз-
работка и создание современных методов 
цифровой гидроакустической связи. Ме-
тоды передачи информации по гидроаку-
стическому каналу в водной среде непо-
средственно связаны с характеристиками 
самого гидроакустического канала связи. 
Практически во всех случаях основными 
особенностями гидроакустического канала 
связи является наличие нескольких путей 
(лучей) распространения звука от переда-
ющего модуля к приемному модулю связи, 
а также наличие допплеровского сдвига 
частоты принимаемого сигнала. При отно-
сительно небольших расстояниях наличие 
дополнительных лучей вызвано, как пра-
вило, однократным или многократным от-
ражением звука от дна и поверхности воды. 
Сигналы, отраженные от дна и поверхно-
сти воды, интерферируют с прямым лучом 
и друг с другом. Поскольку копии сигнала, 
распространяющиеся по нескольким путям 
(лучам), имеют различные задержки, интер-
ференция в точке приема приводит к иска-
жению формы сигнала, что в свою очередь 
уменьшает отношение сигнал/шум. Поэто-
му пропускная способность системы свя-
зи и вероятность ошибки ограничиваются 
интенсивностью, задержками и скоростью 
изменения задержек дополнительных лу-
чей в точке приема. В зависимости от соот-
ношения задержек дополнительных лучей 
с частотно-временными характеристиками 
передаваемого сигнала, можно выделить 
следующие виды искажений сигнала в точ-
ке приема. Гладкие замирания, а именно из-
менение амплитуды сигнала в точке приема, 
вызванное внутрисимвольной интерферен-
цией. В этом случае многолучевая задерж-
ка меньше длительности одного элемента 
сигнала. С другой стороны, частотно-се-
лективные замирания – вид замираний, вы-
званный межсимвольной интерференцией. 
В этом случае многолучевая задержка боль-
ше длительности одного элемента сигна-
ла. Наличие быстрых замираний – это вид 

искажений принимаемого сигнала и воз-
никает в том случае, когда интервал кор-
реляции замираний меньше длительности 
элемента сигнала, т.е. быстрые замирания 
приводят к частичному или полному раз-
рушению когерентной структуры сигнала. 
Кроме того, этот вид замираний приводит 
к наибольшим искажениям в принимаемом 
сигнале. Следует отметить, что в зависимо-
сти от профиля дна, состояния поверхности 
воды, взаимного расположения и скорости 
перемещения корреспондирующих точек, 
а также частотно-временных характеристик 
передаваемого сигнала, в связном гидроаку-
стическом канале могут возникать любые 
из перечисленных искажений. Кратко пере-
числим наиболее распространенные методы 
компенсации искажений гидроакустиче-
ского сигнала в зависимости от типа зами-
раний. Это разделение лучей во временной 
области путем расширения спектра сигнала, 
прием с пространственным разнесением, 
выравнивание спектра, расширение спектра, 
использование помехоустойчивой системы 
демодуляции, введение избыточности в пе-
редаваемое сообщение, комбинация избы-
точности и некогерентного приема [1, 2].

Материалы и методы исследования 
Использование направленных антенн 

в ряде случаев позволяет превратить много-
лучевой канал в один или несколько одно-
лучевых каналов. В качестве направленной 
антенны может быть использована антенна 
как с фиксированной, так и с перестраи-
ваемой диаграммой направленности. Ис-
пользование антенны с фиксированной 
диаграммой направленности позволяет соз-
дать простую по конструкции, но весьма 
неудобную в эксплуатации систему гидроа-
кустической связи. Использование антенны 
с перестраиваемой (адаптивной) диаграм-
мой направленности в ряде случаев может 
оказаться весьма эффективным средством 
борьбы с многолучевостью, однако при ма-
лой разнице в углах прихода различных лу-
чей приемная гидроакустическая антен-
на должна иметь значительные габариты, 
а адаптивный синтез диаграммы направ-
ленности требует значительного объема вы-
числений. Как можно понять из сделанного 
краткого обзора, а также многочисленной 
литературы, посвященной методам переда-
чи данных по многолучевым каналам, циф-
ровая гидроакустическая связь подводного 
аппарата, как правило, состоит из двух под-
систем: телеуправления и передачи данных. 
Подсистема телеуправления характеризу-
ется малым энергопотреблением, имеет 
сравнительно небольшую производитель-
ность и сохраняет работоспособность в ши-
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роком диапазоне изменений характеристик 
гидроакустического канала. Подсистема 
передачи данных функционирует со зна-
чительно большей производительностью, 
однако обладает повышенной чувствитель-
ностью к характеристикам гидроакустиче-
ского канала.

Рассмотрим функциональную схему 
цифровой связи. Основные связи гидроа-
кустических систем телеуправления и пе-
редачи данных между собой и с другими 
устройствами подводного аппарата схема-
тически представлены на рис. 1. Система 
телеуправления используется для включе-
ния или выключения, а также для измене-
ния режима работы системы передачи дан-
ных, датчиков и других систем подводного 
аппарата. Кроме того, низкоскоростной ка-
нал телеуправления может быть использо-
ван для получения информации о состоянии 
различных подсистем подводного аппарата. 
В канале телеуправления для компенсации 
многолучевости в условиях сильного изме-
нения характеристик гидроакустического 
канала, используется комбинация избыточ-
ности и некогерентного приема сигнала. 
Поскольку такой метод приема не позволяет 
передавать данные со значительной скоро-
стью, в гидроакустической системе переда-
чи данных должен быть использован другой 
метод компенсации многолучевости, напри-
мер эквалайзер.

Выполнено моделирование системы 
цифровой гидроакустической связи. Пере-
дача цифровой информации используется 
в радиосвязи уже много лет и в последнее 
время широко вошла в наш быт (например, 
в сотовых телефонах). Однако в гидроаку-
стике она стала применяться лишь в по-
следние годы. Это связано с особенностями 
распространения звука в океане, скорость 
которого на несколько порядков ниже ско-
рости электромагнитных волн. Два фактора 

особенно важны в этой связи: во-первых, 
это многолучевое распространение звука 
в толще воды по различным путям и вслед-
ствие многократных донно-поверхностных 
отражений. В результате основной помехой 
в этом случае является не аддитивный шум, 
а реверберация звука, связанная с самим 
сигналом. Поэтому увеличение мощности 
сигнала приводит к пропорциональному 
увеличению помехи и не улучшает отно-
шение сигнал/шум. Для радио и телефон-
ной связи этот фактор также имеет место, 
в частности, как результат многократных 
отражений, однако затягивание сигнала 
за счет реверберации здесь невелико. Это 
затягивание измеряется в величинах коли-
чества интервалов временной корреляции 
огибающей сигнала и составляет единицы, 
в то время как для гидроакустики затяги-
вание сигнала составляет десятки и сот-
ни интервалов. Разработанный уже давно 
в радиосвязи метод так называемой «адап-
тивной эквализации», в котором адаптив-
но строится обратный фильтр, позволяющий 
восстановить исходный сигнал, искаженный 
многолучевым распространением и много-
кратными отражениями, оказывается для ги-
дроакустики в ряде случаев неэффективным 
вследствие плохой сходимости адаптивного 
фильтра при длительных растяжениях сиг-
нала. В особенности это относится к рас-
пространению в мелком море. Второй важ-
нейший фактор – это значительный эффект 
Допплера за счет движения излучателя и/или 
приемника, а также временных изменений 
среды, в частности движения поверхности 
океана, который из-за низкой скорости зву-
ковых волн также на много порядков выше, 
чем для радиоволн. Метод адаптивной эква-
лизации для эффективной работы требует 
малости величины произведения временно-
го затягивания сигнала ΔТ и допплеровского 
расширения  ΔF (ΔТ * ΔF << 1 (~ 10–3). 

Рис. 1. Основные связи гидроакустических систем телеуправления и передачи данных  
между собой и с другими устройствами подводного аппарата
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В ряде условий для гидроакустики 

(мелкое море, сильное волнение, большие 
скорости носителей) это условие может 
не выполняться. Большинство разрабо-
танных модемов для гидроакустической 
связи работают именно при этом условии, 
в частности при предположении, что доп-
плеровские смещения хотя и имеются, 
но они одинаковы для всех путей распро-
странения сигнала [3, 4].

Результаты исследования  
и их обсуждение

В результате проведенного анализа раз-
личных методов передачи данных по ги-
дроакустическому каналу связи появилась 
возможность создания сверхмалопотре-
бляющей и в то же время весьма помехо-
устойчивой системы гидроакустической 
связи, предназначенной для передачи ко-
манд и получения сжатой телеметрической 
информации даже в условиях быстрых за-
мираний. Для компенсации быстрых за-
мираний принимаемого сигнала использу-
ется комбинация введения избыточности 
в передаваемый сигнал и его некогерент-
ного приема. Несмотря на то, что подобная 
система не использует энергии всех лучей 
в точке приема и обладает относительно 
невысокой пропускной способностью, она 
способна обеспечивать связь практически 
в любых условиях многолучевого распро-
странения при использовании относитель-
но несложного алгоритма приема. Простота 
алгоритма приема информации в сочетании 
с современными сверхмалопотребляющи-
ми цифровыми и аналоговыми компонен-
тами приводит к существенному снижению 
энергопотребления гидроакустического 
приемника и позволяет создавать автоном-
ные устройства, не требующие смены ис-
точников питания в течение года, а в случае 
необходимости и нескольких лет. Конструк-
тивно разработанный макетный образец 
системы гидроакустической связи (рис. 2) 
состоит из следующих узлов:

− Гидрофон.

− Гидрофонный усилитель.
−  Микропроцессорный модуль со схе-

мой управления усилителем мощности и  
встроенным аналого-цифровым преобразо-
вателем.

− Усилитель мощности гидроакустиче-
ского излучателя.

− Гидроакустический излучатель.
− Источник питания.
В качестве гидрофона может быть ис-

пользован практически любой гидрофон 
с чувствительностью не менее несколь-
ких десятков мкв/Па и рассчитанный 
для работы на тех глубинах, на которых 
предполагается эксплуатация системы ги-
дроакустической связи. В данном случае 
был использован гидрофонный модуль, 
имеющий чувствительность 120 мкв/Па 
и рассчитанный на работу на глубине 
до 6000 м. Для снижения уровня интер-
модуляционных искажений при большом 
уровне сигнала, в качестве гидрофон-
ного усилителя использован полосовой 
усилитель со ступенчато изменяемым 
коэффициентом усиления 60 или 80 дБ. 
Известны два основных способа реали-
зации полосовых усилителей: с исполь-
зованием активных полосовых фильтров 
или с использованием пассивных полосо-
вых фильтров. Основным преимуществом 
активных полосовых фильтров является 
отсутствие катушек индуктивности, а не-
достатком является значительно большее 
энергетическое потребление по сравне-
нию с пассивными фильтрами. Поскольку 
в описываемой системе одной из основ-
ных характеристик является потребляемая 
мощность в режиме приема, гидрофонный 
усилитель реализован с использованием 
пассивных полосовых фильтров. В каче-
стве усилительных элементов использо-
ваны супер-бета-транзисторы, способные 
давать усиление в несколько десятков 
децибел при работе в килогерцовом диа-
пазоне частот, потребляя при этом ток 
не более 10–20 мка. На рис. 3 приведена 
блок-схема усилителя. 

Рис. 2. Блок-схема системы гидроакустической связи
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Рис. 3. Блок-схема усилителя

Полосовые усилительные каскады № 1  
и 2 имеют коэффициент усиления 30 дБ и  
полосу пропускания 300 Гц. Для уменьше-
ния неравномерности частотной характери-
стики усилителя в рабочем диапазоне ча-
стот, центральные частоты полосовых 
каскадов сдвинуты друг относительно дру-
га. Коэффициент усиления апериодическо-
го усилительного каскада устанавливается 
равным 0 или 20 дБ с помощью перемычки. 
Выходной буферный каскад предназначен 
для согласования выходного сопротивле-
ния полосового усилительного каскада № 2  
с  входным сопротивлением аналого-циф-
рового преобразователя. Усиление этого ка-
скада равно 0 дБ. Средняя частота полосы 
пропускания гидрофонного усилителя рав-
на 7000 Гц, ширина полосы пропускания 
800 Гц. Рабочее напряжение питания со-
ставляет 1.8–3.6 В. Потребляемый ток со-
ставляет не более 70 мка.

Весь процесс обработки принимаемых 
сигналов, включая аналого-цифровое пре-
образование, а также генерация передавае-
мых сигналов производится с помощью ми-
кропроцессорного модуля. Математическое 
обеспечение микропроцессорного модуля, 
реализующее алгоритм гидроакустиче-
ской связи, включает в себя ряд программ-
ных модулей (модули: «main.c», «adc12.c», 
«lkhi.c»). В программном модуле «main.c» 
вызывается ряд функций, обеспечивающих 
начальную инициализацию встроенной 
периферии микропроцессора (генераторы 
тактовых частот, аналого-цифровой преоб-
разователь, порты ввода-вывода, последо-
вательный интерфейс и т.д.). Кроме того, 
устанавливаются начальные значения не-
которых переменных. Модуль «adc12.c» 
содержит функцию начальной инициали-
зации аналого-цифрового преобразователя 
микропроцессора. Модуль «lkhi.c» содер-
жит функции начальной инициализации 
встроенных таймеров, а также функцию 
обработки прерываний от аналого-цифро-
вого преобразователя со средней частотой 
28 кГц (учетверенная несущая частота). 

Частота прерываний задается с помощью 
программно-аппаратного частотного син-
тезатора. В этом же программном модуле 
производится предварительная фильтра-
ция (интегрирование) отсчетов, поступаю-
щих с аналого-цифрового преобразовате-
ля. В качестве усилителя мощности может 
быть использован практически любой клю-
чевой или линейный усилитель с выход-
ной мощностью в несколько десятков ватт, 
способный работать на гидроакустический 
излучатель. В качестве гидроакустическо-
го излучателя пригоден любой излучатель 
с рабочей полосой частот 6500–7500 Гц, хо-
рошим КПД и рассчитанный на мощность 
не менее чем несколько десятков ватт. На-
пряжение питания как цифровой, так и ана-
логовой части (за исключением усилителя 
мощности) может находиться в пределах 
1.8–3.6 В. Потребляемый от этого источни-
ка питания ток не более 2 ма. Характеристи-
ки источника питания усилителя мощности 
определяются напряжением питания и то-
ком потребления усилителя мощности [5].

Заключение
Одним из возможных применений соз-

даваемой системы гидроакустической связи 
является ее использование для дистанцион-
ного управления режимами работы и полу-
чения информации о состоянии, например, 
автономной донной станции. Разработан-
ная гидроакустическая связь смонтирована 
в комплексе с усовершенствованным блоком 
управления в унифицированном сменном 
модуле донной станции. Была также разра-
ботана усовершенствованная судовая часть 
системы гидроакустической связи. Раз-
работан и создан новый вариант приемно-
излучающей гидроакустической антенны: 
обновлены схемы излучателя, работающие 
в требуемом диапазоне частот, обновле-
ны также гидрофоны, гидрофонные пред-
усилители, изменена компоновка антенны. 
Выполнена унификация программного обе-
спечения и электронного оборудования. 
В качестве судового блока гидроакустиче-
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ской связи оказалось возможным использо-
вать блок, идентичный блоку гидроакусти-
ческой связи автономной донной станции. 
Комплекс гидроакустической связи, уста-
навливаемый на судне, отличается от бло-
ка донной станции только конструкцией 
гидроакустической антенны, а также тем, 
что к судовому блоку подключен компью-
тер для визуализации информации, посту-
пающей с донной станции, а также для вво-
да оператором команд, которые необходимо 
передать на автономную донную станцию. 
Испытания подсистемы гидроакустической 
связи показали, что предлагаемый вариант 
подсистемы надежно обеспечивает обмен 
цифровой информацией с автономными 
подводными аппаратами на значительных 
расстояниях в условиях многолучевого рас-
пространения звука при чрезвычайно низ-
ком (2–8 мВт в зависимости от напряжения 
источника питания) энергопотреблении 
приемной части системы. 
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МЕТОД СБОРА И ОБРАБОТКИ ДАННЫХ В СЕТЯХ 
ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ
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ФГБОУ ВО «Национальный исследовательский Мордовский государственный университет  

имени Н.П. Огарёва», Саранск, e-mail: resurs2003@bk.ru

Основной целью данной работы является повышение эффективности сбора и обработки информации 
в промышленном интернете вещей за счет использования модифицированного метода сбора и обработки 
данных, называемого Protobuf. В статье рассматривается сравнение различных методов сбора и обработки 
информации для установления усовершенствования по сравнению с ними. Внедрение IIoT (промышленного 
интернета вещей) позволяет пользователям использовать данные для предиктивного анализа, сокращения 
времени простоя оборудования, централизованного хранения и удаленного мониторинга активности. С вне-
дрением умного производства информация, полученная от устройств, должна быть обработана, что требует 
значительного времени и памяти для хранения накопленной информации. В связи с этим возникает задача 
минимизации времени обработки и размера файла для передачи по сети. В работе предложен метод сериали-
зации и десериализации данных на основе метода Protobuf, который позволяет повысить эффективность об-
работки информации по временным показателям и уменьшить объем передаваемой информации. В результа-
те работы показано увеличение скорости обработки информации, получаемой от IIoT оборудования за счет 
использования механизма сериализации и уменьшения размера файла информации, передаваемой по сети.

Ключевые слова: IIoT, интернет вещей, десериализация, сериализация, обработка информации, умный 
концентратор

DATA COLLECTION AND PROCESSING METHOD  
IN INDUSTRIAL INTERNET OF THINGS NETWORKS

Masserov D.D., Masserov D.A.
Ogarev Mordovia State University, Saransk, e-mail: resurs2003@bk.ru

The main purpose of this paper is to improve the efficiency of information collection and processing in the 
Industrial Internet of Things through the use of a modified method of data collection and processing, called Protobuf. 
The paper discusses the comparison of different methods of collecting and processing information to establish 
improvements over them. The implementation of the IIoT (Industrial Internet of Things) allows users to use data 
for predictive analysis, reduced equipment downtime, centralized storage and remote activity monitoring. With 
the introduction of smart manufacturing, information received from devices must be processed, which requires 
significant time and memory to store the accumulated information. This raises the challenge of minimizing the 
processing time and file size for transmission over the network. In this paper, we propose a method for serialization 
and deserialization of data based on the Protobuf method, which can improve the efficiency of information processing 
in terms of time and reduce the volume of transmitted information. As a result of the work it is shown to increase 
the speed of processing the information received from IIoT equipment by using the mechanism of serialization and 
reducing the file size of the information transmitted over the network.

Keywords: IIoT, Internet of things, deserialization, serialization, information processing, smart hub

Существует три основных метода [1] 
сбора и обработки данных, которые были 
проанализированы: метод сбора и обработ-
ки информации с помощью шлюза, метод 
сбора и обработки информации с помощью 
умного концентратора, метод сбора и обра-
ботки информации на базе промышленных 
шин. Метод сбора и обработки информации 
с использованием умного концентратора 
имеет преимущество перед другими мето-
дами, так как помогает модернизировать 
и достичь высокого уровня производства 
в обрабатывающей промышленности.

Устройства и датчики генерируют и со-
бирают огромное количество данных, об-
щий объем собранных данных может быть 
настолько велик, что передать их по сети 
для дальнейшего анализа может быть невоз-
можно. Датчики могут передавать эту ин-
формацию каждые 30 с, и таких устройств 

может быть несколько сотен. Это может 
быть лишь один из десятков типов датчиков, 
имеющих различные типы данных, которые 
вместе представляют собой огромный не-
однородный набор информации из многих 
источников. Это приводит к высоким затра-
там на сбор данных и интеграцию оборудо-
вания с системой обработки данных. Также 
большой проблемой является недостаток 
вычислительной мощности и ресурсов хра-
нения для выполнения сложных задач ана-
лиза и машинного обучения [2].

Кроме того, большие объемы данных 
трудно обрабатывать, поскольку требуется 
больше времени для ответа. Таким образом, 
передача важных данных через интернет 
для проведения важного анализа часто ста-
новится проблемой [3].

Метод сбора и обработки информации 
с помощью умного концентратора имеет 
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преимущество перед другими методами, 
так как помогает в модернизации и до-
стижении высокого уровня производства 
в обрабатывающей промышленности. Это 
достигается благодаря тому, что основным 
элементом данного метода является ум-
ный концентратор, который предоставляет 
удобные решения для масштабирования 
системы с помощью новых устройств, осу-
ществляет сбор и форматирование данных 
с использованием процессов сериализации, 
что уменьшает объем информации, которую 
необходимо передавать на облачную плат-
форму для дальнейшего анализа.

Материалы и методы исследования
I. Метод сбора и обработки информа-

ции с помощью шлюза
Этот метод содержит три модуля: модуль 

умного объекта, модуль шлюза и модуль цен-
тра управления (сервера). Каждый модуль 
является многоуровневым (включая сенсор-
ный, сетевой и прикладной уровни) и выпол-
няет определенные функции для поддержки 
мониторинга взаимозависимой среды [4].

Модуль шлюза является мостом между 
умными объектами и центром управления. 
С другой стороны, в случае когда умные объ-
екты не имеют доступного прямого соедине-
ния для прямой связи с центром управления 
посредством телекоммуникационных техно-
логий, шлюзы будут соединять эти умные 
объекты с центром управления. Также мо-
дуль шлюза будет выполнять обязанности 
прикладного уровня при отсутствии при-
кладного уровня в модуле умного объекта.

II. Метод сбора и обработки информа-
ции с помощью умного концентратора

Метод сбора и обработки информации, 
позволяющий использовать информаци-
онную и операционную инфраструктуру 
для улучшения управления, мониторин-
га и контроля существующих и новых 
устройств. Он состоит из трех основных 
компонентов: слой устройств, умный кон-
центратор, облачная платформа микросер-
висов. Представленный метод также может 
быть реализован на существующих умных 
предприятиях для оптимизации управления 
умным оборудованием и повышения эффек-
тивности производства [5].

Умный концентратор может высту-
пать в качестве шлюза для существующих 
устройств IIoT. Функционально концентра-
тор предлагает простой и удобный способ 
предварительной обработки данных, обме-
на данными и связи между существующими 
устройствами IIoT и серверной платформой, 
что означает, что использование умного 
концентратора может обновить или улуч-
шить каналы обмена данными и связи.

III. Метод сбора и обработки информа-
ции на основе промышленных шин

Этот метод осуществляется на четырех 
уровнях: уровень устройств, датчиков и ме-
ханизмов, уровень поставщика данных, уро-
вень кроссплатформенного программного 
обеспечения и уровень приложений [6].

Уровень поставщика данных предназна-
чен для приема данных от промышленных 
шин и передачи их на уровень кроссплат-
форменного программного обеспечения, 
которое содержит программный коммуни-
кационный модуль для каждой промышлен-
ной шины.

Назначение этого модуля  – реализа-
ция цикла сбора информации. Интерфейс 
для приема и передачи данных использу-
ется поставщиком данных, отдельным про-
граммным модулем, для получения данных 
из промышленных сетей и хранения их 
в буферном кэше. Эта память используется 
для более быстрого реагирования на запро-
сы с уровня промежуточного ПО.

Результаты исследования  
и их обсуждение

Исходя из выбранного прототипа, мо-
дифицированный метод сбора и обра-
ботки информации выглядит следующим 
образом (рис. 1). Основой сбора данных яв-
ляются датчики, механизмы, которые раз-
бросаны в определенной географической 
зоне. Они обмениваются данными по сети 
для автономного сбора данных и передачи их 
на специальный узел, который считается про-
межуточной точкой для сбора информации.

Для хранения и передачи информации, 
полученной от устройств, используется ме-
ханизм сериализации, который позволяет 
уменьшить размер передаваемых файлов, 
что в свою очередь снижает нагрузку на сеть 
и сокращает время, необходимое для пере-
дачи информации для дальнейшего анализа.

Информация, полученная от датчиков, 
механизмов, устройств, передается в умный 
концентратор, используя протокол интерне-
та вещей CoAP или MQTT.

Проанализированная на микросервис-
ной платформе IIoT, информация может 
быть передана в другие информационные 
или операционные системы или сохранена 
в базе данных.

1. Сбор данных
В зависимости от требований к сбо-

ру информации передача собранных дан-
ных может осуществляться периодически 
или по событию. Умный концентратор  – 
это узел с двумя и более сетевыми интер-
фейсами, он собирает и выполняет проме-
жуточную обработку данных, полученных 
от устройств сбора информации.
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Рис. 1. Модифицированный метод

Рис. 2. Общий процесс сбора информации

Датчики и механизмы  – это неболь-
шие электронные устройства, способные 
измерять физические величины (напри-
мер, температуру, свет, давление) и пере-
давать ее на блок обработки информации. 
Учитывая достижения в области микро-
электроники, технологии и программное 
обеспечение для беспроводной передачи 

данных позволяют производить микро-
сенсоры объемом в несколько кубических 
миллиметров [6].

Общий процесс сбора информации 
и передачи ее на умный концентратор пока-
зан на рис. 2. Устройства могут иметь свои 
собственные методы связи, такие как Wi-Fi, 
BLE, ZigBee и Z-Wave.
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2. Данные о передаче технологий в HUB
Сенсорные сети  – это пространственно 

распределенные датчики, которые отслежи-
вают физические или экологические условия, 
такие как температура, звук, давление и т.д., 
и совместно передают свои данные по сети. 
Такие сети могут использоваться в большом 
количестве различных приложений: про-
мышленная автоматизация, системы кон-
троля микроклимата, системы безопасности 
и сигнализации, учет и оптимизация энерго-
потребления и т.д. [7]. Зона покрытия таких 
сетей может составлять от нескольких метров 
до нескольких километров. Одними из основ-
ных стандартов для реализации таких сетей 
являются Wi-Fi, BLE, ZigBee, Z-Wave.

3. Протоколы для информационных 
данных

В модифицированном способе прото-
кол CoAP предназначен для передачи между 
устройствами в одной ограниченной сети, на-
пример, с низким энергопотреблением, в се-
тях с потерями, а также между устройствами 
в разных сетях, подключенных к интернету.

CoAP может быть интегрирован с та-
кими форматами данных, как XML, JSON, 
Protobuf, для эффективного взаимодействия 
с другими платформами.

В модифицированном методе протокол 
MQTT обеспечивает минимальные требова-

ния к ресурсам и используется для переда-
чи информации. Протокол не накладывает 
ограничений на формат данных.

4. Сериализация
На рис. 3 показан общий процесс сериа-

лизации-десериализации.
В предлагаемом методе создания распре-

деленного сервиса, части которого должны 
обмениваться информацией со  сложной  
структурой, в данном случае для  передавае-
мых данных создается код, выполняющий 
процессы сериализации и десериализации.

Для объекта, заполненного необходи-
мыми данными, вызывается созданный код 
сериализации, в результате на выходе полу-
чаем, например, XML file.

Полученная последовательность битов 
записывается в базу данных, память или file, 
который затем отправляется принимающей 
стороне. Для десериализации служба-полу-
чатель создает объект того же типа и вы-
зывает необходимый код, в результате чего 
получается объект с теми же данными, 
что и объект службы-отправителя.

В таблице представлено описание ос-
новных характеристик методов сериализа-
ции с использованием XML, JSON, Protobuf.

Для модифицированного метода сбора 
и обработки информации предлагается ис-
пользовать метод сериализации Protobuf.

Рис. 3. Общий процесс сериализации-десериализации

Описание основных параметров различных методов сериализации

Способ JSON XML ProtoBuf
Стандартизация + + +
Спецификация STD 90/RFC 8259 Рекомендуется  

W3C: 1.0 and 1.1
Спецификация языка буферов 

протокола версии 3
Двоичный - Частично +
Доступен для понимания 
человеком + + –

Поддержка ссылок + + –
Стандартные API JSONQuery, JSON-

Path, JSON-LD
DOM, SAX, 

XQuery, XPath Java, C++, C#, Python
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По сравнению с Protobuf, JSON и XML 

передают детали метаданных, что добавля-
ет полезную нагрузку к полезной нагрузке. 
Использование Protobuf для сериализации 
и десериализации будет потреблять меньше 
процессорного времени и памяти, поэтому 
время обработки будет быстрее по сравне-
нию с JSON и XML. Protobuf сжимает данные 
и генерирует плотные данные. Если сравни-
вать с XML, то он составляет почти 1/3 раз-
мера, а если сравнивать с JSON, то 1/2 [8].

JSON и XML читаемы человеком и не-
безопасны для передачи данных по сети. 
Если необходимо, чтобы ответ не был про-
читан пользователем, то необходимо ис-
пользовать Protobuf. Пользователю также 
необходим proto file для десериализации по-
тока объектов.

5. Микросервисная платформа 
В модифицированном методе микро-

сервисная платформа структурирует прило-
жение как набор сервисов. Микросервисы 
обычно основаны на бизнес-функциях [9].

Развертывание с использованием контей-
неров обеспечивает переносимость. Контей-
неризация сокращает время развертывания, 
поскольку требует только включения нужно-
го контейнера, не затрагивая другие контей-
неры, запущенные на том же хосте [10].

Платформа микросервиса может пере-
давать полезную статистику или инфор-
мацию другим информационным или опе-
рационным системам, таким как система 
управления производством, система автома-
тического хранения и поиска, система управ-
ления активами предприятия с помощью 
Protobuf по протоколу CoAP или MQTT.

Заключение
В данной работе проведен анализ суще-

ствующих методов сбора и обработки ин-
формации в сети IIoT, на основе которого 
был выбран прототип метода сбора и обра-
ботки информации.

Методика сбора и обработки инфор-
мации была модифицирована, отличием 
ее является использование сериализации 
на основе метода Protobuf, что позволяет 
повысить эффективность обработки инфор-
мации во времени и уменьшить объем пере-
даваемой информации.
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НАУЧНЫЙ ОБЗОР
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ЭФФЕКТИВНОСТЬ ОЧИСТКИ ВОДЫ  
МЕМБРАННОЙ ФИЛЬТРАЦИЕЙ

Бурак Л.Ч., Писарик М.И.
ООО «Белросаква», Минск, e-mail: leonidburak@gmail.com, m@belrosakva.by

Рост мирового спроса на питьевую воду способствует поиску эффективных способов и методов очистки. 
Воздействие антропогенных факторов является причиной того, что источники питьевой воды все чаще под-
вергаются различным видам загрязнения. В общественных системах питьевой воды используются различные 
методы очистки для обеспечения населения безопасной и качественной питьевой водой. Однако они не всегда 
эффективны по удалению всех загрязняющих веществ, которые считаются опасными для окружающей среды 
и, следовательно, для человека. В качестве наиболее эффективного способа очистки предложено несколько 
альтернативных процессов очистки, таких как мембранная фильтрация. Цель представленной работы – науч-
ный обзор соединений – загрязнителей питьевой воды, процессов фильтрации и мембран, наиболее изученных 
и применяемых в процессе очистки воды Методы исследования – аналитический, обзорный, индукция, анализ 
научных публикаций. Тип полимера определяет физико-химические характеристики и рабочие характеристи-
ки мембран. Поэтому выбор полимера должен основываться на целевом применении. Тонкопленочные компо-
зитные (TFC) мембраны имеют лучшую удаляющую способность, чем обычные мембраны, хотя и работают 
при более высоких рабочих давлениях, что ограничивает их использование.

Ключевые слова: вода, загрязняющие вещества, водоподготовка, мембраны, мембранное разделение, полимерная 
добавка, наноматериалы

EFFICIENCY OF WATER PURIFICATION BY MEMBRANE FILTRATION
Burak L.Ch., Pisarik M.I.

LLC Belrosakva, Minsk, e-mail: leonidburak@gmail.com, m@belrosakva.by

The growing global demand for drinking water contributes to the search for effective ways and methods of pu-
rification. The impact of anthropogenic factors is the reason that sources of drinking water are increasingly exposed 
to various types of pollution. Public drinking water systems use a variety of treatment methods to provide the public 
with safe and quality drinking water. However, they are not always effective in removing all contaminants that are 
considered hazardous to the environment and therefore to humans. Several alternative purification processes, such 
as membrane filtration, have been proposed as the most efficient purification method. The purpose of the presented 
work is a scientific review of drinking water pollutant compounds, filtration processes and membranes, the most 
studied and used in the process of water purification. Research methods – analytical, review, induction, analysis of 
scientific publications. The type of polymer determines the physicochemical characteristics and performance of the 
membranes. Therefore, the choice of polymer should be based on the intended application. Thin Film Composite 
(TFC) membranes have better removal capacity than conventional membranes, although they operate at higher 
operating pressures, which limits their use.

Keywords: water, pollutants, water treatment, membranes, membrane separation, nanomaterials, polymer additive

Общеизвестно, что питьевая вода – это 
вода, предназначенная для ежедневного не-
ограниченного и безопасного потребления 
живыми существами. Необходимость воды 
в биологических процессах делает ее таким 
важным источником для жизни человека, 
которому постоянно угрожают изменения 
климата и ежедневные источники загрязне-
ния. Ожидается, что глобальное потепление, 
которому мы способствуем, повлияет на вы-
брос загрязняющих веществ из-за измене-
ний растворимости, кинетики растворения, 
образования загрязняющей газовой фазы, 
сорбционного равновесия, биологического 
разложения и мобилизации жидкости не-
водной фазы. Антропогенная деятельность 
в значительной степени способствовала 
ухудшению качества воды, затронув реки, 
озера и океаны по всему миру, ухудшив 
не только окружающую среду, но и здоро-
вье человека и сообщества живых существ, 

которые от него зависят. Присутствие ор-
ганических и неорганических загрязните-
лей в водных ресурсах, которые являются 
причиной заболеваний, способствует поис-
ку более эффективных процессов очистки 
для обеспечения населению мира доступа 
к безопасной питьевой воде [1].

Обычные методы очистки, используемые 
на станциях очистки воды, включают освет-
ление, окисление, аэрацию, фильтрацию 
и дезинфекцию. Такие факторы, как низкая 
летучесть, гидрофобные характеристики, 
размер, форма, заряд и незначительные кон-
центрации, могут быть причиной неэффек-
тивного удаления загрязняющих веществ 
[2, 3]. Хотя физико-химические методы уда-
ления загрязняющих веществ на станциях 
водоочистки хорошо изучены, они имеют 
недостатки, а именно: (а) высокие затраты 
на энергию, (б) большие капиталовложения 
в эксплуатацию и техническое обслужива-
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ние, (в) образование токсичных отходов, 
(г) добавление токсичных химических ве-
ществ и низкая эффективность разложения 
органических загрязнителей. Поэтому та-
кие способы, как ионный обмен, электро-
химическое, химическое осаждение, усо-
вершенствованные процессы окисления 
(УПО) и мембранное разделение, являют-
ся наиболее эффективными альтернати-
вами по удалению токсичных соединений 
из воды. Особый интерес представляют 
процессы мембранного разделения. Высо-
кая скорость удаления низкомолекулярных 
загрязнителей, возможность интеграции 
с другими системами позволяет считать 
мембранное разделение наиболее предпо-
чтительным методом использования [3].

Мембраны, обычно используемые 
в процессах фильтрации, можно разделить 
на обычные мембраны и промышленные 
композитные тонкопленочные (ПТП) мем-
браны, в которых тонкий активный слой 
полиамида (ПА) (< 200 нм), полученный 
межфазной полимеризацией, наносится 
на пористый слой полиэфирсульфона (ПЭС) 
или полисульфона (ПСУ) (около 50 мкм) [4]. 
Для процесса мембранной фильтрации тре-
буется наличие одного из таких параметров, 
как давление, концентрация или электриче-
ский потенциал, с целью разделения необ-
ходимых компонентов, которые определя-
ются размером пор мембраны. Процессы 
фильтрации, проводимые с использованием 
давления, классифицируются на микро-
фильтрацию (MF), ультрафильтрацию (UF), 
нанофильтрацию (NF), обратный осмос 
(RО) и прямой осмос (FО) [5]. Процессы 
МF основаны на использовании мембран 
с симметричной пористой структурой, по-
зволяющих разделять частицы со средним 
размером более 0,1 мкм и варьировать ра-
бочее давление от 1 до 3 атм. UФ-мембраны 
имеют диаметр пор от 0,01 до 0,1 мкм 
при несколько более высоких рабочих дав-
лениях (от 2 до 7 атм); оба часто исполь-
зуются в качестве этапа предварительной 
обработки для удаления коллоидов и при-
родных органических веществ. НФ имеет 
гораздо более низкое пороговое значение 
молекулярной массы при среднем диаме-
тре пор от 1 до 10 нм. НФ используется 
для удаления двухвалентных солей и дру-
гих небольших молекул, таких как PhAC, 
и новых микрозагрязнителей. Обратный 
осмос (ОО) представлен как наиболее эф-
фективный процесс удаления растворенных 
неорганических и небольших органиче-
ских молекул. Однако поры наименьшего 
размера (от 0,1 до практически 0). Это яв-
ляется основным недостатком, так как про-

цесс фильтрации связан с гораздо больши-
ми энергозатратами.

В процессе разработки различных ви-
дов мембран были исследованы новые 
наноматериалы, эффективность которых 
установлена во многих процессах, включая 
очистку воды. Свойства мембран (большая 
удельная площадь поверхности и высокая 
реакционная способность), наряду с другим 
возможным применением, способствовали 
использованию их в качестве адсорбентов, 
катализаторов и сенсоров [6]. Таким обра-
зом, последние разработки в области на-
номатериалов и нанотехнологий позволили 
создать новые поколения искусственных 
мембран для очистки воды с новыми функ-
циями и улучшенными свойствами молеку-
лярного разделения. Эти мембраны на ос-
нове наноматериалов, которые включают 
в себя наночастицы, нановолокна, двумер-
ные слоистые материалы и другие нано-
структурированные соединения, обладают 
эффективными свойствами проникновения, 
а также дополнительными свойствами (про-
тивообрастающими, антибактериальны-
ми, фоторазлагаемыми и т.д.) [7]. Поэтому 
об интересе мирового научного сообщества 
к разработке такого типа мембран свиде-
тельствует количество научных публикаций 
за последние 10 лет – более 53000 публика-
ций в период с 2010 по 2021 г.) [8].

Основываясь на структуре мембраны 
и способе диспергирования наноматериала, 
различные типы мембран с отличительны-
ми характеристиками проницаемости на-
зывают: обычные наноструктурированные, 
тонкопленочные наноструктурированные 
(TFN) и с локализованным поверхностным 
нанокомпозитом [9]. В обычных нанострук-
турных мембранах наноматериалы вклю-
чаются в полимерную матрицу в процессе 
инверсии фаз, но эти мембраны имеют низ-
кую устойчивость к высоким температурам, 
агрессивным средам и органическим рас-
творителям [10]. В последние десятилетия 
сшитый полиамид, полученный межфазной 
полимеризацией, и мембраны TFC, полу-
ченные из него, заменили обычные мембра-
ны, добившись улучшения характеристик 
разделения и проницаемости. Мембраны 
TFN представляют собой развивающийся 
класс мембран TFC и производят их путем 
включения наночастиц в тонкий полиамид-
ный слой для изменения свойств поверхно-
сти, что приводит к получению нанострук-
турированных материалов со значительным 
улучшением характеристик [11]. Насколько 
нам известно, нет систематизированного 
обзора преимуществ и недостатков приме-
нения этих мембран для удаления обычных 
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и ввозможных к попаданию в воду. Таким 
образом, цель данной статьи  – анализ эф-
фективности использования мембран в про-
цессах фильтрации, применяемых в настоя-
щее время для очистки воды, загрязненной 
микроорганизмами, ионами токсичных ме-
таллов, красителями, а также органически-
ми и неорганическими соединениями.

Процессы мембранного разделения
Мембранная технология охватывает на-

учные и инженерные подходы, связанные 
с переносом или отторжением компонен-
тов, видов или веществ через мембраны 
или с их помощью. Данная технология ши-
роко применяется при очистке воды для бы-
тового и промышленного водоснабжения, 
в химической, биотехнологической, фарма-
цевтической, пищевой, металлургической 
промышленности, а также в других про-
цессах разделения. Промышленные при-
менения обширны, поскольку мембранное 
разделение является технологией с пони-
женным потреблением энергии и заменяет 
традиционные процессы, такие как филь-
трация, дистилляция, ионный обмен и си-
стемы химической обработки. Кроме того, 
данный процесс обеспечивает непрерывное 
разделение, а свойства мембраны можно ре-
гулировать в соответствии с необходимым 
результатом. Однако у этой технологии есть 
некоторые недостатки, такие как концен-
трационная поляризация и засорение мем-
браны, низкий срок службы мембраны, низ-
кая селективность и поток. Но этого можно 
избежать или минимизировать, подбирая 
различные типы мембран [12, 13].

Мембраны обычно классифицируются 
как изотропные или анизотропные. Изо-
тропные мембраны однородны по составу 
и физической природе по всему сечению 
мембраны. Анизотропные мембраны не-
однородны по сечению мембраны и обычно 
состоят из слоев, различающихся по струк-
туре и/или химическому составу. Природа 
сырья (органическое или неорганическое) 
и желаемая морфология (плотная или пори-
стая) влияют на выбор метода подготовки 
мембран. Универсальным методом, позво-
ляющим получать все виды полимерных 
мембран, является инверсия фаз [14]. Метод 
инверсии фаз представляет собой процесс, 
при котором стабильный полимерный рас-
твор переходит из жидкого состояния в твер-
дое за несколько миллисекунд с учетом важ-
ных термодинамических и кинетических 
аспектов. Наиболее широко используемым 
методом изготовления мембран с инверсией 
фазы является иммерсионное осаждение, 
также известное как фазовое разделение, 
не индуцированное растворителем (NIPS) 

[15]. Мембраны, сформированные с помо-
щью этого процесса, часто имеют конфи-
гурацию плоского листа или полого волок-
на. Полимер, растворенный в растворителе 
(полимерный раствор), отливается на соот-
ветствующий поддерживающий слой (на-
пример, кремниевая пластина) для конфи-
гурации плоского листа или нагнетается 
фильерой с одним отверстием для полых 
волокон. Скорость обмена между раство-
рителем, содержащимся в отлитой плен-
ке, и нерастворителем, присутствующим 
в коагуляционной ванне, определяет мор-
фологию мембраны. Для повышения селек-
тивности и эффективности удаления загряз-
няющих веществ в процессе фильтрации 
были выбраны различные специфические 
наноматериалы, обеспечивающие, среди 
прочего, более высокую способность к уда-
лению, антимикробную и фотокаталитиче-
скую активность, улучшенную гидрофиль-
ность и механическую стойкость [16, 17].

1. Удаление фармацевтического соеди-
нения

Широкое использование фармацевтиче-
ских активных соединений (PhAC) людьми 
и животными приводит к загрязнению во-
дной среды с серьезными последствиями 
для здоровья человека. В нескольких ис-
следованиях сообщалось о разработке но-
вых целевых стратегий удаления этих со-
единений из воды с помощью мембранной 
фильтрации [18–20]. Однако этот процесс 
очистки достаточно сложен, так как его эф-
фективность определяется физико-хими-
ческими свойствами PhAC, рН растворов, 
составом мембраны, взаимодействием рас-
творенного вещества и мембраны, а также 
одновременным присутствием нескольких 
химических родственных соединений.

Мембранные процессы для регенера-
ции или повторного использования сточных 
вод и очистки питьевой воды были оцене-
ны для удаления PhAC микрофильтрацией 
(MF), нанофильтрацией (NF), ультрафиль-
трацией (UF) и обратным осмосом (RO) 
и комбинациями мембран последовательно. 
MF и UF имеют ограниченное применение 
для удаления PhAC, в водных средах из-
за более высокого предела молекулярной 
массы (MWCO) мембраны по сравнению 
с молекулярной массой (MW) большинства 
PhAC (150–500 г/моль) [21]. NF и RO име-
ют гораздо более низкую MWCO, что по-
зволяет сильно отбраковывать PhAC. Разде-
ление NF и RO было описано как наиболее 
эффективные процессы удаления PhAC [5]. 
Согласно литературным данным, микро-
фильтрация и ультрафильтрация, как пра-
вило, не совсем эффективны для удаления 
PhAC [3]. Например, использование на-
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нофильтрационной мембраны из полиэ-
фирсульфона (ПЭС), полученной методом 
инверсии фаз, показало неполную эффек-
тивность при удалении карбамазепина, ди-
клофенака и ибупрофена из питьевой воды. 
Установлено, что общее удаление соста-
вило примерно 31–39 и 55–61 % для ней-
тральных (карбамазепин) и ионных (дикло-
фенак и ибупрофен) PhAC соответственно. 
Учитывая, что диклофенак и ибупрофен 
заряжены отрицательно, в условиях экс-
перимента электростатическое отталкива-
ние способствовало лучшему отторжению, 
полученному для этих PhAC, по сравнению 
с карбамазепином.

Эффективность удаления PhAC мембра-
нами TFC также изучалась путем включения 
наночастиц в или под мембрану из полиа-
мидного слоя [22, 23]. Эта мембрана имела 
аналогичную эффективность отторжения 
отрицательно заряженных PhAC (> 90 %) 
по сравнению с мембранами TFC.

Структура поверхностного слоя мем-
бран, модифицированных добавками и на-
норазмерными частицами, была улучшена 
в отношении как проницаемости, так и про-
филя отторжения, механической прочности, 
жесткости, противообрастающих характе-
ристик основного полимера и особенно се-
лективности по отношению к определенным 
соединениям [24–26]. Повышение водопро-
ницаемости и отталкивания для большин-
ства испытанных PhAC было достигнуто 
за счет более высокой эффективности по-
рообразования, улучшенной смачиваемости 
и значительного увеличения активной по-
верхности. Хотя признано, что нанонаука 
и нанотехнологии открывают прекрасные 
возможности для разработки инновацион-
ных методов очистки воды, информация 
о модификации мембран наноматериалами 
и их эффективности в удалении PhAC из во-
дной среды все еще недостаточна.

Ученые синтезировали обычные нано-
структурированные UF-мембраны, исполь-
зуя PSU в качестве мембранной матрицы, 
метилцеллюлозу (MC) в качестве порообра-
зователя и коммерческий порошкообразный 
активированный уголь (PAC) в качестве ад-
сорбирующего наноматериала. Добавление 
активированного угля в матрицу мембра-
ны улучшило удаление PhAC на 34 и 6 % 
для ацетаминофена и диклофенака соот-
ветственно по сравнению с обычными мем-
бранами без наноматериалов. По мнению 
авторов, углерод-полимерные мембраны 
могут удалять следовые количества фарма-
цевтических препаратов из воды за счет ги-
бридного процесса, сочетающего фильтра-
цию и адсорбцию. Однако для аналогичной 

молекулярной массы диклофенака (50,4 %) 
были получены разные скорости удаления 
[25]. Эти результаты показывают, как нано-
материалы можно использовать для измене-
ния характеристик мембраны.

Совсем недавно Zhou et al. [27] исполь-
зовали TiO2 с целью модификации ультра-
фильтрационной мембраны PVDF для уда-
ления сульфадиазина из воды. Результаты 
показали высокую способность удаления 
около 91,4 %. Авторы связывают эту высо-
кую скорость удаления с фотодеградацией 
сульфадиазина, которая является результа-
том фотокаталитической активности TiO2.

Недавно сообщалось, что MOFs исполь-
зовался в процессах ультрафильтрации, на-
зываемых гибридными системами MOF-UF, 
для достижения лучших результатов. Эта 
комбинация обеспечивает более высокую 
скорость удержания по сравнению с обыч-
ной UF. Эти исследования подтверждают 
высокую эффективность MOF в качестве 
адсорбирующего материала, что делает их 
подходящей альтернативой для повыше-
ния эффективности процессов мембранной 
фильтрации при удалении PhAC [28, 29].

2. Удаление пестицидов
Пестициды являются потенциальными 

загрязнителями источников питьевой воды, 
поскольку они наносятся на сельскохозяй-
ственные угодья, сады и газоны и могут 
попадать в подземные или поверхностные 
водные системы. Процессы мембранной 
фильтрации также рассматривались для уда-
ления этих типов загрязняющих веществ, 
хотя и в меньшей степени, чем PhAC. В дан-
ном случае использование наноматериалов 
было ограничено только изготовлением уль-
трафильтрационных мембран, включающих 
в качестве добавки новый сшитый полимер 
β-циклодекстрина (β-CDP) с иерархической 
микро-мезопористой структурой и большой 
площадью поверхности [30]. По мнению 
авторов, высокая эффективность удале-
ния 2,4-дихлорфенола связана с синерге-
тическим эффектом микропор и мезопор 
включенного β-CDP. Нанофильтрационные 
мембраны также применяют для удаления 
пестицидов из воды [31]. Как и в случае 
с PhAC, исследования показывают, что про-
цент удаления зависит от молекулярной 
массы, молекулярной ширины и гидро-
фобности пестицида. В целом самая высо-
кая средняя эффективность удаления была 
у стойких хлорорганических инсектицидов 
(93 %), включая эндосульфан (100 %), ДДТ 
(95 %) и ГХЦГ (92 %). Эти результаты по-
казывают корреляцию между отклонением 
(%) пестицидов с их log P и молекуляр-
ной массой, согласно Mukherjee et al. [31]. 
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Сильно гидрофобные пестициды (log P > 
4,5), такие как ДДТ, бифентрин, альдрин, 
перметрин, α-циперметрин, этион, дифе-
ноконазол, α-эндосульфан, хлорпирифос 
и бутахлор, показали высокие показатели 
удаления (80–100 %), тогда как менее ги-
дрофобные, такие как диметоат (log P = 0,7) 
и тиаметоксам (log P = -0,13), показали бо-
лее низкие удаления (< 80 %); примечатель-
но, что для монокротофоса наблюдалось 
низкое отклонение (38 %) (log P = -0,22).

3. Удаление микроорганизмов
Удаление или инактивация бактерий 

из питьевой воды очень важна для здоровья 
и благополучия населения. Многие станции 
очистки воды используют химические ве-
щества для уничтожения или инактивации 
бактерий, но их также можно физически 
удалить с помощью мембранной фильтра-
ции. Однако процессы MF и UF не спо-
собны обеспечить полное удаление всех 
микроорганизмов. Для более эффективно-
го удаления некоторые авторы предлагают 
встраивать в мембраны антимикробные на-
ночастицы [32], в частности частицы окси-
да серебра, из-за сильной бактерицидной 
активности этого материала. При покрытии 
поверхности микрофильтрационной мем-
браны PA оксидом серебра (AgO) ученые 
Kacprzyńska-Gołacka et al. [32] наблюдали 
полную элиминацию грамотрицательных 
(Escherichia coli) и грамположительных бак-
терий (Bacillus subtilis) из воды. По мнению 
авторов, сильные антибактериальные свой-
ства мембран, модифицированных AgO, 
могут быть связаны с высвобождением ио-
нов серебра и их способностью закреплять-
ся и проникать во внешние структуры бак-
терий, вызывая нарушение проницаемости 
клеточных мембран, что приводит к гибели 
микроорганизмов. Образование свободных 
радикалов также является одним из аргу-
ментов, объясняющих гибель клеток в ре-
зультате выщелачивания наночастиц оксида 
серебра. Присутствие наноматериала повы-
шает эффективность мембраны, предотвра-
щая адгезию бактерий к поверхности мем-
браны и уменьшая образование биопленки. 
По их мнению, взаимодействие катиона се-
ребра с тиоловыми группами и образование 
S-Ag-связей или дисульфидных связей мо-
жет разрушать бактериальные и вирусные 
белки, прерывая электрон-транспортную 
цепь и взаимодействуя с ДНК. Было пред-
ложено модифицировать мембраны с по-
мощью TiO2 + AgO для улучшения фотока-
талитического эффекта в видимой области 
[32]. Степень удаления 100 % была достиг-
нута, так как обе наночастицы использова-
лись и были связаны с технологией магне-

тронного распыления, что помогло создать 
новые структурные свойства в полимер-
ных мембранах.

4. Удаление тяжелых металлов
Основная опасность тяжелых металлов 

для здоровья человека связана с воздей-
ствием свинца, кадмия, ртути и мышьяка. 
Эти неорганические загрязнители попада-
ют в воду, почву и в атмосферу из-за разви-
вающегося сельского хозяйства и металлур-
гической промышленности, неправильной 
утилизации отходов, удобрений и пести-
цидов. Использование мембран для филь-
трации также применяли в качестве про-
цесса очистки от этих типов загрязняющих 
веществ, в основном UF и NF. Подобно 
микроорганизмам, механизм удаления, по-
видимому, недостаточен для эффективного 
удаления тяжелых металлов из воды и даже 
показывает низкую скорость удаления (от 
10 до 35 %). Установлено, что промышлен-
ные мембраны TFC и обычные мембраны, 
содержащие некоторые наноматериалы, мо-
гут повысить эффективность удаления. По-
лиамидные мембраны для нанофильтрации 
TFC обеспечивают высокое удаление ме-
таллов из воды на уровне > 95 % [33]. Авто-
ры показали, что процент удерживания ме-
таллов в основном зависит от pH, поскольку 
свойство заряда материала поверхности 
мембраны изменяется с pH. Эти результа-
ты подтверждают возможность примене-
ния таких мембран для удаления металлов 
от сточных вод.

Установлено, что наноматериалы на ос-
нове углерода могут избирательно удалять 
ионы тяжелых металлов из источников 
воды. Углеродные нанотрубки увеличивают 
удаление тяжелых металлов, так как улуч-
шают адсорбционную способность мем-
бран и уменьшают размер пор в диапазоне 
от 20 до 30 нм.

Наночастицы оксидов металлов пред-
ставляют собой еще одну группу эффектив-
ных наноматериалов с большой площадью 
поверхности, высокой адсорбционной спо-
собностью и селективностью. Различные 
наночастицы оксидов металлов сравнива-
лись в отношении удаления меди с исполь-
зованием мембран PES [34]. Присутствие 
наночастиц AL2O3 в исходных мембранах 
улучшает скорость удаления с 25 до 60 %, 
в отличие от использования Fe3O4, кото-
рая увеличивает только 5 %. Чтобы улуч-
шить полученные результаты, Ghaemi et 
al. [34] покрыли и функционализировали 
наночастицы Fe3O4 более гидрофильными 
материалами, такими как диоксид крем-
ния, диоксид кремния, модифицированный 
метформином, и диоксид кремния, моди-
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фицированный амином, которые обеспе-
чивают лучшую дисперсию наночастиц 
в мембране. Эта стратегия способствует 
лучшему удалению Cu (II) с приемлемым 
уровнем проницаемости, так как Fe3O4 на-
ночастицы, покрытые диоксидом кремния, 
модифицированным метформином, лучшая 
комбинация для удаления около 92 % меди 
(II). Эти результаты объясняются большим 
количеством атомов азота вокруг каждой 
частицы, которые предлагают больше до-
ступных мест для адсорбции на поверхно-
сти мембраны. Кроме того, гидрофильность 
модифицированных наночастиц может уве-
личить доступные центры адсорбции и та-
ким образом миграцию тяжелых металлов 
на поверхность мембраны.

5. Удаление полициклических ароматиче-
ских углеводородов (ПАУ) и фталатов (ПАЭ)

Существует несколько источников этого 
типа загрязняющих веществ, которые возни-
кают в результате естественной деятельно-
сти (например, лесных пожаров и вулканиче-
ской активности), бытовых, промышленных, 
сельскохозяйственных и других источников 
(выхлопы самолетов, нефтяные резервуа-
ры/корабли) и т.д. Они сохраняются в окру-
жающей среде и накапливаются в биоте 
и пищевых цепях и могут оказывать небла-
гоприятное воздействие на водную флору 
и фауну и человека, включая канцероген-
ные свойства. Поэтому загрязнение водных 
ресурсов алкилфталатами и некоторыми 
опасными фенильными соединениями так-
же находится под пристальным вниманием 
исследователей. В литературе мало работ, 
посвященных использованию фильтру-
ющих мембран для удаления этих видов 
соединений [35]. Применяли промыш-
ленные нанофильтрационные мембраны 
на основе сульфированного полиэфирсуль-
фона или поливинилового спирта/полиами-
да для алкилфталатов и других растворен-
ных веществ, таких как монозамещенные 
бензолы, уровень удаления был выше 99 % 
алкилфталатов. Однако п-диметилфталат, 
п-диэтилфталат и все монозамещенные бен-
золы показали значительно более низкий 
процент снижения. Это может быть связано 
с тем, что эти соединения имели меньший 
размер молекулы по сравнению с указанны-
ми выше соединениями (< 0,32 нм).

Заключение
Удаление различных загрязнений в воде 

может проводиться физическим методом 
с помощью фильтрующих мембран. Раз-
работано несколько видов полимерных 
мембран для удаления PhAC, пестицидов, 
микроорганизмов, красителей, тяжелых ме-
таллов в воде. Обзор научных публикаций 

подтверждает использование различных ти-
пов полимеров, модифицированных добав-
ками и/или наноматериалами. Подводя итог 
обзора научных источников, можно сделать 
следующие выводы.

Вид полимера определяет физико-хи-
мические характеристики и рабочие пара-
метры мембран, поэтому при выборе по-
лимера необходимо учитывать, какой цели 
необходимо достичь.

Заряженные мембраны вызывают элек-
тростатический эффект с заряженными 
молекулами, что необходимо для контроля 
pH исходных растворов, хотя установить 
какую-либо корреляцию нельзя, поскольку 
нет экспериментальных доказательств.

Обычные полимерные мембраны имеют 
низкую эффективность удаления загрязня-
ющих веществ из воды, а тонкопленочные 
композитные (TFC) мембраны имеют более 
высокую способность удалять вещества 
из воды, чем обычные мембраны, хотя и ра-
ботают при более высоких рабочих давле-
ниях, что ограничивает их использование.

Введение полимерных добавок в мем-
браны не обеспечивает большую селектив-
ность мембран; однако они могут улучшить 
дисперсию наноматериалов в нанострукту-
рированных мембранах, обеспечивая тем 
самым более эффективное включение.

Пропитка полимерных мембран нано-
материалами является перспективной аль-
тернативой для снижения ограничений, т.е. 
загрязнения, площади поверхности, гидро-
фильных свойств.

В зависимости от вида загрязнения, кото-
рое необходимо удалить из воды, применяют 
различные наноматериалы. Для удаления ми-
кроорганизмов наиболее подходящими явля-
ются наночастицы серебра из-за их высокой 
антимикробной активности; комбинация 
наночастиц GO/TiO2 более эффективна, чем 
их индивидуальное использование, для уда-
ления красителей; для удаления тяжелых 
металлов наиболее эффективны и широко 
используются углеродные нанотрубки и на-
ночастицы некоторых металлов. Адсорби-
рующие материалы нового поколения, такие 
как MOF, эффективно удаляют некоторые 
PhAC. Однако необходимы дополнительные 
исследования, чтобы доказать их способ-
ность справляться с большим количеством 
загрязняющих веществ.

Тонкопленочные наноструктурирован-
ные (TFN) мембраны показываютт более 
высокие потоки по сравнению с сильно 
сшитыми непористыми полиимидными 
слоями, типичными для мембран TFC. Сле-
довательно, они могут более эффективно 
отделять загрязняющие вещества при мень-
ших затратах энергии.
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