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Аналитика больших данных может быть использована во многих областях экономики, в том числе 
для анализа больших объемов данных в городском хозяйстве. В данной работе мы анализируем примене-
ние больших данных в таких областях, как производство, энергетика, транспорт и даже здравоохранение, 
везде, где интеллектуальные машины вовлечены в бизнес-процесс. Назрела необходимость в согласовании 
аппаратных технологий (т.е. машин и датчиков) с программными технологиями (т.е. представление данных, 
связь, хранение, анализ и контроль из машинного оборудования). Авторы рассмотрели будущие разработки 
встраиваемых систем, которые превращаются в «киберфизические системы». Перед наукой и специалиста-
ми стоят задачи по синхронизации совместной разработки аппаратного обеспечения (вычислений, датчиков 
и сетей) и программного обеспечения (форматов данных, операционных систем и систем анализа и управ-
ления). С одной стороны, это добавляет новую зависимость от использования больших данных, а именно 
зависимость от аппаратных систем, их разработки и ограничений. С другой стороны, это открывает новые 
возможности для решения более интегрированных систем с приложениями для использования больших объ-
емов данных в качестве основы поддержки бизнес-решений в городском хозяйстве.
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Big data analytics can be used in many areas of the economy, including big data analytics in the urban economy. 
In this paper, we analyze the application of big data in areas such as manufacturing, energy, transportation, and even 
healthcare, wherever smart machines are involved in the business process. The need to align hardware technology 
(i.e., machines and sensors) with software technology (i.e., data presentation, communication, storage, analysis, 
and control from the machinery) is urgent. The authors reviewed future developments in embedded systems that 
are evolving into “cyber-physical systems.” Science and specialists face the challenge of synchronizing the joint 
development of hardware (computing, sensors, and networks) and software (data formats, operating systems, 
and analysis and control systems). On the one hand, this adds a new dependency on the use of big data, namely 
the dependency on hardware systems, their development and limitations. On the other hand, it opens up new 
opportunities to solve more integrated systems with applications to use big data as the basis for supporting business 
decisions in urban areas.
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Огромный потенциал для инноваций 
имеет применение аналитики больших дан-
ных в государственном секторе [1], банков-
ском деле [2], здравоохранении [3], сфере 
услуг [4], агропромышленном комплексе 
[5], Интернете вещей (IoT) [6, 7], связи [8], 
умных городах [9, 10] и транспорте [11]. 
Соответственно существует большой по-
тенциал для применения больших дан-
ных в электросетях городского хозяйства, 
как в настоящее время, так и в будущем 
[12, 13]. Для эффективной работы электро-
энергетических систем, обеспечивающих 
доступную, надежную, устойчивую и каче-
ственную энергию для конечных потреби-
телей, в электросетях используются всевоз-
можные инновации в области управления, 
связи, измерений и информатики. Для сбора 
общесистемных электрических измерений 

и развертывания массивной инфраструк-
туры в электрических сетях начал широко 
использоваться расширенный учет (AMI) 
в умных счетчиках и фазоизмерительных 
устройствах (PMU) [14]. Эффективное ис-
пользование больших данных повышает на-
блюдаемость за электросетями. Для надеж-
ной и экономичной работы электросетей 
в условиях города необходим мониторинг 
общесистемных условий сети, поведения 
конечных потребителей и доступность воз-
обновляемых источников энергии.

Масштаб увеличившихся измеритель-
ных устройств, а также данных на основе си-
муляторов и данных из неэлектрических ис-
точников приводит к колоссальному объему 
широко варьирующихся данных в электросе-
тях городов, измеряемых тысячами терабайт 
информации каждый год [15]. Эти данные 



28

 SCIENTIFIC REVIEW   № 6,  2022 

 TECHNICAL SCIENCES 
поступают из различных источников, вклю-
чая, программируемые термостаты, умные 
штекеры, умные приборы и счетчики, PMU, 
географическую информационную систему 
(ГИС), информацию о погоде, систему дис-
петчерского контроля и сбора данных (SCA-
DA), информацию о трафике и сетей комму-
никаций, как показано на рисунке [16].

Наличие и доступ к данным будут ос-
новой любой городской системы, ориенти-
рованной на данные. Здоровая городская 
система (назовем ее «экосистемой») дан-
ных будет состоять из широкого спектра 
различных типов данных: структурирован-
ных, неструктурированных, многоязыч-
ных, генерируемых машинами и датчиками, 
статических данных и данных в реальном 
времени. Полученный объем достоверной 
информации позволяет использовать новые 
алгоритмы управления городским хозяй-
ством, которые могут привести к революци-
онным изменениям в способах планирова-
ния и эксплуатации городских сетей. 

Следовательно, аналитика больших дан-
ных будет играть все возрастающую роль 
не только для эффективной работы будущих 
электрических сетей, но и для разработки 
эффективных бизнес-моделей в городском 
хозяйстве [17].

Цель исследования – дать анализ ис-
пользования больших данных для текущего 

применения в управлении городским хозяй-
ством, а также определить проблемы и по-
тенциал их применения.

Основные проблемы, связанные с раз-
вертыванием аналитики больших данных 
в будущих электросетях городов, заклю-
чаются в том, что, когда энергия поступа-
ет в распределительную сеть, она должна 
использоваться в это время. Поставщики 
энергии экспериментируют с устройствами 
хранения данных, чтобы помочь решить эту 
проблему, но они находятся на стадии ста-
новления и очень дороги. Поэтому пробле-
ма решается с помощью интеллектуальных 
измерительных приборов.

В настоящее время и в будущем объем 
данных (хранение данных, обработка дан-
ных, запрос данных и индексация данных) 
как у крупных, так и у мелких потребителей 
растет с экспоненциальной скоростью. Не-
обходимы новые инновационные решения, 
заключающиеся в создании распределен-
ной и масштабируемой вычислительной ар-
хитектуры [18]. 

Недостоверные данные как характери-
стика представляются отличительной осо-
бенностью достоверных данных умной сети. 
Данные не могут быть получены со 100 % 
правдоподобностью, поскольку реальные 
данные восприимчивы к ошибкам из-за не-
достаточной приходящей информации [19]. 

Источники больших массивов данных в умных сетях города
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на многие предприятия и потенциально мо-
гут повлиять на все секторы бизнеса. Не-
смотря на наличие ряда технических про-
блем, влияние на управление и принятие 
решений и даже корпоративную культуру 
будет не менее значительным. 

Однако все еще существует несколько 
границ. Именно проблемы конфиденциаль-
ности и безопасности должны решаться 
с помощью этих систем и технологий. Мно-
гие системы уже генерируют и собирают 
большие объемы данных, но лишь неболь-
шой фрагмент активно используется в биз-
нес-процессах. Кроме того, многие из этих 
систем не имеют требований к работе 
в режиме реального времени [20]. Однако 
управление данными – это нечто большее, 
чем просто технические задачи по обработ-
ке данных. 

Сбор данных связан со сбором данных 
из множества разнородных источников. 
Особенностью их сбора является конфиден-
циальность и безопасность при получении 
и передаче данных. Для этого используются 
подходы шифрования-дешифрования дан-
ных и агрегации-дезагрегации [21]. 

Хранение данных представляет собой 
управление данными в специальных хра-
нилищах. При сборе данных с интеллекту-
альных измерительных устройств первой 
проблемой является хранение большого 
объема данных. Например, если предполо-
жить, что 1 миллион устройств сбора дан-
ных извлекает 5 Кб данных за один сбор, 
потенциальный рост объема данных за год 
может составить до 2920 ТБ [22]. 

Анализ данных предназначен для из-
влечения ценной информации из набора 
данных. Вытекающие из этого задачи за-
ключаются в анализе этого огромного объ-
ема данных, сопоставлении этих данных 
с информацией о клиентах, распределении 
сети и пропускной способности по сегмен-
там, информацией о местной погоде и дан-
ными о стоимости энергии на спотовом 
рынке [23].

Использование этих данных позво-
лит коммунальным службам лучше по-
нять структуру затрат и стратегические ва-
рианты в рамках своей сети. 

Одним из таких подходов от компании 
Lavastorm является проект, который исследу-
ет проблемы аналитики с такими инноваци-
онными компаниями, как FalbygdensEnergi 
AB (FEAB) и Sweco. Чтобы ответить 
на ключевые вопросы, используется ана-
литическая платформа Lavastorm. Анали-
тический движок Lavastorm – это решение 
для бизнес-аналитики с самообслуживани-
ем, которое позволяет аналитикам быстро 

получать, преобразовывать, анализировать 
и визуализировать данные, а также делить-
ся ключевыми идеями и надежными отве-
тами на бизнес-вопросы с нетехническими 
менеджерами и руководителями [24]. 

Поступающие из нескольких источни-
ков большие данные в умных сетях прино-
сят ценную информацию для всех заинтере-
сованных сторон, планирования и принятия 
оперативных решений.

Технологии хранения больших данных 
являются ключевым фактором для продви-
нутой аналитики, которая потенциально 
может трансформировать общество и спо-
соб принятия ключевых бизнес-решений. 
Это имеет особое значение в традиционно 
не связанных с ИТ секторах, таких как энер-
гетика. В то время как эти секторы стал-
киваются с нетехническими проблемами, 
такими как нехватка квалифицированных 
экспертов по большим данным и регулятор-
ные барьеры, новые технологии хранения 
данных обладают потенциалом для созда-
ния новых аналитических возможностей, 
генерирующих ценность, в различных от-
раслях промышленности [25]. 

В дополнение к преимуществам, опи-
санным выше, существуют также угрозы 
технологиям хранения больших объемов 
данных, которые необходимо устранить, 
чтобы избежать любого негативного воз-
действия. Это относится, например, к зада-
че защиты данных отдельных лиц и сниже-
ния энергопотребления центров обработки 
данных. Киберфизическая уязвимость явля-
ется критической инфраструктурой в умной 
сети, которая может привести к широкомас-
штабным последствиям. Поэтому исполь-
зование аналитики больших данных в ки-
бербезопасности позволяет своевременно 
выявлять кибератаки и предотвращать 
огромный ущерб городской системе [26].

На сегодняшних сложных рынках элек-
троэнергии или интермодальной мобиль-
ности практически не существует сцена-
рия, в котором все необходимые данные 
для ответа на бизнес- или инженерный во-
прос поступали бы из баз данных одного 
департамента. Тем не менее большинство 
установленных в настоящее время передо-
вых измерительных инфраструктур обе-
спечивают привязку полученных данных 
об энергопотреблении к платежным си-
стемам коммунальных предприятий. Бло-
кировка затрудняет использование энер-
гетических данных для другой ценной 
аналитики. Кроме того, объем данных, под-
лежащих обмену в прошлом, был намного 
меньше, так что интерфейсы, протоколы 
и процессы для обмена данными были до-
вольно рудиментарными. 



30

 SCIENTIFIC REVIEW   № 6,  2022 

 TECHNICAL SCIENCES 
Открытыми остаются следующие во-

просы: как представлять конкретные дан-
ные об энергии и мобильности, возможно, 
в нескольких измерениях – и как разрабо-
тать алгоритмы, которые изучают ответы 
на конкретные вопросы в областях энерге-
тики и мобильности лучше, чем это могут 
сделать операторы – люди, и делают это 
проверяемым образом. Основными вопро-
сами машинного обучения являются эко-
номически эффективное хранение и вы-
числения для огромных объемов данных 
с высокой выборкой, разработка новых 
эффективных структур данных и таких ал-
горитмов, как тензорное моделирование 
и сверточные нейронные сети. Встроенная 
аналитика и анализ распределенных дан-
ных, облегчающие внутрисетевую и по-
левую аналитику (иногда называемую пе-
риферийными вычислениями) в сочетании 
с аналитикой, проводимой на уровне пред-
приятия, станут катализатором инноваций 
в энергетике и транспорте.

Энергетический и транспортный секто-
ры с точки зрения инфраструктуры, а также 
эффективности использования ресурсов, 
глобальной конкурентоспособности и каче-
ства жизни очень важны для России.

Анализ доступных источников данных 
в энергетике, а также примеров их использо-
вания в различных категориях ценности боль-
ших данных, операционной эффективности, 
клиентского опыта и новых бизнес-моделей 
поможет определить промышленные потреб-
ности и требования к технологиям больших 
данных. При изучении этих требований ста-
новится ясно, что простого использования 
существующих технологий больших данных 
будет недостаточно. Необходима адапта-
ция к конкретным областям и устройствам 
для использования в киберфизических энер-
гетических и транспортных системах. Ин-
новации, касающиеся управления и анализа 
данных с сохранением конфиденциальности 
и секретности, являются главной заботой 
заинтересованных сторон энергетического 
и транспортного секторов. 

Среди заинтересованных сторон энер-
гетического и транспортного секторов есть 
ощущение, что «больших данных» будет 
недостаточно. Растущий интеллект, встро-
енный в инфраструктуру, сможет анали-
зировать данные для получения «умных 
данных». Это представляется необходи-
мым, поскольку для аналитики потребуют-
ся гораздо более сложные алгоритмы, чем 
для других секторов. Кроме того, ставки 
в сценариях использования больших данных 
в энергетике и транспорте очень высоки, по-
скольку возможности оптимизации затро-
нут критически важные инфраструктуры.

В энергетическом и транспортном сек-
торах есть несколько примеров, когда тех-
нология сбора данных, т.е. интеллекту-
альное устройство, существует уже много 
лет, или заинтересованные стороны уже 
измеряют и собирают значительный объем 
данных. Благодаря последним достижени-
ям появилась возможность передавать, хра-
нить и обрабатывать данные с минимальны-
ми затратами. 

Многие из современных технологий 
больших данных только ожидают адапта-
ции и использования в этих традиционных 
секторах. Технологическая дорожная карта 
определяет и разрабатывает приоритетные 
требования и технологии, которые выве-
дут энергетический и транспортный секто-
ры за рамки современного уровня, чтобы 
они могли сосредоточиться на создании 
увеличения стоимости путем адаптации 
и применения этих технологий в своих кон-
кретных областях применения городско-
го хозяйства.

Такие инициативы, как «умные города», 
показывают, как различные секторы (напри-
мер, энергетика и транспорт) могут сотруд-
ничать, чтобы максимизировать потенциал 
оптимизации и отдачи от стоимости. Вза-
имное обогащение заинтересованных сто-
рон и наборов данных из разных секторов 
является ключевым элементом для продви-
жения экономики больших данных. За по-
следние годы сам объем данных, которые 
постоянно обрабатываются, увеличился. 
90 % данных в современном мире было 
получено за последние два года. Источник 
и характер этих данных разнообразны. Она 
варьируется от данных, собираемых датчи-
ками, до данных, отражающих транзакции 
(онлайн). Все большая часть производится 
в социальных сетях и с помощью мобиль-
ных устройств. Тип данных (структуриро-
ванные или неструктурированные) и семан-
тика также различны. Тем не менее все эти 
данные должны быть агрегированы, чтобы 
помочь ответить на бизнес-вопросы и сфор-
мировать общую картину рынка.

Для бизнеса эта тенденция открывает 
ряд возможностей и проблем как для созда-
ния новых бизнес-моделей, так и для улуч-
шения текущих операций, тем самым соз-
давая рыночные преимущества. Например, 
интеллектуальные системы учета тестиру-
ются в энергетическом секторе. Кроме того, 
в сочетании с новыми системами выставле-
ния счетов эти системы также могут быть 
полезны в других секторах, таких как теле-
коммуникации и транспорт. 

Анализ доступных источников данных 
в области энергетики, а также примеров 
их использования в различных категориях 
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ценности больших данных, операционной 
эффективности, клиентского опыта и новых 
бизнес-моделей помог определить промыш-
ленные потребности и требования к техно-
логиям больших данных. При изучении этих 
требований становится ясно, что простого 
использования существующих технологий 
больших данных, используемых компани-
ями, занимающимися онлайн-обработкой 
данных, будет недостаточно. Необходима 
адаптация к конкретным предметным об-
ластям и устройствам для использования 
в киберфизических энергетических и транс-
портных системах. Инновации в области 
обеспечения конфиденциальности и управ-
ления данными и их анализа с сохранением 
конфиденциальности являются первооче-
редной задачей заинтересованных сторон 
энергетического и транспортного секторов. 
Без удовлетворения потребности в кон-
фиденциальности всегда будет существо-
вать неопределенность в регулировании 
и неопределенность в отношении принятия 
пользователями нового предложения, осно-
ванного на данных.
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