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В статье рассматриваются вопросы безопасности информации в информационных системах органов 
государственного и муниципального управления. Для достижения поставленной цели решен ряд задач. 
Для начала рассмотрено понятие информационных систем и представлена их классификация. Особое вни-
мание уделяется группе государственных информационных систем. Поскольку данные системы предпола-
гают обращение большого объема разнородной информации, то вопросы информационной безопасности 
в данной области являются наиболее актуальными и требуют неотложного решения. Основная цель рабо-
ты – рассмотреть вопросы безопасности государственных информационных систем, обозначить возможные 
способы защиты информации. Для достижения поставленной цели проведен анализ информации, цирку-
лирующей в государственных информационных системах. Предлагается классифицировать информацию 
на общедоступную и информацию с ограниченным доступом. Направления и класс защиты выбирают ис-
ходя из уровня значимости информации, а также размера информационной системы. Представлена класси-
фикация возможных угроз. Основной принята классификация по аспектам, на которые угрозы направлены: 
угрозы доступности, угрозы целостности и угрозы конфиденциальности. Для каждого типа приведена ха-
рактеристика угроз и предложены мероприятия и средства по обеспечению информационной безопасности. 
Отмечается, что для обеспечения требуемого уровня информационной безопасности стоит рассматривать 
совокупность организационно-правовых и программно-технических средств.
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масштабы информационной системы, угрозы безопасности информации
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В соответствии с ГОСТ Р 52653-2006  
информационные технологии (ИТ) пред-
ставляют собой совокупность методов 
и способов сбора, передачи, накопления, 
обработки, хранения, представления и ис-
пользования информации.

В настоящее время обязательным эле-
ментом компьютерной ИТ является наличие 
вычислительной техники, а также телеком-
муникационных средств, интуитивно-по-
нятного пользовательского интерфейса.

Структура компьютерной ИТ включает:
– технические средства, в том числе 

средства вычислительной, коммуникацион-
ной и организационной техники;

– программные средства: системное 
(общее) и прикладное программное обеспе-
чение;

– инструкции, нормативные документы, 
методические материалы по организации 
работы, образующие организационно-мето-
дическое обеспечение [1].

Информационная система (ИС) явля-
ется средой реализации информационной 
технологии. ИС организации предполагает 
наличие и взаимосвязь средств накопления, 
обработки, передачи, хранения и контроля 
информации, формирующие информацион-
ную инфраструктуру, а также персонала, вы-
полняющего эти действия с информацией.
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Согласно определению, приведенному 

в ГОСТ Р 52653-2006, информационная 
система – это совокупность содержащейся 
в базах данных информации, а также обе-
спечивающих ее обработку информацион-
ных технологий и технических средств.

Среди многочисленных целей функци-
онирования ИС организации основной яв-
ляется производство информации, необхо-
димой для функционирования организации. 
Для поддержания возможности управления 
ИС организацией необходимой является ре-
ализация информационной и технической 
сред. ИТ позволяют осуществить в ИС все 
необходимые процессы преобразования 
информации. 

Цель исследования  – выявить основ-
ные угрозы информационной безопасности 
и на основе их анализа определить средства, 
необходимые для формирования системы 
информационной безопасности государ-
ственных информационных систем (ГИС).

Материалы и методы исследования
С использованием методов анализа 

и синтеза в исследовании проводится вы-
явление основных направлений и методов 
обеспечения информационной безопасно-
сти. На основе современных публикаций, 
законов РФ в области информационных 
технологий и систем, методических доку-
ментов, отражающих меры защиты инфор-
мации в государственных информацион-
ных системах, рассмотрена классификация 
информационных систем, способы оцен-
ки класса защиты, определены направле-
ния защиты.

Результаты исследования  
и их обсуждение

Далее (рисунок) приводится классифи-
кация ИС, сформированная в соответствии 
с ч. 1 ст. 13 Федерального закона от 27 июля 
2006 г. № 149-ФЗ [1].

Если коснуться более подробно государ-
ственных и муниципальных ИС, то первые 
создаются на основании федеральных зако-

нов, законов субъектов Российской Федера-
ции, а также на основании правовых актов 
государственных органов [2]. 

Муниципальные ИС разрабатываются 
на основании решения органа местного са-
моуправления [2].

И государственные, и муниципальные 
ИС необходимы для организации обмена 
информацией между органами государ-
ственного и муниципального управления 
(ГМУ), между органами управления и юри-
дическими и физическими лицами, а также 
в информировании общества [2].

При рассмотрении информационных 
систем с точки зрения безопасности вы-
деляют субъекты (активные компоненты) 
и объекты (пассивные компоненты).

К субъектам государственных ИС от-
носят госслужащих, обслуживающий ИС 
персонал, представителей юридических 
лиц и физических лиц, которые могут обра-
щаться к ИС по различным вопросам.

Объектами ИС являются информация 
и информационные процессы. В информа-
ционных системах ГМУ циркулирует самая 
разная информация, в первом приближении 
она делится на общедоступную информа-
цию и информацию ограниченного доступа.

К категории общедоступной информа-
ции относят как общеизвестные сведения, 
так и иные данные, доступ к которым не дол-
жен быть ограничен. Это позволяет исполь-
зовать и размещать ее свободно любыми 
лицами, в том числе в сети Интернет в от-
крытом доступе, если это не противоречит 
установленным федеральными законами 
ограничениям в отношении распростране-
ния подобной информации. Так, для госу-
дарственных ИС согласно ст. 13 Федераль-
ного закона от 09.02.2009 № 8-ФЗ в сети 
Интернет может быть размещена общая ин-
формация о деятельности государственных 
органов и органов местного самоуправления 
[3]. В ст. 14 этого же закона дополнительно 
указан состав общедоступной информации, 
размещаемой в сети «Интернет», в том чис-
ле в форме открытых данных [3].

Классификация ИС
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Разновидности ИС ГМУ РФ в зависимости от масштаба

Масштаб Область функционирования Сегменты
ИС федерального 
масштаба

В пределах федерального окру-
га РФ [5]

Сегменты находятся в субъектах РФ, муни-
ципальных образованиях и организациях [5]

ИС регионального 
масштаба

На территории отдельного субъ-
екта РФ [5]

Сегменты находятся в одном или несколь-
ких муниципальных образованиях и подве-
домственных и других организациях [5]

ИС объектового 
масштаба

На территории одного федераль-
ного органа государственной 
власти (ОГВ), ОГВ субъекта РФ, 
муниципального образования и  
организации [5]

Не имеют сегментов в территориальных ор-
ганах, представительствах, филиалах, под-
ведомственных и иных организациях [5]

Информацией ограниченного досту-
па являются государственная тайна и кон-
фиденциальная информация. Последняя 
в свою очередь разбивается на следующие 
типы: коммерческая тайна, персональные 
данные, служебная информация и т.п.

Приведенная выше информация задей-
ствована в таких информационных процес-
сах, характерных для сферы ГМУ, как ве-
дение документооборота, сбор и хранение 
информации, поиск и обработка информа-
ции, анализ данных, планирование и приня-
тие управленческих решений, информиро-
вание населения [4] и др.

Вышеизложенное определяет стро-
гие требования к обеспечению должного 
уровня защиты подобного типа информа-
ции. Направление защиты определяется 
характером информации и формой ее пред-
ставления. Устанавливаются четыре клас-
са защищенности ИС: от самого высокого 
(первого) к самому низкому (четвертому). 
Класс защиты (К) определяется в зависи-
мости от уровня значимости информации 
(УЗ), обрабатываемой в ИС, и от масштаба 
ИС (МИС) [3]:
	 К = [УЗ; МИС].	 (1)

Если со временем происходит измене-
ние масштаба ИС или в ней появляется ин-
формация с другим уровнем значимости, 
то требуется пересмотреть класс защищен-
ности ИС.

Для определения масштаба ИС необхо-
димо рассмотреть ее назначение, из каких 
сегментов она состоит, а также их распре-
деленность. Масштабы ИС ГМУ РФ пред-
ставлены в таблице.

Основной целью защиты информации 
можно считать предотвращение возмож-
ного ущерба для владельца и/или пользо-
вателя информации в результате сверше-
ния угрозы. Размер ущерба будет зависеть 
от формы самой угрозы и от того, какая 
информация подвергается угрозам. Поэто-
му одним из вариантов определения уровня 

значимости информации является оценка 
возможного ущерба для владельца и/или 
пользователя информации, возникшего 
в результате нарушения конфиденциально-
сти, целостности и/или доступности инфор-
мации [5]:
УЗ = [(конфиденциальность, степень ущерба) 

(целостность, степень ущерба) 
	    (доступность, степень ущерба)].	 (2)

Здесь (2) оценивается вероятность свер-
шения той или иной угрозы, а также степень 
возможного ущерба, которая определяется 
владельцем/пользователем одним из до-
ступных методов. Можно использовать сле-
дующую градацию ущерба в зависимости 
от последствий в социальной, политиче-
ской, международной, экономической, фи-
нансовой или иных областях деятельности 
организации, а также в зависимости от сте-
пени влияния реализованной угрозы на ра-
ботоспособность ИС:

– высокий ущерб, если возможны суще-
ственные негативные последствия в какой-
либо области деятельности, а также если 
ИС и/или оператор ИС (владелец инфор-
мации) не могут выполнять возложенные 
на них функции;

– средний ущерб, если возможны уме-
ренные негативные последствия в какой-
либо области деятельности и/или ИС и/или 
оператор ИС (владелец информации) не мо-
гут выполнять хотя бы одну из возложен-
ных на них функций;

– низкий ущерб, если возможны незна-
чительные негативные последствия в ка-
кой-либо области деятельности и/или ИС 
и/или оператор ИС (владелец информа-
ции) могут выполнять возложенные на них 
функции с недостаточной эффективно-
стью, или выполнение функций возможно 
только с привлечением дополнительных 
сил и средств [5].

Окончательно уровень значимости ин-
формации устанавливается по наивысшим 
значениям степени возможного ущерба, 
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определенным для конфиденциально-
сти, целостности, доступности информа-
ции. Кроме того, ИС чаще всего работают 
с информацией разного вида, следователь-
но, и оценка уровня значимости выполняет-
ся отдельно для каждого вида информации.

Оценка угроз безопасности информа-
ции (УБИ) осуществляется по ряду фак-
торов: оценке возможностей (потенциала, 
оснащенности и мотивации) внешних и вну-
тренних нарушителей, результату анализа 
возможных уязвимостей ИС, возможных 
способов реализации угроз безопасности 
информации и последствий от нарушения 
свойств безопасности информации (конфи-
денциальности, целостности, доступности).

УБИ = [(возможности нарушителя;  
уязвимости информационной системы;  

способ реализации угрозы;  
последствия от реализации угрозы)] [5]. (3)

Существует большое количество клас-
сификаций угроз в зависимости от исполь-
зуемых критериев, например: 

– по аспекту информационной безопас-
ности (основной направленности угрозы) 
выделяют угрозы нарушения доступности, 
нарушения целостности, нарушения конфи-
денциальности;

– по целевым объектам ИС, на которые 
воздействуют, различают угрозы данным, 
информационным процессам, программ-
ному или аппаратному обеспечению, под-
держивающей инфраструктуре, носителям 
информации, персоналу и др.; 

– по типу и характеру различают слу-
чайные/преднамеренные действия природ-
ного/техногенного характера; 

– по расположению источника угроз 
и ее потенциалу: внешние и внутренние 
угрозы с низким, средним или высоким по-
тенциалом [5].

В соответствии с моделью (2) за  осно-
ву выбрана первая классификация, соглас-
но которой выделяют: угрозы доступности, 
угрозы целостности и угрозы конфиденци-
альности.

1. Под доступностью понимают воз-
можность за приемлемое время полу-
чить требуемую информационную услугу. 
В большей степени это свойство информа-
ции касается общедоступной информации, 
которая циркулирует в ИС ГМУ и к которой 
могут обращаться представители юридиче-
ских лиц и физические лица [2].

К угрозам доступности можно отне-
сти случайные ошибки операторов, штат-
ных пользователей, системных админи-
страторов и других лиц, обслуживающих 
ИС. Последствиями от реализации таких 

угроз могут быть внутренний отказ ИС, 
отказ поддерживающей инфраструктуры. 
Для снижения вероятности исполнения 
угроз доступности необходимо своевре-
менно информировать сотрудников об из-
менениях в функционировании информа-
ционной системы, проводить обучение 
персонала, выполнять диагностику про-
граммно-технического комплекса и т.п.

2. Если рассматривать целостность 
как свойство информации, то это актуаль-
ность, полнота информации, отсутствие не-
противоречивости, а также ее защищенность 
от уничтожения и несанкционированного 
изменения [6]. Это касается информации 
как общедоступной, так и с ограниченным 
доступом. Угрозам нарушения целостности 
подвержены не только данные, но и сама ИС. 

Как правило, угрозы целостности свя-
заны:

– с нарушением достоверности инфор-
мации в результате нарушения правил и/или 
инструкций по работе с системой вслед-
ствие незнания или халатности;

– с непредумышленным или намерен-
ным предоставлением или вводом в систе-
му ошибочной информации.

Защита в этом случае должна быть 
комплексной и включать организационно-
правовые и программно-аппаратные сред-
ства защиты. Например, для обеспечения 
достоверности и полноты информации не-
обходимо выполнять контроль ввода новых 
данных, отслеживать изменения внутрен-
ней информации о ГМУ и изменений, ка-
сающихся законодательства РФ, своевре-
менно обновляя данные. Для поддержания 
целостности информации и информацион-
ной системы необходимо использовать ли-
цензионное программное обеспечение, сер-
тифицированное аппаратное обеспечение, 
средства защиты от вредоносных программ, 
брандмауэры, средства резервного копиро-
вания, архивирования информации и т.д.

3. Для информации с ограниченным до-
ступом важным направлением защиты явля-
ется обеспечение конфиденциальности дан-
ных. Конфиденциальность  – это свойство 
информации, характеризующее ее защиту 
от несанкционированного доступа. Источни-
ками угроз конфиденциальности выступают 
лица, работающие в органах ГМУ или обслу-
живающие информационные системы ГМУ, 
пресса, иностранные агенты, спецслужбы, 
различные организации, физические лица, 
действующие в своих целях или целях заин-
тересованных лиц. Наибольшую опасность 
представляют собой злоумышленники, дей-
ствующие внутри ГМУ и злоупотребляющие 
своими полномочиями [7].
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Основные угрозы конфиденциально-

сти – хищение или раскрытие информации 
с ограниченным доступом.

Порядок предоставления доступа к ин-
формации в ИС ГМУ определяется Прави-
тельством РФ с учетом законодательства РФ, 
в частности с учетом таких федеральных за-
конов, как «О государственной тайне», «Об 
информации, информационных технологиях 
и о защите информации», «О персональ-
ных данных».

Средствами защиты информации будут:
– организационно-правовые средства, 

в которых определяются права, обязанно-
сти и ответственность лиц, которые могут 
участвовать в любых информационных 
процессах, характерных для деятельности 
органов ГМУ;

– программно-технические средства, 
реализующие управление доступом к кон-
фиденциальной или закрытой информации, 
хранение данных в зашифрованном виде, 
использование электронной подписи, защи-
ту от вредоносных программ и т.д.

Заключение
Таким образом, в статье рассмотрены 

информационные системы. Представлен-
ная классификация позволяет выделить 
крупную область ИС – государственные ин-
формационные системы. Вопросы инфор-
мационной безопасности в данной области 
являются наиболее актуальными и требуют 
неотложного решения. Для государствен-
ных информационных систем определен 
состав с точки зрения безопасности. Пред-

ставлена методика классификации инфор-
мационной системы по требованиям за-
щиты информации, что позволило выявить 
основные угрозы информационной безо-
пасности и их источники. Анализ угроз по-
зволил определить направления и способы 
защиты информации.
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