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Забота о здоровье стала самым приоритетным показателем в жизни человека в последние годы. По мере 
того, как потребители все больше заботятся о себе, растет спрос на определенные методы производства 
для удовлетворения конкретных экологических, этических и пищевых потребностей. Появление новых 
рынков и глобальный рост цен на продовольствие также увеличивают рост мошенничества с продуктами 
питания и рисков для безопасности пищевых продуктов. Для исключения возможных проблем необходимо 
следить за цепочками поставок. Данная работа демонстрирует цепочку поставок, основанную на технологи-
ях блокчейна – распределенной учетной книги, распространяющейся по всей системе, и интернета вещей – 
сети интеллектуальных объектов с предоставлением различных промышленных услуг. Данная модель спо-
собна хранить записи о деловых операциях, которые записываются в соответствии с согласованным набором 
политик и правил без привлечения каких-либо централизованных органов власти. Внимание фокусируется 
на использовании наиболее эффективных и экономичных функций технологии для содействия решению 
проблем. В разработанной системе применяются различные инструменты и технологии, такие как Консор-
циум Raft, Hyperledger Fabric, Центры сертификации, кластеры Kafka, NodeJS, RFID-метки. Основное вни-
мание в модели уделяется ее надежности, отказоустойчивости и универсальности. 
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Health care has become the highest priority indicator in human life in recent years. As consumers take more 
care of themselves, there is a growing demand for certain production methods to meet specific environmental, 
ethical and nutritional needs. The emergence of new markets and the global rise in food prices are also increasing the 
growth of food fraud and food safety risks. To avoid possible problems, it is necessary to monitor supply chains. This 
work demonstrates a supply chain based on blockchain technologies – a distributed ledger that spreads throughout 
the system, and the Internet of Things – a network of intelligent objects with the provision of various industrial 
services. This model is capable of storing records of business transactions, which are recorded in accordance with an 
agreed set of policies and rules without involving any centralized authorities. The focus is on using the most efficient 
and cost-effective features of the technology to facilitate problem solving. The developed system uses various tools 
and technologies, such as: the Raft Consortium, Hyperledger Fabric, Certification Centers, Kafka clusters, NodeJS, 
RFID tags. The main attention in the model is paid to its reliability, fault tolerance and versatility.
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Цепочки поставок продовольствия 
развиваются быстро и распространяют-
ся по всему миру. Эти цепочки поставок 
соединяют три важных сектора экономи-
ки. Тремя важными источниками продо-
вольствия являются сельскохозяйственные 
культуры, домашний скот и морепродукты. 
Мошенничество с продуктами питания от-
носится к группе действий, которые совер-
шаются намеренно или непреднамеренно 
с целью получения экономической выгоды. 
Убедиться в качестве поставок продоволь-
ствия от места происхождения до места на-
значения – большая проблема. Данные про-
блемы могут быть решены организацией 
безопасной цепочки поставок, прослежива-
емой на всем пути производства.

Цель исследования – рассмотреть архи-
тектуру цепочки поставок на основе техно-

логии блокчейн с применением Интерне-
та вещей.

Платформа Hyperledger Fabric. Это го-
товое для предприятия блокчейн-решение. 
Пищевая промышленность внедряет инфор-
мационные технологии для завоевания доли 
рынка и повышения доверия потребителей. 
Предоставляет функциональность канала 
для обеспечения конфиденциальности тран-
закций только между выбранными сторо-
нами. Каждый канал имеет одну бухгалтер-
скую книгу, и между членами консорциума 
в одной сети может быть несколько каналов.

Являясь блокчейн-платформой с откры-
тым исходным кодом, отлично подходит 
для решения поставленной задачи в органи-
зации цепочки. Для обеспечения безопас-
ности и прослеживанием за правильностью 
эксплуатации применяется консорциум [1].
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Рис. 1. Управление идентификацией

Члены консорциума принимают мно-
жество политик, решений, правил и по-
ложений для управления консорциумом. 
Как правило, консорциум использует де-
централизованный подход к принятию 
решений. Многие администраторы из ор-
ганизаций-членов большинством голосов 
принимают решение о внесении каких-ли-
бо изменений в сеть, что затрагивает чле-
нов консорциума или бизнес-сети. Такая 
децентрализованная система принятия 
решений нуждается в моделях управления 
и принятия решений. 

В публичной блокчейн-сети пользова-
тели, загружая программное обеспечение 
и совершая транзакции, не раскрывают 
свои личности. В деловых сетях это не-
подходящий способ работы. Анонимность 
неприемлема в деловых сетях. Участни-
ки бизнес-сетей всегда имеют известную 
личность и назначенные роли. Hyperledger 
Fabric – это сеть, основанная на разреше-
ниях, и назначает известные идентифика-
торы и роли для выполнения транзакций 
[2]. Все пользователи и компоненты в сети 
Hyperledger Fabric должны быть иденти-
фицированы в сети. Для этого Hyperledger 
Fabric использует PKI (Инфраструктуру от-
крытых ключей) для управления идентифи-
кационными данными. Типичный процесс 
генерации идентификационных данных по-
казан на рис. 1. 

Документ, удостоверяющий личность, 
предоставляется владельцем удостовере-
ния личности в регистрирующий орган. 
Регистрирующий орган проверил инфор-
мацию о пользователе и передал ее орга-
ну по сертификации. Центр сертификации 
создает сертификат x509 и возвращает его 
владельцу и центру проверки, чтобы под-
твердить его действительность [3]. Другие 
компоненты, такие как одноранговые узлы 
и узлы-заказчики, также требуют удостове-
рения для участия в сети.

Архитектура системы. Относительно 
легко интегрировать блокчейн Hyperledger 
Fabric с существующей корпоративной си-
стемой. Каждая организация в сети может 
разработать систему взаимодействия в со-
ответствии со своими потребностями [4]. 
Интерфейсные приложения Fabric могут 
разрабатываться независимо с использова-
нием RESTful API в качестве промежуточ-
ного программного обеспечения, или поль-
зовательское промежуточное программное 
обеспечение также может быть разработано 
с использованием одного из SDK, предо-
ставляемых Hyperledger Fabric, как показа-
но на рис. 2.

На рис. 3 показана системная архитек-
тура решения цепочки поставок. Первона-
чально эта система устанавливается в трех 
местах. Два одноранговых узла установ-
лены в помещениях организации ферм. 
Организация по производству продуктов 
питания и организация по распределению 
продуктов питания имеют по два одно-
ранговых узла. Организация, занимающа-
яся производством продуктов питания, до-
полнительно владеет двумя узлами orderer 
и кластерами Kafka [5]. В настоящее время 
эта система демонстрирует Kafka в каче-
стве службы заказа. Hyperledger Fabric так-
же поддерживает консенсус на основе Raft. 
Служба заказа на основе Raft обеспечивает 
отказоустойчивость при сбое, такую как ре-
ализация службы заказа Kafka, без необхо-
димости управления внешними зависимо-
стями. Кроме того, при использовании Raft 
узлы обслуживания заказа могут предостав-
ляться различными организациями по все-
му миру в различных центрах обработки 
данных. Привязанные одноранговые узлы 
каждой организации взаимодействуют с за-
казчиком и другими одноранговыми узлами 
через Интернет вещей, в то время как бро-
керы Kafka соединены с узлами-заказчика-
ми через простой коммутатор уровня 2.
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Рис. 3. Архитектура
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Рис. 4. Идентификация с помощью интернета вещей

Система использует цепной код для хра-
нения данных в блокчейне. Передаются 
необходимые данные с фиксированной ча-
стотой из текущей традиционной базы 
данных в блокчейн, используя цепной код. 
Новая версия цепного кода развертывается 
для каждой новой партии. Код цепочки не-
обходим для ввода или считывания данных 
из блокчейна. Эти коды цепочки передают-
ся заказчику вместе с продуктом в качестве 
спецификаций продукта [6].

Фермы также поставляют производи-
мый продукт вместо сырья. В этом случае 
для управления уникальным идентификато-
ром каждой упаковки используется отдель-
ный код цепочки. Ферма генерирует набор 
новых идентификаторов для каждой упа-
ковки в соответствии с идентификатором. 
Эти идентификаторы хранятся в блокчей-
не системы с использованием отдельного 
кода цепочки, разработанного специально 
для этой цели. Этот новый код цепочки 
считывает идентификаторы для каждой 
транзакции, используя код цепочки преды-
дущего этапа, и сохраняет этот набор иден-
тификаторов для этого продукта. Оба кода 
цепочки передаются вместе с продуктом за-
казчику в качестве спецификаций продукта. 
Это позволяет отслеживать каждую упаков-
ку с полной историей продукта.

Сервер приложений на базе NodeJS, 
на котором размещены Fabric SDK и NodeJS 
Express. NodeJS Express предоставляет 
RESTful API и различные функции для от-
правки, получения и доступа к данным из су-
ществующей инфраструктуры Интернета 
вещей и программного обеспечения в орга-
низациях [7]. Группы ИТ-поддержки из всех 
организаций, задействованных в ходе этой 
разработки и развертывания. Этот сервер 
приложений предоставляет универсальный 

интерфейс, который можно использовать 
для создания нового пользовательского ин-
терфейса или интеграции его в уже суще-
ствующий интерфейс приложений. Каж-
дая нынешняя или будущая организация, 
присоединяющаяся к этому предприятию, 
может интегрировать это решение в свою 
существующую систему в соответствии со 
своими потребностями с минимальными 
усилиями благодаря его простоте.

Управление идентификацией с помощью 
IoT. Продукты на ферме помечены и снаб-
жены RFID-метками. Все соответствующие 
параметры структурированы. Этот тег со-
держит необходимую информацию, храня-
щуюся в нем, такую как дата, порода, вид 
и информация о владельце. Уникальный 
идентификатор (ID) метки – это идентифи-
катор животного или продукта. Работник 
сканирует и помещает в систему всю инфор-
мацию, касающуюся контроля заболеваний, 
вакцинации и веса. Он также отслеживает 
и регистрирует условия на производствен-
ной площадке, которые включают условия 
окружающей среды, включая качество воды, 
температуру, качество воздуха, влажность 
окружающей среды, условия труда и каче-
ство процессов. Данные с меток и датчиков 
окружающей среды собираются установлен-
ными на фермах антеннами и отправляются 
на рабочую станцию на объекте, а также 
в штаб-квартиру предприятия, владеющего 
фермами, как показано на рис. 4. 

Система хранит эти данные в традицион-
ных базах данных для внутреннего исполь-
зования наряду с размещением этих транзак-
ций в блокчейне. Эти сертифицированные 
органические фермы работают по двум 
моделям [8]. Они выращивали продукцию 
или оказывали услуги только организациям, 
производящим продукты питания. 
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Рис. 5. Управление идентификацией продукта по всей цепочке 

В обоих сценариях соответствующие 
данные собираются и хранятся в соответ-
ствии с органическим центром сертифи-
кации. Эти данные передаются клиентам 
вместе с продуктом в качестве специфика-
ций продукта. Блокчейн-приложение инте-
грировано таким образом, что оно не влияет 
ни на одну существующую систему.

Система использует цепной код для хра-
нения данных в блокчейне. Он только пере-
дает необходимые данные с фиксированной 
частотой из текущей традиционной базы 
данных в блокчейн, используя этот цепной 
код. Новая версия цепного кода развертыва-
ется для каждой новой партии. Код цепочки 
необходим для ввода или считывания дан-
ных из блокчейна. Эти коды цепочки пере-
даются заказчику вместе с продуктом в ка-
честве спецификаций продукта.

Ферма генерирует набор новых иден-
тификаторов для каждой упаковки в соот-
ветствии с идентификатором, как показано 
на рис. 5.

Эти идентификаторы хранятся в блок-
чейне системы с использованием отдель-
ного кода цепочки, разработанного специ-
ально для этой цели. Этот новый цепной 
код считывает идентификационные данные 
для каждой транзакции, используя цепной 
код предыдущего этапа и сохраняет этот на-
бор идентификаторов для данного продукта. 
Оба кода цепочки передаются вместе с про-
дуктом заказчику в качестве спецификаций 
продукта. Это позволяет отслеживать каж-
дую упаковку с полной историей продукта.

Упаковка продуктов питания может 
быть отслежена в цепочке поставок от ферм 
до компании по переработке пищевых про-
дуктов к дистрибьютору, от дистрибьютора 
к целому продавцу и от всего продавца к роз-
ничному продавцу. Это возможно с помо-

щью штрих-кода, QR-кода или RFID-метки 
на каждой коробке с едой [9]. Блокчейн мо-
жет легко обрабатывать идентификацион-
ные данные и регулировать, кто получает 
доступ к информации, стоящей за каждым 
продуктом. Каждая коробка с мясом со-
держит RFID или QR-код, который предо-
ставляет информацию о нем, и можно от-
слеживать этот продукт и весь процесс его 
производства от рождения до переработки. 

Компания предоставляет данные в ре-
жиме реального времени со своих грузовых 
автомобилей, используя свою платформу 
Интернета вещей, доступ к которой имеют 
как отправитель, так и получатель. Эти дан-
ные также обновляются с помощью смарт-
контракта через определенные промежутки 
времени в блокчейне.

Производитель продуктов питания по-
лучает свою партию сырья со своим кодом 
цепочки спецификаций продукта. Этот код 
цепочки позволяет производителю счи-
тывать спецификации сырья из блокчей-
на. Производитель передает эти данные 
из блокчейна в свою традиционную систе-
му управления базами данных для своих 
внутренних операций и записей. Если ком-
пания получает продукт, она развертыва-
ет смарт-контракт для обновления набора 
идентификационных данных для каждой 
упаковки продуктов.

Организация использует цепной код 
для записи своей продукции в блокчейне. 
Этот цепной код запрашивает сырье, исполь-
зуя цепной код спецификации сырья, кото-
рый он получает вместе со своим сырьем. 
Система организации присваивает уникаль-
ный идентификационный номер готовому 
продукту в соответствии с идентификаци-
онной группой ингредиентов. К каждой 
упаковке прикреплен идентификационный 
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номер [10]. Каждая коробка сканируется, 
и информация заносится в базу данных. На-
бор новых вспомогательных идентификато-
ров, созданных системой для каждого иден-
тификатора, присваиваемых каждой партии 
продуктов, в которых используется.

Таким образом, данная модель может 
применяться в пищевой промышленности 
в рамках целостного и продуманного под-
хода к экономически эффективному изме-
рению и сертификации качества конечного 
продукта. Предоставляет децентрализован-
ную, достоверную и прозрачную информа-
цию, хранящуюся в блокчейне параллельно 
с использование Интернета вещей. Систе-
ма не вмешивается в существующую ин-
фраструктуру, но обеспечивает отдельный 
уровень обмена данными, который может 
быть интегрирован в систему с использова-
нием общей структуры приложения в каче-
стве эталона.
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