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Поскольку биологические данные являются огромным источником информации, из которого необхо-
димо извлекать полезные знания, распознавание образов становится все более важным. Биометрические 
данные – это измерения и расчеты, связанные с характеристиками человека. Эти данные состоят из так назы-
ваемых биометрических идентификаторов – отдельных измеримых характеристик, используемых для иден-
тификации и описания людей. В настоящее время использование биометрических данных зачастую связано 
с идентификацией личности и контролем доступа. Практически каждая современная модель смартфонов 
снабжена системой распознавания лиц или сканером отпечатков пальцев для аутентификации пользователя. 
Однако биометрическая идентификация заставила многих с осторожностью относиться к ее использованию 
в качестве автономной аутентификации. При этом нельзя отрицать, что биометрические технологии пред-
лагают привлекательные решения для обеспечения безопасности. И, несмотря на риски, данные системы 
удобны и их сложно дублировать. Кроме того, эти системы продолжают постоянно развиваться и совершен-
ствоваться. Данная статья посвящена вопросу использования биометрических данных в современном мире. 
Рассмотрены наиболее популярные типы биометрии. Выявлены основные этапы для разработки систем 
распознавания лиц. Обозначены различные методы, включая локальный, целостный и гибридный подходы, 
которые обеспечивают распознавание изображения лица, используя физические или поведенческие черты 
(одну и более).
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Все физические и биологические осо-
бенности человека позволяют идентифици-
ровать личность. Наиболее популярными 
способами цифровой идентификации лич-
ности являются распознавание отпечат-
ков пальцев, структуры радужной оболоч-
ки глаза, сетчатки глаза, аутентификация 
на основе динамики рукописной подписи 
и голоса. Основной сферой внедрения био-
метрических данных являются места, где 
необходимо обеспечить безопасность до-
ступа к информации или материальным 
объектам. Биометрия предоставляет уни-
кальный доступ к данным, который нель-
зя потерять и практически невозможно 
подделать [1]. 

Биометрия, как правило, более удобна, 
чем другие методы аутентификации лич-
ности. Выходя из номера отеля, вы можете 
забыть свой ключ, но все равно сможете 
использовать биометрические устройства 
для аутентификации личности. Достаточно 
просто приложить палец к сканеру или по-
смотреть в камеру [2]. 

Популярность биометрических данных 
растет с каждым годом. Они стали одним 
из главных символов нашего времени, и их 
распространение вошло не только в систему 
защиты данных, но и на путь развлечений. 
Биометрия все еще находится на ранних 
стадиях развития, но конкретные приложе-
ния уже существуют. 
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Исторически приложения, использую-

щие биометрию, используются властями 
для контроля доступа военных, идентифи-
кации преступников или гражданских лиц 
в рамках жестко регулируемой правовой 
и технической базы.

Сегодня секторы, включая банковское 
дело, розничную торговлю и мобильную 
коммерцию, демонстрируют реальный ин-
терес к преимуществам биометрии.

За последние семь лет осведомленность 
и признание биометрии повысилось, по-
скольку миллионы пользователей смартфо-
нов разблокируют свои телефоны с помо-
щью лица или отпечатка пальца.

Цель исследования: рассмотреть совре-
менные типы биометрии. Выявить основ-
ные этапы для разработки систем распозна-
вания лиц. Привести описание различных 
методов, включая локальный, целостный 
и гибридный подходы, которые обеспечи-
вают распознавание изображения лица, 
используя физические или поведенческие 
черты (одну и более).

Типы биометрии. Поскольку основной 
задачей биометрии является идентифика-
ция личности, выделяют следующие типы 
характеристик: физиологические (статисти-
ческие) и поведенческие (динамические). 
Физиологические характеристики основы-
ваются на строении человеческого тела, ко-
торые являются неизменными. К ним можно 
отнести отпечаток пальцев. Поведенческие 
характеристики завязываются на поведении 
человека, к ним можно отнести, скорость 
написания текста. Некоторые исследовате-
ли ввели термин «бихевиометрия» для опи-
сания последнего класса биометрии.

Наиболее распространенными типами 
биометрии являются:

1. Идентификация по отпечатку паль-
ца. В последние годы сканеры отпечатков 
пальцев стали повсеместными благодаря 
их широкому распространению на смарт-
фонах. Любое устройство, к которому 
можно прикоснуться, например экран теле-
фона или сенсорная панель, может стать 
простым и удобным сканером отпечатков 
пальцев. Согласно Spiceworks, сканирова-
ние отпечатков пальцев является наиболее 
распространенным типом биометрической 
аутентификации [3]. 

2. Распознавание на основе фото и ви-
део. Если устройство оснащено камерой, 
его можно легко использовать для аутенти-
фикации. Распознавание лиц и идентифика-
ция по радужной оболочке глаза являются 
двумя общими подходами [4]. 

3. Идентификация по лицу. Распозна-
вание лиц является третьим наиболее рас-
пространенным типом аутентификации. 

Другие методы аутентификации на основе 
изображений включают распознавание гео-
метрии рук, считывание радужной оболоч-
ки или сетчатки глаза.

4. Идентификация с помощью че-
ловеческого голоса. С другой стороны, 
идентификация  – это задача определения 
личности неизвестного говорящего. В не-
котором смысле верификация представля-
ет собой поиск совпадений 1:1, где голос 
одного говорящего сопоставляется с опре-
деленным шаблоном, тогда как идентифи-
кация говорящего  – это совпадение 1:N, 
где голос сравнивается с несколькими ша-
блонами. Цифровые помощники на основе 
голоса и порталы телефонного сервиса уже 
используют распознавание речи для иден-
тификации пользователей и аутентифика-
ции клиентов.

5. Идентификация по рукописному по-
черку. Аутентификация с помощью под-
писи часто используется в тех сферах дея-
тельности, где речь заходит об оформлении 
документов. Проверка подлинности подпи-
си не подойдет, если стоит задача получе-
ния доступа к помещению, так как это будет 
очень долгий процесс. А подпись докумен-
та будет быстрой и нетрудной.

6.  Идентификация по ДНК. Сегодня 
ДНК-тесты используются главным образом 
в правоохранительных органах для выявле-
ния подозреваемых. На практике секвениро-
вание ДНК было очень долгим процессом, 
но сейчас технологии меняются. Существу-
ет возможность провести ДНК-тест за счи-
танные минуты.

Основные этапы систем распознавания 
лиц. Создание системы распознавания лиц 
включает три основных этапа: получение 
изображения лица, извлечение основных 
признаков и распознавание личности [5]. 
На первом этапе системе необходимо полу-
чить изображение, в которое попало чело-
веческое лицо. На этапе извлечения призна-
ков происходит создание вектора признаков 
для конкретного человеческого лица, обна-
руженного на предыдущем этапе. В завер-
шение необходимо сравнить полученный 
вектор признаков с другими лицами, имею-
щимися в базе данных. В случае успешного 
нахождения пользователя можно сказать, 
что идентификация прошла успешно.

– Получение изображения лица. Систе-
ма распознавания лиц начинается с локали-
зации человеческих лиц на имеющемся изо-
бражении. Основная задача  – определить, 
присутствует на данном изображении чело-
веческое лицо или нет. Внешние факторы 
могут отразиться на корректности распоз-
навания. К внешним факторам можно от-
нести освещенность помещения, в котором 
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делалось изображение. Предварительная 
обработка поможет сделать процесс рас-
познавания человека более легким. Суще-
ствует множество методов для обнаружения 
и определения местоположения человече-
ского лица на изображении, например де-
тектор Виолы  – Джонса, представленный 
на рис. 1, гистограмма ориентированного 
градиента (HOG) и анализ главных компо-
нентов (PCA) [6–8]. 

– Извлечение признаков: после эта-
па получения изображения человеческого 
лица необходимо извлечь особенности черт 
его лица. Данная функция представляет все 
признаки в виде набора векторных призна-
ков. Под векторными признаками принято 
понимать такие элементы лица, как глаза, 
нос, рот и их геометрическое распределе-
ние [9]. Человеческое лицо представляет со-
бой сложную структуру. У каждого челове-
ка свои размеры головы, разрез глаз, форма 
носа – этот набор признаков помогает иден-
тифицировать человека. В основном мето-
ды основываются на выделении рта, глаз 
или носа для проверки личности по разме-
ру и расстоянию. Для извлечения черт лица 
широко используются следующие методы: 

HOG, масштабно-инвариантное преобра-
зование признаков (SIFT), вейвлеты Хаара, 
фильтр Габора, преобразования Фурье и ме-
тоды локальной двоичной структуры (LBP) 
Eigenface, линейный дискриминантный 
анализ (LDA), локальное квантование фазы 
(LPQ), независимый компонентный анализ 
(ICA) [10]. 

– Распознавание лиц: все признаки, из-
влеченные на прошлом этапе, сравнивают-
ся с заполненной ранее базой данных. На-
бор признаков сравнивается с признаками 
из базы данных и на основе имеющихся 
данных выдает результат распознавания. 
Существует два основных способа распоз-
навания лиц: один называется идентифи-
кацией, а другой – верификацией. На этапе 
идентификации лицо человека сравнивает-
ся с известным лицом в базе данных, чтобы 
принять решение, совпадает ли лицо с име-
ющимся в базе данных. Корреляционные 
фильтры (CF) [10], сверточная нейронная 
сеть (CNN), а также k-ближайший сосед 
(K-NN), как известно, эффективно решают 
эту задачу.

На рис. 2 представлена схема этапов рас-
познавания лица.

Рис. 1. Детектор Виолы – Джонса

Рис. 2. Этап распознавания лиц
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Классификация систем распознавания 

лиц. Системы распознавания лиц являются 
не самыми эффективными и надежными 
методами по сравнению с другими био-
метрическими системами, такими как рас-
познавание сетчатки, радужной оболочки 
или отпечатков пальцев. Кроме того, не-
смотря на все вышеперечисленные преиму-
щества, эта биометрическая система имеет 
множество ограничений. Распознавание 
лиц в контролируемых условиях является 
очень всеобъемлющим.

Основная проблема компьютерного зре-
ния  – большая контрастность зрительных 
образов. На изображение могут повлиять 
внешние факторы. К таким факторам мож-
но отнести освещение помещения, цвет 
изображения, угол обзора [11]. Количество 
факторов, которые могут повлиять, сложно 
предугадать. К примеру, это могут быть цвет 
и яркость отдельных пикселей изображения. 

Обычно к этим факторам относят:
1) количество и расположение источни-

ков света;
2) цвет и интенсивность излучения;
3) тени или отражения окружающих 

предметов. 
Большие объемы данных могут затруд-

нить поиск объектов. Поскольку изобра-
жения могут содержать тысячи пикселей, 
каждый пиксель имеет смысл. Чтобы в пол-
ной мере воспользоваться информацией, 
содержащейся в изображении, необходимо 
проанализировать каждый пиксель объек-

та или фона и рассмотреть возможную из-
менчивость объекта. Из-за большой памя-
ти и производительности компьютера этот 
анализ может быть дорогостоящим.

Для решения этой задачи необходи-
мо правильно подобрать описание объек-
та и систему распознавания обнаружения. 
Описание объекта должно быть достаточ-
но репрезентативным, чтобы отличить его 
от остальной окружающей сцены.

При построении системы обнаружения 
и распознавания необходимо учитывать:

1) выбор между 2D и 3D представлени-
ем сцены: алгоритмы, использующие дву-
мерные представления, проще, но требуют 
большого количества различных описаний, 
которые соответствуют представлению объ-
екта в различных условиях наблюдения;

2) выбор между описанием объекта 
в целом или как системы, состоящей из на-
бора взаимосвязанных элементов;

3) выбор между системой признаков 
на основе геометрических характеристик 
или характеристик, описывающих особен-
ности объекта.

Были реализованы несколько систем 
для идентификации человеческого лица 
в 2D или 3D изображениях [12]. Эти систе-
мы на основе метода их обнаружения и рас-
познавания, как показано на рис. 3, можно 
классифицировать на три подхода:

1) локальный подход;
2) целостный подход;
3) гибридный подход. 

Рис. 3. Классификация методов распознавания лица
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Первый подход основан на рассмотре-

нии отдельных черт лица, не рассматри-
вает полностью лицо. Второй подход ис-
пользует полностью грань, как входной 
параметр, а после проецирует в небольшое 
подпространство или в корреляционную 
плоскость. Третий подход использует ло-
кальные и глобальные особенности для по-
вышения точности распознавания лиц. 

Основным отличием при использова-
нии гибридных подходов можно назвать 
избавление или сведение к минимуму не-
достатков каждого метода распознавания 
по отдельности.

Заключение 
Таким образом, система биометриче-

ской верификации  – это новая тенденция, 
меняющая наш образ жизни. Она внедрена 
почти во все отрасли и секторы для обеспе-
чения конфиденциальности и безопасно-
сти как отдельных лиц, так и организаций. 
В ближайшем будущем мы увидим более 
широкое внедрение технологии распознава-
ния лиц для доступа к личным устройствам 
для реорганизации и аутентификации. Это, 
несомненно, внесет изменения в наши су-
дебные и правоохранительные органы, 
предоставив им возможность обеспечить 
безопасность данных с помощью систем 
биометрической проверки и обеспечить 
безопасность записей преступников и ма-
териалов дела. Благодаря этой технологии 
мы сможем обмениваться файлами и дан-
ными из одной системы в другую и переда-
вать их без какой-либо угрозы кражи. Она 
обеспечит безопасность с комфортом и про-
стым в использовании решением, которое, 
несомненно, сделает нашу жизнь простой, 
легкой и безопасной.
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