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В данной статье приведено общее описание муниципальных организаций и обозначено, почему такие 

организации должны быть защищены системами контроля и управлением доступом. Обозначена проблема 
систем контроля и управления доступом в муниципальных организациях, которые не в состоянии выполнять 
максимально желаемый функционал из-за неправильного развертывания таких систем. Как правило, такие 
системы разрознены, и  выполняемые ими функции не взаимодействуют между собой, тем самым не об-
разуя единую, целостную систему обработки данных, для достижения максимального функционала. Таким 
образом, разрозненность систем контроля и управления доступом образует брешь в безопасности объекта, 
на котором развёрнуты такие системы, что позволяет посторонним лицам проще проникать на объекты для 
исполнения корыстных или преступных замыслов. Был произведен краткий обзор таких систем в целом, 
приведена их классификация и основные компоненты. Рассмотрены популярные системы контроля и управ-
лением доступом, представленные на отечественном рынке, и  отечественными разработчиками, даны их 
основные характеристики, выделены их сильные стороны, специализации, а также рассмотрены на рисунках 
принципы их работы и основные компоненты. Рассмотренные системы отвечают всем необходимым требо-
ваниям, чтобы обеспечить безопасность и необходимый функционал практически на любом муниципальном 
предприятии, от школы до организации местного самоуправления какого-либо населенного пункта. 

Ключевые слова: системы контроля и управления доступом, безопасность, контроль доступа, СКУД, 
управление доступом, системы контроля, учет рабочего времени
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systems in municipal organizations, which are not able to perform the most desirable functionality due to improper 
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Муниципальные организации тесно 
связаны с нашей жизнью, так как образу-
ют социальную инфраструктуру совре-
менного общества. Школы, поликлиники, 
расчетно-кассовые центры, организации 
местного самоуправления связаны со зна-
чительным потоком людей, как работаю-
щих в этих организациях сотрудников, так 
и  граждан, обратившихся в  такие учреж-
дения. В  то  же время подавляющее боль-
шинство муниципальных организаций яв-
ляются государственными структурами, 
которые работают с  персональными дан-
ными граждан, государственными доку-
ментами и  другой конфиденциальной ин-
формацией, способной нанести ущерб или 
вред при ее разглашении. 

Таким образом, каждая муниципальная 
организация должна быть защищена, а зна-
чит, должна использовать системы контроля 
и управления доступом (СКУД), чтобы раз-
граничить права на доступ к  данным раз-
личных категорий пользователей. 

Современные СКУД позволяют решать 
широкий спектр задач, таких как:

- защита от промышленного шпионажа;
- защита от воровства;
- противодействие саботажу;
- защита от умышленного повреждения 

или разрушения материальной собственно-
сти организации;

- учёт рабочего времени;
- контроль своевременности ухода 

и прихода сотрудников;
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- защита конфиденциальной информа-
ции от несанкционированного доступа:

- контроль потока посетителей на объекте;
- контроль въезда и выезда транспорта [1].
Грамотно построенная система управ-

ления доступом способна значительно по-
высить уровень обеспечения безопасности 
муниципального предприятия, минимизи-
ровав риски несанкционированного досту-
па к конфиденциальной информации.

Зачастую организации, в  том числе 
и муниципальные, сталкиваются с пробле-
мой, при которой уже внедренные системы 
контроля доступа полностью не выполняют 
возложенные на них функции или не могут 
быть адаптированы под новые виды задач. 

Цель исследования состоит в  анализе 
современных систем контроля и  управле-
ния доступом для их эффективного исполь-
зования в  муниципальных организациях. 
Сравнительный анализ основных харак-
теристик современных СКУД проводится 
для определения наиболее рациональных 
вариантов их эксплуатации с  учетом мак-
симально возможного функционала и  воз-
можностью интеграции с  существующими 
и будущими системами.

Материалы и методы исследования
Основное предназначение любой 

СКУД – ограничение доступа на режимные 
объекты и  хранилища данных. Кроме того, 
такого рода системы могут успешно осу-
ществлять функции учета рабочего времени, 
контроля трудовой дисциплины, сохранно-
сти материальных ценностей и др. В целом 
СКУД является совокупностью программно-
технических средств, а также организацион-
но-методических средств, позволяющих ре-
шить вышеперечисленные задачи [2]. 

В качестве преграждающих барьеров, 
наиболее часто используемых в  составе 
СКУД, можно выделить следующие: турни-
кеты обычные и настенные, турникеты для 
прохода в коридорах, шлюзовые кабины, ав-
томатические калитки, роторные турнике-
ты, вращающиеся двери, дорожные блоки-
раторы, шлагбаумы, парковочные системы, 
круглые раздвижные двери, трёхштанговые 
турникеты, полноростовые турникеты, раз-
движные турникеты [3].

Очень важным является вопрос о  воз-
можности интеграции СКУД с любой систе-
мой безопасности с использованием откры-
того протокола. Используя входы и выходы 
в  информационных системах при помощи 
коннекторов, можно получать и  изымать 
данные из систем для их совместного вза-
имодействия. 

Системы контроля и управления доступом 
как совокупность программных и аппаратных 

средств подлежат сертификации и стандарти-
зации. Рассмотрим документы, которые регу-
лируют данного рода системы [4]. 

ГОСТ Р 51241-98 «Средства и  системы 
контроля и  управления доступом» устанав-
ливает классификацию и общие технические 
требования, и испытания, а также подразде-
ляет СКУД по способу управления, по числу 
контролируемых точек доступа, по функцио-
нальным характеристикам, по виду объектов 
контроля и по виду защищённости системы 
от несанкционированного доступа извне [5]. 

Документ Р 78.36.005-99 разделяет все 
системы контроля и  управления доступом 
на 4 класса:

- СКУД 1 класса  – системы малой ём-
кости, обладающие ограниченным функ-
ционалом. Работают в автономном режиме 
и осуществляют допуск всех лиц, имеющих 
идентификатор. Такие системы используют 
ручное или автоматическое управление ис-
полнительными устройствами, а также све-
товую, звуковую или светозвуковую сигна-
лизацию;

- СКУД 2 класса  – это многофункцио-
нальные системы. Данные системы могут 
быть как одноуровневыми, так и  много-
уровневыми. Могут работать как в автоном-
ном, так и сетевом режиме. Поддерживают 
разбиение посетителей на группы. Имеют 
функционал, позволяющий предоставлять 
допуск лицам или группам лиц по дате или 
временным интервалам. Система способна 
обеспечивать автоматическую регистрацию 
событий и автоматическое управление авто-
матическими устройствами;

- СКУД 3 и  4 класса  – в  основном се-
тевые системы контроля и  управления до-
ступом. В  таких системах используются 
более сложные идентификаторы и  различ-
ные уровни сетевого взаимодействия (кли-
ент-сервер, интерфейсы считывателей карт 
Виганда или магнитных карт, специализи-
рованные интерфейсы и т.д.) [6].

На сегодняшний день существует до-
статочно СКУД от разных производителей, 
состоящих из различных компонентов, со-
бранных в различные конфигурации в зави-
симости от предназначения системы и  по-
желаний клиента. При этом все системы 
контроля и управления доступом состоят из 
четырёх основных элементов: идентифика-
тор пользователя, устройство идентифика-
ции (считыватели), управляющий контрол-
лер, исполнительные устройства [7,8].

Одним из драйверов роста рынка СКУД 
специалисты называют распростране-
ние новых и  перспективных технологий, 
в  числе которых: мобильный доступ, био-
метрическая идентификация и  объедине-
ние систем на основе единой программной 
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платформы. Положительной динамике бу-
дет способствовать и  интерес рынка к  ин-
тегрированным решениям, где СКУД часто 
играет центральную роль как система с наи-
более развитой логикой.

Результаты исследования  
и их обсуждение

На данный момент лидирующими ком-
паниями, предлагающими решения на рын-
ке РФ, являются компании PERCo, Кодос, 
Bolid и ряд других, представляющих систе-
мы PERCo-Web, PERCo-S-20, Кодос-Опти-
мальный и Орион. Подробные технические 
данные систем представлены в таблице.

PERCo-Web – инструмент для управле-
ния предприятием, предназначенный для 
усиления дисциплины персонала и безопас-
ности труда. В  системе реализованы сле-
дующие основные функции: защита от не-
законного проникновения, разграничение 
прав доступа сотрудников и  посетителей, 
верификация прохода сотрудников и  посе-
тителей, автоматизация учета рабочего вре-
мени, контроль нарушений трудовой дисци-
плины, а также автоматизация работы бюро 
пропусков, отдела персонала и бухгалтерии. 
Система может быть развёрнута в большин-
стве видов муниципальных организаций, 
имеет хорошую масштабируемость, а  за 
счет легкой интеграции программного обе-
спечения и простого монтажа технической 
части не останавливает работу организации. 
Надежность и безопасность такой системы 
доказывают проекты, успешно реализован-
ные в  таких организациях, как: Дальнево-
сточный федеральный университет, Вла-
дивосток (Система S-20.), Гимназии №  2, 
Владивосток (Система S-20), СКУД PERCo 
на проходной Медицинской академии и др.

Система безопасности PERCo-S-20, 
реализованная для муниципальных уч-
реждений, не только предотвращает про-
никновение посторонних, но и с помощью 
системы SMS-сообщений позволяет уведо-
мить службу персонала о  времени прибы-
тия сотрудника по месту работы и  ухода. 

В  целом же функционал схож с  системой 
PERCo-Web. Отличие заключается в  осо-
бенности развертывания такой системы 
в учебных заведениях и возможности поль-
зоваться специализированным програм- 
мным обеспечением для контроля учеников.

PERCo-S-20 имеет следующие основ-
ные функции: защита от проникновения 
посторонних, SMS-уведомление родителей, 
SMS-биллинг, верификация. Видеонаблю-
дение, защита кабинетов и входов на этажи, 
интеграция PERCo-S-20 «Школа» с «Элек-
тронным дневником». Основные компо-
ненты системы PERCo-Web и  PERCo-S-20 
представлены на рис. 1.

СКУД Кодос также является мощным 
инструментом с  гибкой настройкой, как 
апаратного, так и программного иструмен-
тария системы. Разработчики системы по-
старались разработать максимально гибкую 
систему, которую можно модернизировать 
и  интегрировать без существенных потерь 
и изменений системы. Построение системы 
можно начинать со СКУД 1 класса и по же-
ланию развить ее до мощной системы без-
опасности. В целом же функционал СКУД 
Кодос аналогичен ранее представленным 
системам, а  общая схема работы системы 
представлена на рис. 2.

СКУД Орион-про, реализуемая ком-
панией Bolid, является мощнейшим сред-
ством для построения масштабной системы 
контроля с  неограниченным числом иден-
тификаторов и большим количеством охра-
няемых зон, что очень важно для больших 
предприятий для повышения уровня без-
опасности и осуществления контроля. 

Система способна выполнять следую-
щие задачи:

- сбор, обработку, передачу, отображе-
ние и регистрацию извещений о состоянии 
шлейфов охранной, тревожной и пожарной 
сигнализации;

- контроль и  управление доступом 
(управление преграждающими устройства-
ми типа шлагбаум, турникет, ворота, шлюз, 
дверь и т.п.);

Характеристики СКУД

Производитель PERCo PERCo Кодос Bolid
Название системы PERCo-Web PERCo-S-20 Кодос- 

Оптимальный
Орион

Количество работников 100000 10000 3000 Не ограничено
Количество зон охраны 1024 1024 40 16000

Возможность интеграции с БД + + + +
Возможность интеграции  
со сторонними сервисами

+ + + +

Дополнительные пакеты ПО + + + +
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Рис. 1. Основные компоненты системы PERCo-Web и PERCo-S-20

Рис. 2. Схема работы СКУД Кодос

- видеонаблюдение и  видеоконтроль 
охраняемых объектов;

- управление пожарной автоматикой 
объекта;

- взаимодействие с  инженерными си-
стемами зданий;

- модульную структуру, позволяю-
щую оптимально оборудовать как малые, 
так и  очень большие распределенные  
объекты;

- защищенный протокол обмена по ка-
налу связи между приборами.
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Заключение

Из обзора видно, что существующие 
СКУД обладают различными возможно-
стями по масштабированию, имеют свои 
особенности для максимального удовлетво-
рения потребности любой муниципальной 
организации. «PERCo-Web» и  «Bolid Ори-
он» можно использовать практически в лю-
бой муниципальной организации с  любым 
масштабом, составом и  компоновкой. Си-
стемы отлично сбалансированы, имеют ши-
рочайший функционал и возможности обра-
ботки больших объёмов данных с большим 
количеством сотрудников, отделов и подраз-
делений, в которых они работают. Системы 
способны легко интегрироваться в  суще-
ствующие инженерные системы, легко пере-
носить модернизацию, повышая масштаб, 
функционал и  надежность. PERCo-S-20 от-
лично подходит муниципальным и  образо-
вательным организациям за счет специально 
разработанного программного обеспечения, 
максимально облегчающего контроль над 
учениками, учитывая специфику данных 
учреждений. Имеет специальные возмож-
ности для коммуникации с родителями и т.д. 
Кодос-Оптимальный – мощная и стабильная 
система, которая также подойдет большин-
ству муниципальных организаций, имеет 
достаточную мощность обработки и  хране-
ния информации, а также весь необходимый 
функционал, способный по мере необходи-
мости расширяться. Исследовав лишь не-
сколько СКУД, представленных на рынке, 
видно, что при грамотном подходе к проек-
тированию системы контроля и управлением 
доступа можно решить множество задач без-
опасности управлением персоналом. 

Рынок таких систем огромен и  про-
должает расти, с каждым днем появляются 
все более совершенные системы контроля 
и управлением доступом, которые проходя 
сертификацию и  реализацию в  проектах, 
также занимают свое место среди таких си-
стем, предлагая все больше функциональ-
ных возможностей. 

Внедрение СКУД  – необходимый этап 
организации контроля и управления досту-
пом на муниципальном предприятии.
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