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Предложена структура системы контроля и  управления доступом (СКУД). Составлен список требо-
ваний, предъявляемых к СКУД, разработана функциональная структура системы. Выполняемые системой 
функции декомпозированы на основные и дополнительные. Система СКУД в процессе своего функциониро-
вания взаимодействует с подсистемами бухгалтерского учёта, видеонаблюдения, сигнализации. В качестве 
ключевых составляющих СКУД рассматривается система поддержки принятия решений, функционирую-
щая на основе математических моделей. Для оценки надёжности СКУД автором предложены показатели, 
определяемые на основе применения вероятностных методов.
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В современных условиях хозяйство-
вания деятельность предприятий и  фирм 
значительно усложнена. Причиной тому 
является как общее кризисное состояние 
российской экономики, усугубляющееся 
развитием инфляции, но и ряд специфиче-
ских факторов, активизирующих различ-
ного вида угрозы безопасности предпри-
ятия. К числу субъектов, обеспечивающих 
защиту предприятия от  различного вида 
угроз, относится комплексная система без-
опасности, неотъемлемой частью которой 
является система контроля и  управления 

доступом. Система контроля и управления 
доступом (СКУД) – это комплекс программ-
но-аппаратных и технических, организаци-
онных средств безопасности, нацеленных 
на  ограничение и  регистрацию входа-вы-
хода на  заданную территорию объектов 
(транспортных средств, людей и др.). Под 
управлением доступом понимается опреде-
ление возможности субъекта регулировать 
возможность доступа к  определённому 
объекту. Концептуальная модель контроля 
и управления доступом предприятия пред-
ставлена на рис. 1. 

Рис. 1. Концептуальная модель контроля и управления доступом предприятия
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К создаваемой системе контроля 

и  управления доступом предъявляются 
определённые требования:

– осуществление контроля за различны-
ми перемещениями персонала или  посети-
телей и управление их входом в помещения.

– организация охраны предприятия 
от несанкционированного входа, от нанесе-
ния вреда имуществу, от  всякого рода ава-
рийных ситуаций; 

– организация табельного учёта рабоче-
го времени сотрудников. 

Принципиальная схема предлагаемой 
в статье СКУД представлена на рис. 2. 

На рис. 2. контроллер разрешает или за-
прещает проход персонала во время предъ-
явления пропуска или  ввода PIN-кода. 
При  этом система может заблокировать 
или  разрешить вход на  территорию пред-
приятия. Предполагается выполнение си-
стемой основных и дополнительных функ-
ций. К числу основных функций относятся:

– регистрация времени прихода и ухода 
посетителей и сотрудников с целью контро-
ля их присутствия и отсутствия;

– учёт посещаемости объекта клиентами;
– ограничение доступа на заданную тер-

риторию;
– идентификация лиц, имеющих доступ 

на территорию.
Функциональная структура СКУД при-

ведена на рис. 3. 

Рис. 2. Принципиальная схема СКУД

Система управления доступом взаимо-
действует с  подсистемами бухгалтерского 
учёта и  системой безопасности. В  связи 
с  этим, кроме основных, предполагается 
выполнение системой СКУД следующих 
функций:

– учёт рабочего времени;
– учёт заработной платы.
Выполнение функции «Учёт рабочего 

времени» осуществляется на основе инфор-
мации, полученной из подсистемы безопас-
ности. 

Одной из главных компонент СКУД яв-
ляется система поддержки принятия реше-
ний, построенная на  основе применения 
методов математического моделирования. 
В современной литературе вопросам созда-
ния систем поддержки принятия решений 
уделено большое внимание. Так, в [1,2,3,4,5] 
предложены структура и  модельный ин-
струментарий, положенные в основу созда-
ния и функционирования систем поддержки 
принятия решений при  управлении раз-
личными организациями. Автором статьи 
предполагается создание модельного ин-
струментария для поддержки принятия ре-
шений при управлении доступом на основе 
использования элементов интеллектуализа-
ции. В СКУД включён блок оценки надёж-
ности функционирования СКУД. При  этом 
предложено использовать следующие пока-
затели:
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Рис. 3. Функциональная структура системы контроля и управления доступом

– вероятность безотказной работы 

( ) 1 ( )P t Q t= − ,

где P(t) − вероятность безотказной работы 
системы; Q(t) − вероятность появления от-
каза в течение времени t;

– вероятность бесперебойной работы

( ) 1 ( )P t t= −Ω ,

где P(t) − вероятность отсутствия сбоя;  
Q(t) − вероятность появления сбоя в течение 
времени t; 

Таким образом, предложенная система 
управления контролем доступа на предпри-
ятии решает не только задачи безопасности 
и  сохранения материальных ценностей, 
но и многочисленные вопросы учета рабо-
чего времени, оплаты труда и трудовой дис-
циплины.
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